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Актуальність теми, обраної для дослідження, визначається тим, що 

дозволяє зрозуміти, які нові загрози можуть з'явитися, які різновиди кібератак 

можуть стати популярними та які сектори чи організації можуть стати 

об'єктами нападу. Це допомагає підготуватися до майбутніх загроз, розробити 

відповідні заходи безпеки та зменшити ризики вразливості.  

Мета кваліфікаційної роботи полягає в розробці прогнозних моделей 

інформаційних трендів кібератак. 

Об’єктом дослідження є інформація, що ідентифікує кількість запитів 

користувачів глобальної мережі, що є свідченням реакцій на масовість 

кіберзлочинів.  

Предметом дослідження є статистичний, аналітичний та програмний 

інструментарій для прогнозування інформаційних трендів кібератак. 

Задачами дослідження є:  

1) охарактеризувати проблематику кібератак та напрямки боротьби з 

ними;  

2) проаналізувати соціальну інженерію, DoS-атаки та атаки на пароль; 

3) провести первинний статистичний аналіз трендів кібератак; 

4) перевірити ряди на відповідність нормальному закону розподілу;  

5) перевірити ряди на стаціонарність; 

6) провести перевірку сезонної компоненти; 

7) охарактеризувати сутність математичного апарату авторегресійних 

моделей; 
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8) описати результати побудови авторегресійних моделей; 

9) зпрогнозувати інформаційні тренди кібератак; 

10) верифікувати якість отриманих прогнозів.  

Для досягнення поставленої мети та задач дослідження були 

використані такі методи дослідження: аналіз та інтеграція, узагальнення, 

деталізація, обґрунтування, порівнювання та систематизація, за допомогою 

яких були зроблені загальні висновки, методи статистичного аналізу для 

проведення розрахунків.  

Інформаційною базою кваліфікаційної роботи є Google Trends.  

Основний науковий результат кваліфікаційної роботи полягає у такому: 

були створені моделі та перевірені на наявність сезонної компоненти, вибрано 

відповідну, що дає змогу отримати прогноз щодо тренду кібератак на майбутні 

періоди. 

Одержані результати можуть бути використані міжнародними 

організаціями для прийняття належних заходів щодо захисту даних та 

забезпечення національної безпеки, оскільки їх інформація потенційно 

піддається ризику видалення та перехоплення. Результати було реалізовано в 

рамках науково-дослідної роботи та опубліковано в 1 тезах конференції, 1 

статті. 

Ключові слова: ARIMA-модель, вразливість, економіка, кібератака, 

прогнозування, SARIMA-модель.  

Зміст кваліфікаційної роботи викладено на 68 сторінках. Список 

використаних джерел із 39 найменувань, розміщений на 4 сторінках. Робота 

містить 1 таблицю, 54 рисунків, а також 2 додатки, розміщених на 9 сторінках.  

Рік виконання кваліфікаційної роботи – 2023 рік. 

Рік захисту роботи – 2023 рік.  
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ВСТУП 

 

 

Кожного дня збільшується кількість постраждалих від кібератак. Вони 

привертають дуже велику увагу, особливо, коли про них повідомляють у 

засобах масової інформації. 

При розробці програмних продуктів, основним питанням постає 

питання кібербезпеки, тому що автоматизовані системи управління 

технологічних процесів часто знаходяться під загрозою різного роду вірусів та 

кібератак.  

Для того, аби не постраждати від кібератаки потрібно завчасно подбати 

про свою безпеку. Для цього рекомендується використовувати надійне 

програмне забезпечення та розробити ефективну кіберстратегію, яка 

допоможе захистити особисту та корпоративну інформацію від зловмисників.  

Мета дослідження полягає в розробці прогнозних моделей 

інформаційних трендів кібератак. 

Актуальність теми, обраної для дослідження, визначається тим, що 

дозволяє зрозуміти, які нові загрози можуть з'явитися, які різновиди кібератак 

можуть стати популярними та які сектори чи організації можуть стати 

об'єктами нападу. Це допомагає підготуватися до майбутніх загроз, розробити 

відповідні заходи безпеки та зменшити ризики вразливості.  

Об’єктом дослідження є інформація, що ідентифікує кількість запитів 

користувачів глобальної мережі, що є свідченням реакцій на масовість 

кіберзлочинів.  

Предметом дослідження є статистичний, аналітичний та програмний 

інструментарій для прогнозування інформаційних трендів кібератак. 

Для того, щоб отримати певні результати, потрібно виконати наступні 

задачі роботи:  
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—  охарактеризувати проблематику кібератак та напрямки боротьби з 

ними;  

—  проаналізувати соціальну інженерію, DoS-атаки та атаки на пароль; 

—  провести первинний статистичний аналіз трендів кібератак; 

—  перевірити ряди на відповідність нормальному закону розподілу;  

—  перевірити ряди на стаціонарність; 

—  провести перевірку сезонної компоненти; 

—  охарактеризувати сутність математичного апарату авторегресійних 

моделей; 

—  описати результати побудови авторегресійних моделей; 

—  зпрогнозувати інформаційні тренди кібератак; 

—  верифікувати якість отриманих прогнозів.  

Для дослідження було використано: набір даних (261 спостереження та 

3 змінних), на основі цих даних проводився аналіз, будувалась модель та 

робилися прогнози. Для здійснення розрахунків та візуального зображення 

результатів було використано документацію по мові програмування Python. 

Результати роботи було опубліковано в 1 тезах конференції, 1 статті та 

виконано в рамках держбюджетної науково-дослідної роботи 0121U109559 

«Національна безпека через конвергенцію систем фінансового моніторингу та 

кібербезпеки: інтелектуальне моделювання механізмів регулювання 

фінансового ринку».  
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РОЗДІЛ 1 АНАЛІЗ ІНФОРМАЦІЙНИХ ТРЕНДІВ КІБЕРАТАК  

1.1 Характеристика проблематики кібератак та напрямки боротьби з 

ними 

 

 

Під поняттям кібератака розуміються умисні дії у кіберпросторі з 

використанням електронної комунікації для досягнення однієї або кількох з 

наступних цілей: порушення повної безпеки, конфіденційності різної 

інформації, доступності електронної інформації, що зберігаються або 

передаються у комунікаційних та/або технічних системах. [1] Часто кібератаки 

здійснюються однією особою або групою осіб. 

Якщо аналізувати кібератаки із соціальної сторони, то кількість 

конфліктів у таких сферах, як релігія, політика, соціологія, трудова 

збільшується. Також з кожним днем розвиваються нанотехнологій, і тому 

кількість кіберзлочинів також зростає.  

Існують такі види кібератак:  

• Розподілені атаки на відмову в обслуговуванні (DDoS-атаки)  

• Шкідливе програмне забезпечення 

• SQL-ін’єкції  

• Фішинг 

• Бот-мережі 

• Міжсайтові сценарії (XSS) 

• Зловмисні програми з вимогою викупу [2] 

Аби убезпечити свої особисті та корпоративні дані, необхідно завчасно 

подбати про те, як запобігти кібератакам.  

Для цього можна скористатися такими порадами: 

• Почати інвестувати в надійну систему кібербезпеки; 
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• Найняти ІТ-адміністраторів, які будуть слідкувати за всіма 

мережами в компанії та моніторити інформацію, якщо виникне загроза; 

• Застосуйте двофакторну або багатофакторну систему 

автентифікації. Це надасть впевненості, що учасники, які мають доступ до 

системи або власний обліковий запис являються працівниками або 

зацікавленими сторонами компанії. 

• Проводьте інформаційні тренінги для працівників компанії, де 

буде йтися про можливі види  кібератак та як захистити себе від них, а також 

радьте, що робити, якщо відбулось порушення безпеки даних. 

• Залучайте сторонніх фахівців із кібербезпеки, для того, щоб вони 

допомагали внутрішньому IT-відділу контролювати корпоративні системи та 

мережі. [2] 

 

 

1.2. Аналіз соціальної інженерії, DoS-атак та атак на паролі 

 

 

Cоціальна інженерія — використовується для широкого спектру 

зловмисних дій, що здійснюються через взаємодію людей. Він використовує 

психологічні маніпуляції, щоб обманом змусити користувачів зробити 

помилки безпеки або надати конфіденційну інформацію. [3] 

Атаки соціальної інженерії мають велику кількість різних форм і можуть 

бути здійснені там, де задіяна взаємодія людей.  

Можна виділити п’ять найпоширеніших форм цифрової соціальної 

інженерії.  

1. Цькування — це використання фальшивих обіцянок, щоб розчулити 

людину жадібністю або зацікавити її. Найбільш серйозною формою цькування 

є фізичні носії для розповсюдження зловмисного програмного забезпечення. 

До таких носіїв відносять флеш-накопичувачі, які заражені шкідливим 
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програмним забезпеченням, їх залишають на відкритому просторі, аби жертва 

точно його помітила.  

2. Відлякувальні програми — вони передбачають залякування жертв 

фіктивними погрозами та помилковими тривогами.  

3. Претекстування — таким видом атаки зловмисник отримує 

інформацію за допомогою серії неправдивої інформації, кажучи, що йому 

необхідна конфіденційна інформація від жертви для виконання критично 

важливих завдань. 

4. Фішингове шахрайство — це листи, відправлені електронною поштою 

та текстовими повідомленнями, спрямовані на те, щоб викликати у жертв 

відчуття терміновості, цікавості чи страху.  

5. Кві-про-кво — цей метод використовується для маніпулювання 

людьми з метою отримання їх особистої інформації, такої як паролі, соціальні 

номери, номери кредитних карток та інші конфіденційні дані [4].  

Слідуючи наступним крокам, можна захиститись від атак соціальної 

інженерії:  

I крок — перевіряйте адресу відправника листа та доменне ім'я сайту, на 

якому плануєте вводити особисті дані. 

II крок — уникайте підозрілих ресурсів та не завантажуйте невідомі 

програми. 

III крок — створюйте різні паролі для доступу до особистої та 

корпоративної пошти, соціальних мереж і банківських додатків. 

IV крок — антивірусні програмні забезпечення дозволять швидко 

виявляти загрози, відсутність ліцензійних файлів, спаму та небажаних програм 

[5].  

DoS атаки — це спроба зробити сервіс, мережу або сайт недоступним 

для легітимних користувачів, завантажуючи його запитами або трафіком, що 

перевищує максимальні можливості, які ця система може обробляти. Ці атаки 
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можуть бути здійснені з одного або кількох джерел, які спробують зламати 

мережу, сайт або сервіс запитами, щоб перевантажити його та вивести із ладу. 

Існують такі види DoS-атак, як:  

1. Атака з переповненням мережі: здійснюється за допомогою 

відправлення великої кількості запитів до мережевого протоколу з метою 

перевантаження його ресурсів.  

2. SYN-флуд атака: надсилання великої кількості запитів на 

встановлення з'єднання (SYN-пакети) до цільового сервера, не завершуючи їх, 

призводить до виснаження ресурсів сервера та недоступності новим клієнтам.  

3. Ампліфікаційна атака: використання слабко налаштованих серверів 

або протоколів, що надсилають відповіді більшого розміру, ніж початковий 

запит. Як результат, після одного запиту зловмисник може створити велику 

навантаження на цільовий ресурс.  

4. DNS-атака: це атака, в якій зловмисники спробують змінити або 

перехопити DNS запити, що використовуються для перетворення доменних 

імен на IP-адреси. Це може призвести до перенаправлення користувачів на 

небажані та шкідливі веб-сайти, перехоплення їхньої комунікації або 

зловживання даними.  

5. HTTP-атака: ця атака використовується для перевантаження веб-сайту 

шляхом відправлення великої кількості запитів до сервера [6]. 

Для захисту від DoS-атак можуть бути використані такі методи, як 

фільтрація трафіку, розподілені системи захисту, обмеження ресурсів, 

моніторинг трафіку та інші техніки.  

Останній вид кібератак, який розглянемо — Password Attack. Це процес 

спроби отримати доступ до облікового запису, перебираючи можливі варіанти 

паролів. Така атака може бути зроблена ручним чином або за допомогою 

спеціальних програм, які автоматизують процес перебору паролів.  

До основних методів атак на паролі відносять такі:  
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1. Словникова атака — це метод, при якому програма використовує 

список зі слів або фраз для перебирання паролів. Цей метод є менш часовим, 

ніж брутфорс, оскільки перебирання відбувається на основі відомих слів.  

2. Брутфорс — це метод, при якому програма перебирає всі можливі 

комбінації символів для створення пароля. Цей метод може зайняти дуже 

багато часу, але при правильному налаштуванні програми може бути досить 

ефективним.  

3. Гібридна атакА — це метод, при якому програма комбінує словникову 

атаку з брутфорсом. Наприклад, програма може додавати до слова деякі 

символи для створення нових комбінацій [7]. 

Аби створити надійний захист для свого облікового запису від атак на 

паролі, користувачі можуть використовувати довгі та складні паролі, які 

складаються з комбінації букв верхнього та нижнього регістрів, цифр та 

спеціальних символів. Також рекомендується використовувати різні паролі 

для різних облікових записів та періодично змінювати паролі. Двофакторна 

аутентифікація також може використовуватися, як додатковий захист 

облікового запису від атак на паролі. 

 

 

1.3 Первинний статистичний аналіз трендів кібератак 

 

 

Для того, щоб побудувати моделі та спрогнозувати тренди кібератак, 

будуть використані такі вхідні дані: соціальна інженерія, DoS-атаки, атаки на 

паролі. Дані взяті за період з 28.01.2018 по 22.01.2023. 

Cоціальна інженерія — це техніки та методи маніпулювання людьми з 

метою отримання неправомірного доступу до конфіденційної інформації, 

ресурсів, або виконання певних дій [8]. 
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DoS-атаки — це кібератаки, які спрямовані на перевантаження серверів 

або мережевих ресурсів з метою заборонити доступ користувачам до них [9].  

Атаки на паролі — це спроба зламати або отримати доступ до облікового 

запису користувача шляхом зламу пароля або використання інших методів для 

визначення пароля [10]. 

Проведення статистичного аналіз даних буде за допомогою мови 

програмування Python з використанням бібліотеки Pandas, яка містить велику 

кількість функцій для маніпулювання даними. 

Для початку підключимо бібліотеки NumPy та Pandas за допомогою 

методу import().  

 

 

Рисунок 1.1 — Підключення бібліотеки Pandas 

 

NumPy — Python-бібліотека, що дозволяє працювати з багатовимірними 

масивами, містить різноманітні похідні об'єкти та має широкий набір процедур 

для швидких операцій над масивами [11].  

Бібліотека Pandas — це інструмент для роботи з даними в мові 

програмування Python, що надає широкий набір функцій для роботи з 

табличними даними, а також можливості для читання та запису даних з різних 

джерел. [12] 

Наступник кроком імпортуємо вхідні дані [13], які представлені в 

Додатку А таблиця 1.1. Результат відображений на рисунку 1.2. За рисунком 

1.2 бачимо, що таблиця даних складається з 261 рядка (спостереження) та 3 

стовбці (факторові ознаки).  
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Рисунок 1.2 — Імпортування вхідних даних  

 

За допомогою метода describe() отримаємо коротку статистику основних 

характеристик числових ознак. До статистики входять такі характеристики, як 

кількість значень вибірки, середнє значення, стандартне відхилення, 

мінімальне значення, медіана, 0,25 та 0,75 чверті, максимальне значення. 

Результат відображений на рисунку 1.3. 

 

 

Рисунок 1.3 — Статистика основних характеристик числових ознак 
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За результатами метода describe(), що представлені на рисунку 1.3 

можна зробити такі висновки: 

• середнє значення соціальної інженерії – 63.7, стандартне 

відхилення – 12.9, мінімальне значення – 30 та максимальне – 100; 

• середнє значення атак на паролі – 50.2, стандартне відхилення – 

18.1, мінімальне значення – 16.0 та максимальне – 100; 

• середнє значення DoS-атак – 47.3, стандартне відхилення – 20.8, 

мінімальне значення – 0.0 та максимальне – 100. 
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РОЗДІЛ 2 СТАТИСТИЧНІ ТЕСТИ ІНФОРМАЦІЙНИХ ТРЕНДІВ 

КІБЕРАТАК 

2.1 Перевірка рядів на відповідність нормальному закону розподілу  

 

 

Перевірка рядів на відповідність нормальному закону розподілу — це 

статистичний аналіз даних, який визначає, наскільки точно ряди даних можна 

описати за допомогою нормального розподілу [14]. 

Для перевірки рядів на відповідність нормальному закону розподілу 

потрібно візуалізувати дані. За допомогою графіків, діаграм та описових 

статистик можна виявити наявність можливих трендів. Для цього 

використовується ряд таких бібліотек (рисунок 2.1) мови програмування 

Python. 

 

 

 

Рисунок 2.1 — Підключення бібліотеки для візуалізації даних 

 

Візуалізувавши дані, можна наближено оцінити тип розподілу за 

описовими статистичними параметрами, таких як асиметрія, ексцес, 

статистика Жак-Бера та гістограмами. Для того, щоб подивитись на розподіл 

числової змінної можна відобразити дані у вигляді гістограми, використавши 

метод hist () бібліотеки Pandas (рисунок 2.2 – рисунок 2.4).  

Гістограма — це графічний метод відображення розподілу числової 

змінної. Вона складається з прямокутників, які відповідають інтервалам 

значень числової змінної або діапазону значень, і висота кожного 
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прямокутника відповідає кількості спостережень, що потрапляють у 

відповідний інтервал або діапазон.  

 

 

Рисунок 2.2 — Візуалізація даних ряду “DoS-атаки” у вигляді гістограми 

 

 

Рисунок 2.3 — Візуалізація даних ряду “Соціальна інженерія” у вигляді 

гістограми 
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Рисунок 2.4 — Візуалізація даних “Атаки на паролі” у вигляді гістограми 

 

Аналізуючи гістограми, бачимо, що DoS-атаки гістограма більше 

відповідає “дзвіноподібній кривій”; соціальна інженерія гістограма більше 

відповідає двопіковому типу; атаки на паролі гістограма не відповідає заданим 

критеріям, можливо треба виконати ряд дій для зниження розмаху вибірки. Це 

означає, що дані розподілено ненормально. Отже, можна стверджувати, що 

закон на нормальність підтверджується тільки для DoS-атаки гістограми.  

У вигляді графіку зобразимо наші дані за допомогою метода plot(). Для 

цього треба визначити розмір графіка. У вигляді кортежу передамо необхідні 

дані параметру figsize() (рисунок 2.5 – рисунок 2.7).  
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Рисунок 2.5 — Графік ряду “DoS-атаки” 

 

 

Рисунок 2.6 — Графік ряду “Соціальна інженерія” 
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Рисунок 2.7 — Графік ряду “Атаки на паролі” 

 

Аналізуючи графіки можна сказати, що обрані дані є часовими рядами. 

Ряд “DoS-атаки” не мають чітко вираженої тенденції та сезонності (рисунок 

2.5) і скоріше за все ряд є стаціонарним. Ряд “Соціальна інженерія” має 

сезонність та тенденцію (рисунок 2.6) і тому, можливо, він є нестаціонарним. 

Ряд “Атаки на паролі” показує ймовірну наявність тенденції (рисунок 2.7). Ці 

висновки потребують подальшого тестування та перевірки. 

Нормальний закон розподілу — це статистичний закон, що характеризує 

розподіл випадкової величини. Він може бути отриманий як сума великої 

кількості незалежних випадкових величин, які слабо впливають на всю суму. 

[15] 

Для того, аби визначити нормальність розподілу, використаємо критерій 

Харке-Бера. Цей критерій визначає, чи мають вибрані дані ексцес та 

асиметрію, що відповідають нормальному закону розподілу. Критерій Харке-

Бера завжди має позитивне число, і чим далі це число від нуля, тим більше 

видно, що вибірка не підпорядковується нормальному закону розподілу [16].  
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Для того, щоб виконати тест Jarque-Bera на Python, спочатку підключимо 

бібліотеку Scipy (рисунок 2.8) та використаємо функцію jarque_bera (рисунок 

2.9 – рисунок 2.11).  

 

 

Рисунок 2.8 — Підключення бібліотеки Scipy 

 

 

Рисунок 2.9 — Тест Харке-Бера для ряду “DoS-атаки” 

 

 

Рисунок 2.10 — Тест Харке-Бера для ряду “Соціальна інженерія” 

https://docs.scipy.org/doc/scipy/reference/generated/scipy.stats.jarque_bera.html#scipy.stats.jarque_bera
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Рисунок 2.11 — Тест Харке-Бера для ряду “Атаки на паролі” 

 

За результатом тесту Харке-Бера бачимо, що для DoS-атак значення p-

value становить 0,0442, це означає, що ми не маємо достатніх доказів для 

відхилення нульової гіпотези. Відповідно, є потреба у здійсненні 

логарифмування ряду. Але візуальний аналіз гістограми розподілу для даного 

ряду та перевірка висновку шляхом логарифмування початкових даних 

дозволили дійти висновку у відсутності доцільності здійснення даної 

процедури.  

Для ряду “Соціальна інженерія”значення p-value становить 0,0247, це 

також свідчить про відхилення нульової гіпотези про нормальний розподіл. 

Здійснення процедури логарифмування дозволило підвищити р-значення до 

0.4139. Результат представлено на рисунку 2.12.  

 

 

Рисунок 2.12 — Логарифмування для ряду “Соціальна інженерія” 

 

Для ряду “Атаки на паролі” значення p-value було отримано 1.5305, тому 

нульова гіпотеза про нормальний розподілу підтверджується. Але візуальний 

аналіз гістограми дозволив виявити різку зміну у значеннях із середини 2021 
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року, тому цей факт вимагав здійснення процедури логарифмування 

початкових даних. Результат представлено на рисунку 2.13. 

 

 

Рисунок 2.13 — Логарифмування для ряду “Атаки на паролі” 

 

За допомогою графіка коробки та вуса можемо побачити асиметрію 

даних (рисунок 2.14 – рисунок 2.16).  

 

 

Рисунок 2.14 — Графік коробки та вуса для ряду “DoS-атаки” 
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Рисунок 2.15 — Графік коробки та вуса для ряду “Соціальна інженерія” 

 

 

 

Рисунок 2.16 — Графік коробки та вуса для ряду “Атаки на паролі” 

 

На рисунку 2.14 для ряду “DoS-атаки” присутня правостороння 

асиметрія, правий хвіст розподілу є довшим. 

На графіку 2.15 для ряду “Соціальна інженерія” присутня правостороння 

асиметрія, можемо стверджувати, що правий хвіст розподілу є довшим.  
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На графіку 2.16 для ряду “Атаки на паролі” присутня лівостороння 

асиметрія, можемо стверджувати, що лівий хвіст розподілу є довшим.  

 

 

2.2 Перевірка на стаціонарність рядів 

 

 

Перевірка на стаціонарність рядів є важливим етапом в аналізі часових 

рядів. Стаціонарність означає, що статистичні властивості ряду не змінюються 

з часом, такі як середнє значення, дисперсія та кореляції [17].  

Для того, що перевірити ряд на стаціонарність проведемо розширений 

тест Дики-Фулера, інша назва «ADF тест».  

Розширений тест Дики-Фулера — це статистичний тест, який 

використовується для перевірки наявності одиничних коренів у часових рядах 

і тим самим визначає стаціонарність ряду [18]. Тест є розширенням базового 

тесту Дики-Фулера і дозволяє враховувати наявність лінійних трендів та 

автокореляції у ряді. 

Для проведення ADF тесту скористаємося функцією adfuller() модуля 

statsmodels (рисунок 2.17 – рисунок 2.19).  
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Рисунок 2.17 — Розширений тест Дики-Фулера для ряду “DoS-атаки” 

 

 

Рисунок 2.18 — Розширений тест Дики-Фулера для ряду “Соціальна 

інженерія”  
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Рисунок 2.19 — Розширений тест Дики-Фулера для ряду “Атаки на паролі” 

 

Проведений тест показав, що для усіх рядів критичними значеннями є: 

1%: -3.4563; 5%: -2.8729; 10%: -2.5728. Для DoS-атак визначено результати 

тесту: ADF: -4.0833; P-value: 0.0010. Отримані значення дозволили дійти 

висновку, що цей досліджуваний ряд є стаціонарним та не має одиничних 

коренів, тому для побудови авторегресійної моделі потреба у його 

інтегруванні відпадає.  

Для ряду “Соціальна інженерія” значення тесту Дики-Фулера є 

наступними: ADF: -2.8748; P-value: 0.0484. Результати показали, що ряд є 

також стаціонарним та не має одиничних коренів, тому немає потреби у його 

інтегруванні.  

Для ряду “Атаки на паролі” результати є наступними: ADF: -1.9839; P-

value: 0.2937. Це свідчить про те, що він є нестаціонарним та має одиничні 

корені. Тому для даного випадку є необхідність у здійсненні процедури 

інтегрування, що сприятиме перетворенню ряду у стаціонарний. Дані 

висновки було підтверджено повторним проведенням тестування (рисунок 

2.20), але вже після процедури інтегрування. В результаті було отримано: 
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ADF: -13.0032; P-value: 0.0000. Тобто, перетворення сприяло створенню 

стаціонарного ряду. 

 

 

Рисунок 2.20 — Повторний розширений тест Дики-Фулера для ряду “Атаки 

на паролі” 

 

 

2.3 Перевірка сезонної компоненти  

 

 

Сезонна компонента — це регулярні коливання, які повторюються в 

часовому ряді з фіксованою періодичністю. Вона відображає систематичні 

зміни, що повторюються з однаковою або приблизно однаковою 

інтенсивністю та залежать від певного періоду [19]. Сезонні коливання можуть 

мати різну тривалість: денні, тижневі, місячні або річні. Вони можуть бути 

регулярними або нерегулярними, симетричними або асиметричними. 
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Врахування сезонної компоненти в аналізі часових рядів є важливим, 

оскільки дозволяє виявити та врахувати систематичні зміни, пов'язані зі 

сезонністю, при моделюванні та прогнозуванні.  

Для того, аби розкласти часовий ряд на складові, розглянемо його як 

мультиплікативну та адитивну комбінацію, та залишки (рисунок 2.21 – 

рисунок 2.23).  
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Рисунок 2.21 — Перевірка сезонної компоненти для ряду “DoS-атаки” 

 

В результаті проведеного аналізу було встановлено, що ряд “DoS-атаки” 

скоріше за все не містить сезонності, але містить авторегресійну та складову 

ковзного середнього, тобто в результаті буде побудовано ARMA-модель. 
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Рисунок 2. 22 — Перевірка сезонної компоненти для ряду “Соціальна 

інженерія” 
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Візуалізація представлених графіків (рисунок 2.20) дозволяє говорити 

про наявність чи відсутність сезонної компоненти. Автокореляційні функції 

ряду “Соціальна інженерія” дозволили виявити сезонний компонент із лагом 

52, а також авторегресійний процес, тому пропонується модель SARIMA. 
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Рисунок 2. 23 — Перевірка сезонної компоненти для ряду “Атаки на паролі” 

 

Аналіз для ряду “Атаки на паролі” також підтвердив наявність 

сезонності та авторегресійного процесу, що потребує побудову SARIMA-

моделі (рисунок 2.23). 

Результати даного розділу було опубліковано в [Яровенко Г.М., 

Солярова К.Г. Прогнозування інформаційних трендів кібератак як інструмент 

протидії вразливостей в економіці. Економіка та суспільство, 2023. №51. - 

прийнято до друку]. 
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РОЗДІЛ 3 ПОБУДОВА МОДЕЛЕЙ ТА ПРОГНОЗІВ  

3.1 Охарактеризувати сутність математичного апарату авторегресійних 

моделей 

 

 

ARIMA (Autoregressive Integrated Moving Average) — це статистична 

модель, яка використовується для аналізу та прогнозування часових рядів. 

ARIMA поєднує в собі авторегресійну (AR), модель з рухомим середнім (MA) 

та інтегровану (I) складові. 

ARIMA модель може бути використана для прогнозування майбутніх 

значень часового ряду, а також для аналізу та виявлення складових ряду, таких 

як тренд, сезонність та шум. Вона широко застосовується в економічному 

прогнозуванні, фінансовому аналізі, кліматичних дослідженнях та інших 

галузях, де важливо аналізувати та прогнозувати часові ряди даних [20]. 

SARIMA модель — це узагальнення ARIMA-моделі на тимчасові ряди, 

в яких сезонна компонента яскраво виражена. 

SARIMA модель складається за допомогою метода додавання 

додаткових членів до ARIMA моделі. Сезонна частина моделі включає в себе 

компоненти, які мають походження від несезонних компонентів моделі, але 

включають зрушення назад сезонного періоду [21].  

Загальний вигляд SARIMA модель матиме такий: SARIMA(p, d, q)(P, D, 

Q)m [22].  

Щоб використати SARIMA модель, необхідно зробити три пункти:  

1. Визначити модель.  

2. Підігнати визначену модель.  

3. Зробити прогноз за допомогою відповідної моделі [23]. 
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3.2 Результати побудови математичного апарату авторегресійних 

моделей 

 

 

Для побудови SARIMA моделі використаємо необхідні бібліотеки 

(рисунок 3.1).  

 

 

 

Рисунок 3.1 — Підключення бібліотек 

 

Щоб визначити cезонний авторегресійний порядок і порядок сезонної 

змінної середньої, треба побудувати корелограми ACF та PACF. Для цього 

використаємо функції plot_acf() [24] та plot_pacf() [25] бібліотеки Statsmodels 

(рисунок 3.2) 

 

 

Рисунок 3.2 — Бібліотеки Statsmodels 
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Рисунок 3.3 — Корелограми для ряду “DoS-атаки” 

 

 

Рисунок 3.4 — Корелограми для ряду “Соціальна інженерія” 
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Рисунок 3.5 — Корелограми для ряду “Атаки на паролі” 

 

За формою автокореляційної функції та часткової автокореляційної 

функції видно, що дані ряду “DoS-атаки” містять авторегресійний процес і 

процес ковзної середнє.  

Для ряду “Соціальна інженерія” на графіку автокореляції (рисунок 3.4) 

бачимо поступове зменшення, це говорить про наявність автокореляційного 

процесу. Для часткової автокореляції перше значення є значущим, інші 

незначущі. 

Для ряду “Атаки на паролі” можемо припустити, що можливо є 

авторегресійний процес і ковзне середнє.  

Наступним кроком буде побудова SARIMA моделі (рисунок 3.6 – 

рисунок 3.8).  

 



  39 

 

 

Рисунок 3.6 — Побудова SARIMA моделі для DoS Attacks 

 

 

Рисунок 3.7 — Побудова SARIMA моделі для Social Engeneering 
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Рисунок 3.8 — Побудова SARIMA моделі для Password Attacks 

 

З урахуванням отриманих результатів для всіх проведених тестів було 

побудовано серію моделей для кожного виду інформаційних трендів кібератак 

та обрано ту, яка є найкращою за інформаційними показниками AIC [26], BIC 

[27] та HQIC [28]. 

Аналізуючи побудовані моделі можна зробити такі висновки.  

Спершу проаналізуємо отримані результати для ряду “DoS-атаки”. На 

рисунку 3.6 можна побачити, що було отримано ARMA-модель, яка містить 

авторегресію 3-го порядку та ковзне середнє 3-го порядку. Кожна складова 

моделі є статистично значущою, оскільки визначені для них р-значення менші 

0,05. Ймовірність для Люнга-Бокса вище 0,05, тому ми не можемо відхилити 

гіпотезу, що помилки є білим шумом [29]. Значення р-статистики для 

гетероскедастичності також вище 0,05, що свідчить про гомоскедастичність 

залишків. Виходячи із того, що результати даної моделі було обрано за 

найкращими значеннями інформаційних критеріїв, то можна сказати, що її 
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оцінки є статистично значущими, а залишки некорельовані та із постійною 

дисперсією. Дана модель є ефективною для прогнозування.  

 

 

Рисунок 3.9 — Графіки для ряду“DoS-атаки” 

 

Аналізуючи гістограму (рисунок 3.9), бачимо що дані нормально 

розподілені. За графіком Normal Q-Q спостерігаємо невелику невідповідність 

з одного краю нашого ряду. За графіком автокореляції бачимо, що значення не 

виходять за рамки. 

Проведемо аналіз результатів для ряду “Соціальна інженерія”. Рисунок 

3.7 показує, що було отримано модель, яка містить авторегресію 1-го порядку, 

сезонну компоненту із лагом 52, для якої існує ковзна середня 1-го порядку. 

Статистичну значущість кожної складової моделі підтверджує р-значення, яке 

є меншим ніж 0,05. Ймовірність для Люнга-Бокса нижче 0,05, тому ми 
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відхиляємо гіпотезу, що помилки є білим шумом. Але розрахунок даного 

параметру для кожного спостереження дозволив виявити, що на це впливає 

наявність сезонної складової. Для всіх інших состережень автокореляція 

відсутня. Р-статистика для гетероскедастичності вище 0,05, що свідчить про 

гомоскедастичність залишків. Склад моделі було обрано за найкращими 

значеннями інформаційних критеріїв, то можна зробити висновок, що модель 

має статистично значущі оцінки її параметрів, гомоскедастичні залишки, але 

присутня автокореляція між ними, що може впливати на певну зміщеність 

оцінок. Оскільки застосування різних комбінацій не дозволило покращити 

параметри моделі, то верифікація результатів прогнозування дозволить 

прийняти остаточне рішення щодо її якості. 

 

 

Рисунок 3.10 — Графіки для ряду “Соціальна інженерія” 
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Аналізуючи гістограму (рисунок 3.10), бачимо що дані нормально 

розподілені. За графіком Normal Q-Q бачимо, що невідповідність тільки по 

краях нашого ряду. За графіком автокореляції бачимо, що тільки перше 

значення виходить за рамки, але воно є меншим за 0.05. Це говорить про 

невелику автокореляцію, але вона може бути викликана сезонним 

компонентом.  

Проаналізуємо результати для ряду “Атаки на паролі користувачів”. На 

рисунку 3.8 можна побачити, що було отримано модель, яка містить 

авторегресію 4-го порядку, сезонну складову із лагом 52. При цьому 

враховується також й порядок інтеграції 1. Всі складові моделі є статистично 

значущими (р-значення менші 0,05). Ймовірність для Люнга-Бокса вище 0,05, 

тому гіпотеза, що помилки є білим шумом, не відхиляється. Р-статистика для 

гетероскедастичності є менше ніж 0,05, тому ми відхиляємо гіпотезу про 

гомоскедастичність залишків. Результати даної моделі обиралися за 

найкращими значеннями інформаційних критеріїв, то вона має статистично 

значущі оцінки, некорельовані, але гетероскедастичні залишки. Її 

ефективність для прогнозування буде підтверджено або відхилено шляхом 

визначення показників оцінки якості прогнозів. 
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Рисунок 3.11 — Графіки для ряду “Атаки на паролі” 

 

На рисунку 3.11 можемо побачити, що більшість точок розташовані 

вздовж прямої лінії з дрібними відхиленнями з кожного краю. На підставі 

цього графіку, можемо зробити обґрунтоване припущення, що ці дані 

демонструють нормальний розподіл. 

Окремо було розраховано значення Люнга-Бокса для кожного ряду 

кібератак (рисунок 3.12 – рисунок 3.14). 
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Рисунок 3.12 — Значення Люнга-Бокса для ряду “DoS-атаки” 

 

 

Рисунок 3.13 — Значення Люнга-Бокса для ряду “Соціальна інженерія” 
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Рисунок 3.14 — Значення Люнга-Бокса для ряду “Атаки на паролі” 

 

Для кожного ряду р-значення більше за 0,05, тобто залишки є білим 

шумом і автокореляція відсутня.  

 

 

3.3 Прогнозування інформаційних трендів кібератак 

 

 

Прогнозування інформаційних трендів кібератак — це процес виявлення 

та передбачення змін і розвитку кібератак на основі аналізу наявних даних і 

трендів у кібербезпеці [30]. Цей процес включає в себе використання 

різноманітних методів і технік для аналізу минулих подій, виявлення патернів 
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та встановлення зв'язків, що допомагають передбачити майбутні напрямки 

кібератак [31]. 

Для прогнозування набори даних було поділено на тестову та 

верифікаційну вибірки. Безпосередньо його результати представлено на 

рисунку 3.16 – рисунку 3.18.  

Для того, щоб провести прогнозування використаємо функцію 

prediction() (рисунок 3.15). За допомогою цієї функції можна передбачити 

мітки значень даних на основі навченої моделі [32].  

 

 

Рисунок 3.15 — Використання функції prediction() 

 

 

Рисунок 3.16 — Прогноз для ряду “DoS-атаки” 
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Рисунок 3.17 — Прогноз для ряду “Соціальна інженерія” 

 

 

Рисунок 3.18 — Прогноз для ряду “Атаки на паролі” 
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Рисунок 3.16 показує, що прогнозна модель ряду “DoS-атаки” за своєю 

формою нагадує ковзну середню, але це є очікувано, оскільки вона містить її 

компонент.  

Візуалізація результатів прогнозування ряду “Соціальна інженерія” на 

рисунку 3.17, показує досить гарні результати співпадіння модельованих та 

фактичних значень, які також враховують й сезонну компоненту.  

Результати прогнозування ряду “Атаки на паролі користувачів” 

представлені на рисунку 3.18, де чітко можна побачити, що у більшості 

випадків модель видає правильні результати. 

 

 

3.4 Верифікація якості прогнозів 

 

 

Верифікація якості прогнозів — це процес оцінки та перевірки точності 

та надійності прогнозів, зроблених моделями або методами прогнозування. 

Його мета полягає в тому, щоб визначити, наскільки добре прогнози 

відповідають фактичним спостереженням або подіям [33]. 

Розрахуємо середню абсолютну похибку прогнозу (MAE), середня 

квадратична помилка (MSE), середню абсолютну відсоткову помилку (MAPE) 

та квадратний корінь середньої квадратичної помилки (RMSE) (рисунок 3.19 

– рисунок 3.21).  

MAE — вимірює середню абсолютну величину помилок прогнозування, 

не залежно від їхнього напрямку [34].  

MSE — обчислює середнє значення квадратів помилок прогнозування, 

що дає більшу вагу великим відхиленням [35]. 

MAPE — вимірює відсоткову величину середньої абсолютної помилки, 

дозволяючи оцінити відносну точність прогнозів [36].  
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RMSE — квадратним коренем MSE і вимірює середнє квадратичне 

значення помилок прогнозування, що дозволяє оцінити дисперсію помилок 

[37]. 

 

 

 

Рисунок 3.19 — Значення MAE, MSE, MAPE, RMSE для ряду “DoS-атаки” 

 

 

 

Рисунок 3.20 — Значення MAE, MSE, MAPE, RMSE для ряду “Соціальна 

інженерія”  
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Рисунок 3.21 — Значення MAE, MSE, MAPE, RMSE для ряду “Атаки на 

паролі” 

 

У таблиці 1 наведено розраховані показники якості прогнозів, які 

свідчать про можливості застосування побудованих моделей на практиці. 

Верифікація прогнозних результатів для ряду “DoS-атаки” свідчить, що рівень 

моделі є між добрим та задовільним, на що вказують значення показників 

оцінки якості прогнозів (Таблиця 3.1). Оскільки обрана прогнозна модель 

підтвердила всі тести, то її можна використовувати для прогнозування DoS-

атак. 

 

Таблиця 3.1 – Результати верифікації прогнозів 

Показники 

верифікації 
DoS-атаки 

Соціальна 

інженерія 

Атаки на паролі 

користувачів 

RMSE 19,2421 0,0887 0,2163 

MAE 16,1291 0,0720 0,1818 

MSE 370,2588 0,0079 0,0468 

MAPE 28,0861% 1,6595% 4,2026% 

 

Для ряду “Соціальна інженерія” значення оцінок якості прогнозів 

(Таблиця 1) знаходяться на високому рівні та підтверджують, що прогноз є 

високої якості. Хоча побудована модель не пройшла тест на 

автокорельованість залишків, але при цьому вона видає гарні результати 
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прогнозів, то приходимо до висновку щодо доцільності її застосування для 

прогнозування кіберзлочинів, пов’язаних із соціальною інженерією.  

Розрахунок показників якості прогнозів для ряду “Атаки на паролі” 

(Таблиця 1) показує, що прогноз можна віднести до високоякісних, оскільки 

всі показники наближаються до нульових значень, а MAPE є меншим ніж 5%. 

Оскільки модель не пройшла перевірку на гетероскедастичність, то її оцінки 

мають завищені значення, що також може вплинути на результативність. Тому 

модель потребує доопрацювання в майбутньому.  

Результати даного розділу було опубліковано в [Яровенко Г.М., 

Солярова К.Г. Прогнозування інформаційних трендів кібератак як інструмент 

протидії вразливостей в економіці. Економіка та суспільство, 2023. №51. - 

прийнято до друку]. 
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ВИСНОВКИ 

 

 

Проблема кіберзлочинності є актуальною у наш час, оскільки її 

масовість та масштабність може впливати на розвиток економіки в країні 

шляхом формування вразливостей за рахунок її тінізації, відмивання доходів, 

отриманих злочинним шляхом, підтримки Даркнету, тощо. Це питання 

потребує систематичного дослідження та розробки відповідних превентивних 

заходів, оскільки характер злочинів, об’єкти та інструментарій їх здійснення 

постійно змінюються. Тому розробка прогнозних моделей інформаційних 

трендів кібератак є актуальною темою.  

Ця робота базувалася на дослідженні емпіричних даних, отриманих на 

основі даних Google Trends, оскільки ця інформація є свідченням реакцій 

користувачів глобальної мережі на масовість кіберзлочинів. Було обрано три 

види найпоширених видів кібератак, пов’язаних із соціальною інженерією, 

DoS-атаками та атаками на паролі користувачів. Процес прогнозування 

передбачив здійснення тестів Харке-Бера, Дики-Фулера, аналіз гістограм 

розподілу, декомпозиції часового ряду та автокореляційних функцій для 

підтвердження чи відхилення гіпотез про нормальність, стаціонарність, 

наявність сезонної компоненти та вибір структури моделі. В результаті було 

побудовано для ряду DoS-атакам ARMA-модель, яка містить процеси 

авторегресії та ковзного середнього 3-го порядку. Тестування залишків та 

якості прогнозів даної моделі дозволили встановити, що її якість є задовільною 

при статистичній значущості параметрів, відсутності автокореляції та 

гетероскедастичності залишків. В цілому, її використання дозволить зробити 

прогноз середньої якості.  

Для ряду “Соціальна інженерія” побудовано SARIMA-модель, яка 

містить авторегресійний процес 1-го порядку, сезонну компоненту та ковзну 

середню 1-го порядку для неї. Візуалізація прогнозів та оцінка їх якості 
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показала, що модель демонструє гарні результати. Але тест Люнга-Бокса 

підтвердив наявність автокореляції залишків. Оскільки розраховане значення 

для прогнозних спостережень не виявила її, то на даний результат вплинула 

наявність сезонної компонент із значним лагом, що потребує збільшення 

вибірки дослідження. Не дивлячись на даний нюанс, модель можна 

використовувати для прогнозування кіберзлочинів, пов’язаних із соціальною 

інженерією. Для ряду “Атаки на паролі користувачів” було побудовано 

SARIMA-модель із авторегресійним процесом та сезонною складовою. При 

цьому ряд було проінтегровано, оскільки його значення є нестаціонарними. 

Хоча верифікація прогнозів показала високу якість моделі, але її залишки є 

гетероскедастичними, що вплинуло на завищення оцінок її параметрів. Тому 

модель потребує проведення модифікації. 

Отримані результати цього дослідження можна використовувати для 

удосконалення стратегічних планів країни щодо формування комплексу 

превентивних заходів для попередження кіберзагроз. Також це потребуватиме 

створення динамічної бази статистичних даних на основі відкритих та 

закритих джерел офіційних даних, які стосуються різних видів масових 

кіберзлочинів. 
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Додаток А 

 

 

SUMMARY 

 

Soliarova K. G. Forecasting information trends cyberattacks. - Bachelor's qualifying 

work. Sumy State University, Sumy, 2023  

The main aspects of cyberattacks, their essence and varieties are investigated, 

statistical data and current trends in the development of cyber security policy were 

analyzed. Information trends of cyberattacks are predicted using the construction of 

autoregressive models. The main goal of the study was to develop predictive models 

of cyber-attack information trends. 

Key words: ARIMA model, vulnerability, economy, cyber attack, forecasting, 

SARIMA model. 

 

 

АНОТАЦІЯ 

 

Солярова К. Г. Прогнозування інформаційних трендів кіберзлочинів. 

Кваліфікаційна робота бакалавра. Сумський лердавний університет, Суми, 

2023 р.  

У роботі було досліджено основні аспекти кібератак, їх сутність та різновиди, 

були проаналізовані статистичні дані та актуальні напрямки розвитку 

політики кібербезпеки. Було зпрогнозовано інформаційні тренди кібератак за 

допомогою побудови авторегресійних моделей. Основна мета дослідження 

полягала в розробці прогнозних моделей інформаційних трендів кібератак.  

Ключові слова: ARIMA-модель, вразливість, економіка, кібератака, 

прогнозування, SARIMA-модель.   
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Додаток Б 

Вхідні дані 

 

 

Рисунок Б.1 — Вхідні дані 
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Рисунок Б.2 — Продовження рисунку Б.1 
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Рисунок Б.3 — Продовження рисунку Б.1 

 



  64 

 

 

Рисунок Б.4 — Продовження рисунку Б.1 
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Рисунок Б.5 — Продовження рисунку Б.1 
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Рисунок Б.6 — Продовження рисунку Б.1 
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Рисунок Б.7 — Продовження рисунку Б.1 
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Рисунок Б.8 — Продовження рисунку Б.1 

 


