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Ðàññìîòðåíû âîïðîñû çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî 

äîñòóïà íà îñíîâå àëãîðèòìîâ ñæàòèÿ. Ïðîâåäåí êà÷åñòâåííûé àíàëèç 
ýôôåêòèâíîñòè òàêîé çàùèòû. Ðàññìîòðåí ïîäõîä ê çàùèòå 
èíôîðìàöèè íà îñíîâå äâóõ èñòî÷íèêîâ èíôîðìàöèè, îäèí èç êîòîðûõ 
ïðåäñòàâëÿåò èñòî÷íèê îòêðûòûõ, à äðóãîé - çàêðûòûõ êëþ÷åé. 

 
Êàê ìåòîäû ñæàòèÿ, òàê è ìåòîäû çàùèòû èíôîðìàöèè øèðîêî 

ïðèìåíÿþòñÿ íà ïðàêòèêå, íî ñîâìåñòíî îíè èñïîëüçóþòñÿ äîâîëüíî 
ðåäêî, òàê êàê ñ÷èòàåòñÿ, ÷òî çàùèòà èíôîðìàöèè ïðè ñæàòèè 
íåäîñòàòî÷íà. Îäíàêî äàæå òàêàÿ íåñòîéêàÿ çàùèòà â ðÿäå ñëó÷àåâ 
äîñòàòî÷íà äëÿ íå ñëèøêîì âàæíîé èíôîðìàöèè, òåðÿþùåé ñâîþ 
öåííîñòü â òå÷åíèå íåñêîëüêèõ ÷àñîâ èëè äàæå äåñÿòêîâ ìèíóò, 
íàïðèìåð, ïðè îïåðàòèâíîì óïðàâëåíèè áûñòðîòåêóùèìè ïðîöåññàìè. 
Ïðè ýòîì ìàëîå âðåìÿ íà øèôðîâàíèå è ïåðåäà÷ó èíôîðìàöèè äàåò 
çíà÷èòåëüíîå ïðåèìóùåñòâî ïî ñðàâíåíèþ ñ äðóãèìè, áîëåå ñòîéêèìè 
øèôðàìè.  

Ëþáîå ñæàòèå èíôîðìàöèè - ýòî åñòü ïóñòü è íåáîëüøàÿ, íî âñå æå åå 
çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà, òàê êàê ïðè ñæàòèè 
ðåàëèçóåòñÿ ôóíêöèÿ ïðåîáðàçîâàíèÿ F : X Y→ , ãäå X ïðåäñòàâëÿåò 
èñõîäíîå ìíîæåñòâî ñîîáùåíèé, à Y - ìíîæåñòâî, â êîòîðîå îíè 
ïðåîáðàçóþòñÿ ïîä âîçäåéñòâèåì àëãîðèòìà ïðåîáðàçîâàíèÿ, 
ïðåäñòàâëÿþùåãî ñîáîé àëãîðèòì èõ ñæàòèÿ. 

Ïðè ýòîì â êàæäîì òàêîì àëãîðèòìå èìåþòñÿ äâà êëþ÷à – îòêðûòûé è 
çàêðûòûé (ñåêðåòíûé). 

Îòêðûòûå êëþ÷è ïðåäñòàâëÿþò ñîáîé ñæàòûå ñîîáùåíèÿ, òàê êàê 
èìåííî îíè íåñóò îñíîâíóþ èíôîðìàöèîííóþ íàãðóçêó äëÿ ïðèåìíèêà 
èíôîðìàöèè. ×òîáû èõ âîññòàíîâèòü, íóæíî çíàòü îáðàòíûé àëãîðèòì 
ïðåîáðàçîâàíèÿ â èñõîäíûå ñîîáùåíèÿ è, êðîìå òîãî, íàäî èìåòü òàéíûé 
êëþ÷ äëÿ äàííîãî ñîîáùåíèÿ. 

Òàê, íàïðèìåð, åñëè èñïîëüçîâàòü àëãîðèòì êîäèðîâàíèÿ Õàôôìàíà 
äëÿ çàùèòû èíôîðìàöèè, êàê ýòî ïðåäëàãàåòñÿ ñäåëàòü, íàïðèìåð, â [1], 
òî, êðîìå ýòîãî àëãîðèòìà, íàäî çíàòü ðàñïðåäåëåíèå âåðîÿòíîñòåé íà 
âõîäå ïðåîáðàçîâàòåëÿ. Îáû÷íî îíà äëÿ çàäàííîãî êëàññà ñîîáùåíèé 
îïðåäåëÿåòñÿ ñòàòèñòè÷åñêè è ïîýòîìó ñòàíîâèòñÿ äîâîëüíî áûñòðî 
èçâåñòíîé íå òîëüêî ïðèåìíèêó èíôîðìàöèè, à è ëèöó, êîòîðîå ïûòàåòñÿ 
îòêðûòü ýòîò êîä. Îäíàêî âñå æå äëÿ îïðåäåëåíèÿ ýòèõ âåðîÿòíîñòåé 
ðàñêðûâàþùåìó ëèöó íàäî ïîòðàòèòü îïðåäåëåííîå âðåìÿ, çà êîòîðîå 
öåííîñòü ïåðåäàííîé èíôîðìàöèè ìîæåò óìåíüøèòüñÿ, è íå áóäåò ñìûñëà 
åå âñêðûâàòü. 

Îáðàòèì âíèìàíèå, ÷òî â äàííîì ñëó÷àå èñïîëüçîâàëèñü èçâåñòíûé 
àëãîðèòì êîäèðîâàíèÿ èñõîäíûõ ñèìâîëîâ è äâà êëþ÷à: ïåðâûé – 
îòêðûòûé, ïðåäñòàâëÿþùèé ñæàòûå êîäîâûå ïîñëåäîâàòåëüíîñòè, è 
âòîðîé – çàêðûòûé, çàäàþùèé âåðîÿòíîñòè ãåíåðèðîâàíèÿ òåõ èëè èíûõ 
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ñèìâîëîâ èñõîäíîãî àëôàâèòà. Ïî ýòèì âåðîÿòíîñòÿì çàòåì ñòðîèòñÿ 
îïòèìàëüíûé êîä, êàê, íàïðèìåð, â òàáë. 1.  

 
Òàáëèöà 1- Êîä Õàôôìàíà äëÿ ëàòèíñêîãî àëôàâèòà 

Áóêâà Êîä Õàôôìàíà Áóêâà Êîä Õàôôìàíà 
Å 100 M 00011 
T 001 U 00010 
A 1111 G 000001 
O 1110 Y 00001 
N 1100 P 110101 
R 1011 W 011101 
I 1010 B 011100 
S 0110 V 1101001 
H 0101 K 110100011 
D 11011 X 110100001 
L 01111 J 110100000 
F 01001 Q 1101000101 
C 01000 Z 1101000100 

 
Ñ ïîìîùüþ ýòîãî êîäà çàòåì ôîðìèðóþòñÿ çàùèùåííûå ïåðåäàâàåìûå 

ñîîáùåíèÿ [1]. Íàïðèìåð, ñòðîêà òåêñòà èç 29 çíàêîâ  
WENEEDMORESNOWFORBETTERSKIING 

ïðåîáðàçóåòñÿ â ñòðîêó äâîè÷íûõ êîìáèíàöèé: 

01110110 01100100 10011011 00011111 
01011100 01101100 11100111 01010011 
11010110 1100100 00100110 01011011 
01101000 11101010 10110000 001. 

Äàííûé êîä ìîæíî óñëîæíèòü, îáðàçóÿ ñèìâîëû ñîîáùåíèé, ñîáèðàÿ 
èõ â ïàêåòû ïî äâà - òðè ñèìâîëà, è òàê äî ðàçìåðà âñåãî ñîîáùåíèÿ. 
Çàòåì ýòè ïàêåòû êîäèðóþòñÿ ñ ïîìîùüþ íîâûõ âåðîÿòíîñòåé, êîòîðûå 
îáðàçóþòñÿ êàê ïðîèçâåäåíèÿ èñõîäíûõ. Ïðè ýòîì èçìåíÿþòñÿ îòêðûòûé 
è çàêðûòûé êëþ÷è. Ïîñëåäíèé èç íèõ òàêæå ëåãêî îòêðûâàåòñÿ, êàê è 
ðàíåå. Ïî íåìó è èçâåñòíîìó àëãîðèòìó ñæàòèÿ îòêðûòûé êëþ÷ 
ïðåîáðàçóåòñÿ â èñõîäíîå ñîîáùåíèå.  

Îäíàêî ñóùåñòâóþò áîëåå ñëîæíûå ìåòîäû ñæàòèÿ íà îñíîâå êîäîâ 
Õàôôìàíà è Øåííîíà, ïðåäëàãàåìûå àâòîðîì [2], êîãäà èñïîëüçóþòñÿ 
äåòåðìèíèðîâàííûå îãðàíè÷åíèÿ. Â äàëüíåéøåì îíè ïðåäñòàâëÿþòñÿ äëÿ 
êàæäîãî ñîîáùåíèÿ êàê âåðîÿòíîñòíûå è èìåþò ñâîþ îñîáóþ ôîðìó, 
êîòîðóþ íåëüçÿ îïðåäåëèòü íà îñíîâå ñòàòèñòè÷åñêèõ èñïûòàíèé. 

Â ýòîì ñëó÷àå ïðèõîäèì ê äâóì îñîáûì èñòî÷íèêàì èíôîðìàöèè – 
êîìáèíàòîðíîìó è âåðîÿòíîñòíîìó. 

Êîìáèíàòîðíûé èñòî÷íèê âûðàáàòûâàåò ïî ñóùåñòâó íîìåðà 
ñîîáùåíèé, ïðåäñòàâëÿþùèå îòêðûòûå êëþ÷è, à âåðîÿòíîñòíûé èñòî÷íèê 
– çàêðûòûå êëþ÷è, êîòîðûå ìîæåò çíàòü, êðîìå èñòî÷íèêà, òîëüêî 
ïðèåìíèê èíôîðìàöèè. 

Ýòè êëþ÷è ãåíåðèðóþòñÿ äëÿ êàæäîãî ïåðåäàâàåìîãî ñîîáùåíèÿ è 
ìîãóò ïðè íåîáõîäèìîñòè áûòü çàøèôðîâàíû ñ ïîìîùüþ ëþáûõ 
ñòàíäàðòíûõ øèôðîâ èëè òàéíî ïåðåäàíû ñ îòêðûòûìè êëþ÷àìè êàê ïî 
îáùåìó êàíàëó, òàê è ïî âûäåëåííîìó. 

Òàê êàê îòêðûòûå êëþ÷è ãåíåðèðóþòñÿ êîìáèíàòîðíûì èñòî÷íèêîì 
èíôîðìàöèè, ïðåäñòàâëÿÿ ïî ñóòè íîìåðà èíôîðìàöèîííûõ ñîîáùåíèé, 
òî èõ ïîÿâëåíèå ðàâíîâåðîÿòíî. Ýòî çíà÷èò, ÷òî èõ íåëüçÿ âîññòàíîâèòü, 

èñïîëüçóÿ ñòàòè÷åñêèé ïîäõîä. Èõ ÷èñëî äëÿ äâîè÷íîãî êàíàëà ðàâíî 2n , 
ãäå n - äëèíà îòêðûòîãî êëþ÷à (ñæàòîãî ñîîáùåíèÿ). ×òîáû îòêðûòü 
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(âîññòàíîâèòü) ýòî ñîîáùåíèå, íåîáõîäèìî îðãàíèçîâàòü ïîñëåäîâàòåëüíûé 

ïåðåáîð âñåõ n2 ñîîáùåíèé. Ïðè n > 100  ýòî ñëîæíàÿ, åñëè âîîáùå 
âûïîëíèìàÿ, çàäà÷à. Âåðîÿòíîñòü óãàäàòü ñëó÷àéíûì îáðàçîì òàêæå 
íè÷òîæíî ìàëà. Ïîýòîìó âåðîÿòíîñòü ðàñêðûòèÿ òàêîãî ñîîáùåíèÿ áåç 
çíàíèÿ çàêðûòîãî êëþ÷à íåáîëüøàÿ. Ïðè ýòîì, åñëè êëþ÷ äàæå äëÿ 
êàêîãî-òî ñîîáùåíèÿ áóäåò íàéäåí, òî äëÿ ñëåäóþùåãî îí àâòîìàòè÷åñêè 
áóäåò èçìåíåí. Äëÿ åãî îïðåäåëåíèÿ ñíîâà ïîíàäîáèòñÿ âðåìÿ, êîòîðîå 
ìîæåò áûòü î÷åíü áîëüøèì. Ïðîöåäóðà ïîëó÷åíèÿ íîâûõ êëþ÷åé äëÿ 
íîâûõ ñîîáùåíèé áëèçêà ê ïðîöåäóðå ãàììèðîâàíèÿ. Ýòî çíà÷èò, ÷òî 
äàííûé ïîäõîä äàåò òðóäíîðàñêðûâàåìóþ çàùèòó íà óðîâíå ëó÷øèõ 
ñîâðåìåííûõ êðèïòîãðàôè÷åñêèõ ñèñòåì. Ïðè ýòîì ñëåäóåò ó÷åñòü, ÷òî 
ïðîèñõîäèò ñæàòèå èíôîðìàöèè, à çíà÷èò, óìåíüøàåòñÿ âðåìÿ åå 
ïåðåäà÷è è, êðîìå òîãî, øèôðóåòñÿ òîëüêî ìàëàÿ ÷àñòü ïåðåäàâàåìîé 
èíôîðìàöèè, â ñðåäíåì îêîëî 10%. Âñå ýòè äîñòîèíñòâà ïîçâîëÿþò 
ãîâîðèòü î âûñîêîé ïîòåíöèàëüíîé ýôôåêòèâíîñòè ìåòîäîâ 
çàñåêðå÷èâàíèÿ íà îñíîâå îñîáûõ êîìáèíàòîðíûõ ìåòîäîâ ñæàòèÿ 
èíôîðìàöèè è, ñëåäîâàòåëüíî, î íåîáõîäèìîñòè ïðîâåäåíèÿ èññëåäîâàíèé 
â äàííîì íàïðàâëåíèè. Ïðè÷åì, ñóäÿ ïî âñåìó, òàêèå êîäû äîëæíû 
ïðåâçîéòè ïî ñòîéêîñòè è ýôôåêòèâíîñòè â öåëîì ñóùåñòâóþùèå íà 
ñåãîäíÿ ìåòîäû çàùèòû èíôîðìàöèè. Ê èõ äîñòîèíñòâàì, êðîìå 
âûøåïåðå÷èñëåííûõ, îòíîñÿòñÿ âîçìîæíîñòü ýôôåêòèâíîé àïïàðàòíîé 
ðåàëèçàöèè è îòíîñèòåëüíàÿ ïðîñòîòà àëãîðèòìîâ êîäèðîâàíèÿ. 

Íåäîñòàòîê ðàññìàòðèâàåìûõ ìåòîäîâ çàùèòû äàííûõ – ýòî ñíèæåíèå 
ïîìåõîóñòîé÷èâîñòè ïðè ïåðåäà÷å èíôîðìàöèè çà ñ÷åò åå ñæàòèÿ. Îäíàêî 
ýòîò íåäîñòàòîê ëåãêî óñòðàíÿåòñÿ ïîìåõîóñòîé÷èâûì êîäèðîâàíèåì. 

Íà ñåãîäíÿ ñóùåñòâóåò ðÿä êîìáèíàòîðíûõ ìåòîäîâ ñæàòèÿ 
èíôîðìàöèè, ñðåäè êîòîðûõ ðàçðàáîòàííûå àâòîðîì - áèíîìèàëüíûå, 
êîòîðûå ìîãóò áûòü ïðèìåíåíû äëÿ ýôôåêòèâíîé çàùèòû èíôîðìàöèè. 
Îñîáåííî èíòåðåñíû â ýòîì íàïðàâëåíèè íóìåðàöèîííûå ìåòîäû ñæàòèÿ 
è â öåëîì íóìåðàöèîííîå êîäèðîâàíèå.  

Âàæíî òàêæå è òî, ÷òî íåêîòîðûå èç ìåòîäîâ ñæàòèÿ ñïîñîáíû 
çàùèùàòü íå òîëüêî ïåðåäàâàåìóþ èíôîðìàöèþ, à è îáðàáàòûâàåìóþ, òî 
åñòü ñ èõ ïîìîùüþ ìîæíî îñóùåñòâèòü ïåðåäà÷ó, õðàíåíèå è îáðàáîòêó 
èíôîðìàöèè â åäèíîì öèêëå.  

Òàêèì îáðàçîì, ìîæíî óòâåðæäàòü, ÷òî èñïîëüçîâàíèå ñæàòèÿ äëÿ 
çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà èìååò ðÿä 
íåñîìíåííûõ äîñòîèíñòâ, ñðåäè êîòîðûõ ïîâûøåíèå ñêîðîñòè è âûñîêàÿ 
ýôôåêòèâíîñòü çàùèòû, êîòîðàÿ çíà÷èòåëüíî ïðåâîñõîäèò ðÿä 
èñïîëüçóåìûõ íà ïðàêòèêå ñèñòåì ñæàòèÿ. 

 
SUMMARY 

The questions of data defence from unauthorized access on basis of compression algorithms 
are under review in the paper. Qualitative analysis of efficiency of such defence is carried out. 
The considered method of data security uses two information sources, one of which is of a public 
keys source, but the other one – a secret keys source. 
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