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ÏÎÑÒÀÍÎÂÊÀ ÏÐÎÁËÅÌÛ Â ÎÁÙÅÌ ÂÈÄÅ È  
ÀÍÀËÈÇ ËÈÒÅÐÀÒÓÐÛ 

Îäíèì èç íàèáîëåå ýôôåêòèâíûõ ñðåäñòâ çàùèòû ïåðåäàâàåìûõ 
äàííûõ îò âîçíèêàþùèõ îøèáîê ÿâëÿþòñÿ ìåòîäû ïîìåõîóñòîé÷èâîãî 
êîäèðîâàíèÿ, ñóòü êîòîðîãî ñîñòîèò âî âíåñåíèè ïî îïðåäåëåííîìó 
àëãîðèòìó â ïåðåäàâàåìûå äàííûå èçáûòî÷íîñòè (ïðîâåðî÷íîé ÷àñòè) [1, 
2].  

Ïåðâîå íàïðàâëåíèå â ðàçâèòèè òåîðèè êîäîâ íîñèò âåðîÿòíîñòíûé 
õàðàêòåð è ïðèâåëî ê ïîÿâëåíèþ íåáëîêîâûõ êîäîâ áåñêîíå÷íîé äëèíû, 
êîòîðûå ìîæíî îïèñàòü äåðåâîì è äåêîäèðîâàòü ñ ïîìîùüþ àëãîðèòìîâ 
ïîèñêà ïî äåðåâó. Íàèáîëüøåå ðàñïðîñòðàíåíèå ñðåäè äðåâîâèäíûõ 
ìåòîäîâ ïîëó÷èëî ñâåðòî÷íîå êîäèðîâàíèå. Ýòè êîäû, ïðèíàäëåæàùèå ê 
ïîäêëàññó ëèíåéíûõ íåïðåðûâíûõ êîäîâ, ìîæíî ãåíåðèðîâàòü ñ ïîìîùüþ 
öåïåé ëèíåéíûõ ðåãèñòðîâ ñäâèãà.  

Âòîðîå íàïðàâëåíèå áàçèðóåòñÿ íà àëãåáðàè÷åñêèõ ìåòîäàõ è 
ïðåèìóùåñòâåííî îïåðèðóåò áëîêîâûìè êîäàìè. Íàèáîëüøåå 
ðàñïðîñòðàíåíèå ñðåäè áëîêîâûõ êîäîâ íàøëè êîäû ñ ïðîâåðêîé íà 
÷åòíîñòü, ñ ïîâòîðåíèåì ñèìâîëîâ, ðàâíîâåñíûå êîäû, êîäû Õåììèíãà, 
êîäû Ðèäà-Ìàëåðà è íàèáîëåå îáøèðíûé êëàññ êîäîâ – öèêëè÷åñêèå êîäû. 
Ê ïîñëåäíåìó êëàññó ïðèíàäëåæàò êîäû Áîóçà-×îóäõóðè-Õîêâèíãåìà 
(Á×Õ) è êîäû Ðèäà-Ñîëîìîíà (ÐÑ), ïîëó÷èâøèå íàèáîëüøåå 
ðàñïðîñòðàíåíèå â òåõíèêå ñâÿçè. Íàèáîëåå ïîëíî îñíîâû àëãåáðàè÷åñêîé 
òåîðèè êîäîâ èçëîæåíû â [1, 2]. 

Îäíèì èç îñíîâíûõ è íàèáîëåå ýôôåêòèâíûõ ñðåäñòâ îáåñïå÷åíèÿ 
êîíôèäåíöèàëüíîñòè ÿâëÿþòñÿ ìåòîäû êðèïòîãðàôè÷åñêîãî 
(ñïåöèàëüíîãî) ïðåîáðàçîâàíèÿ äàííûõ [4, 5, 6]. Ðàçâèòèå ìåòîäîâ 
îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè òàêæå øëî ïî íåñêîëüêèì 
íàïðàâëåíèÿì (ðèñ.1). Êàæäîå íàïðàâëåíèå òåñíî ñâÿçàíî ñ êàòåãîðèåé 
îáåñïå÷èâàåìîé ñòîéêîñòè [5].  
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Ïåðâîå íàïðàâëåíèå, ñàìîå ðàçâèòîå è íàèáîëåå èçó÷åííîå, îïåðèðóåò 
ïðåèìóùåñòâåííî ñòàòèñòè÷åñêèìè ïàðàìåòðàìè îöåíêè ñòîéêîñòè 
êðèïòîãðàôè÷åñêîé ñèñòåìû [4]. Ýòî ïðàêòè÷åñêè âñå ñèììåòðè÷íûå 
êðèïòîãðàôè÷åñêèå ñèñòåìû, ïîñòðîåíèå êîòîðûõ îñíîâàíî íà 
êîìáèíèðîâàíèè ïðîñòûõ (ýëåìåíòàðíûõ, áàçîâûõ) áëîêàõ ïðåîáðàçîâàíèé 
(áëîêàõ ïîäñòàíîâêè è áëîêàõ ïåðåñòàíîâêè) [4, 5, 6]. Øèôðîãðàììà 
(êðèïòîãðàììà) ôîðìèðóåòñÿ ïóòåì ìíîãîêðàòíîãî âûïîëíåíèÿ 
îäèíàêîâûõ ãðóïï ïðåîáðàçîâàíèé, â ðåçóëüòàòå ÷åãî óäàåòñÿ îáåñïå÷èòü 
âûñîêèé óðîâåíü ïåðåìåøèâàíèÿ è ðàññåèâàíèÿ èíôîðìàöèîííûõ áëîêîâ 
äàííûõ, ò.å. ïîëó÷èòü õîðîøèå ñòàòèñòè÷åñêèå ïîêàçàòåëè ïðåîáðàçîâàíèÿ. 

Îöåíêà êðèïòîãðàôè÷åñêîé ñòîéêîñòè îöåíèâàåòñÿ ïóòåì 
ñòàòèñòè÷åñêîãî òåñòèðîâàíèÿ, à ñàìè êðèïòîãðàôè÷åñêèå ñèñòåìû òàêîãî 
ðîäà ïîëó÷èëè îáùåå íàçâàíèå ñèñòåì âðåìåííîé ñòîéêîñòè. Î÷åâèäíûì 
ïðåèìóùåñòâîì ñèñòåì âðåìåííîé ñòîéêîñòè ÿâëÿåòñÿ âûñîêàÿ ñêîðîñòü 
ïðåîáðàçîâàíèÿ è ïðîñòîòà èõ ðåàëèçàöèè. 

Ñóùåñòâåííûì íåäîñòàòêîì ÿâëÿåòñÿ îòñóòñòâèå ñòðîãîãî 
ìàòåìàòè÷åñêîãî îáîñíîâàíèÿ êðèïòîãðàôè÷åñêîé ñòîéêîñòè. 

 

 
Ðèñóíîê 1 – Êëàññèôèêàöèÿ ìåòîäîâ îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè ïî 

êàòåãîðèÿì ñòîéêîñòè 
 

Â îòëè÷èå îò êðèïòîãðàôè÷åñêèõ ñèñòåì âðåìåííîé ñòîéêîñòè øèôð 
ïðîñòîé çàìåíû (øèôð Âåðíàìà) îáåñïå÷èâàåò ñîâåðøåííóþ ñòîéêîñòü [4, 
5]. Ýòî ïîíÿòèå ââåäåíî â êëàññè÷åñêèõ ðàáîòàõ Ê. Øåííîíà è 
ïîäðàçóìåâàåò ðàâåíñòâî àïðèîðíîé è àïîñòåðèîðíîé âåðîÿòíîñòåé 
ôîðìèðîâàíèÿ êðèïòîãðàììû [4]. Ê ñîæàëåíèþ, íåîáõîäèìûìè 
óñëîâèÿìè ïîñòðîåíèÿ ñîâåðøåííîé êðèïòîãðàôè÷åñêîé ñèñòåìû 
ÿâëÿåòñÿ áîëüøîé îáúåì êëþ÷åâûõ äàííûõ, ïî êðàéíåé ìåðå íå ìåíüøèé 
ìîùíîñòè ìíîæåñòâà ñîîáùåíèé è ðàâíîâåðîÿòíîå ôîðìèðîâàíèå 
êëþ÷åâûõ äàííûõ.  

Òðåòüèì íàïðàâëåíèåì ÿâëÿþòñÿ êðèïòîãðàôè÷åñêèå ñèñòåìû 
òåîðåòè÷åñêîé ñòîéêîñòè, â êîòîðûõ çàäà÷à âçëîìà êëþ÷åâûõ äàííûõ 
ñâîäèòñÿ ê ðåøåíèþ èçâåñòíîé ìàòåìàòè÷åñêîé çàäà÷è [5]. Êàê ïðàâèëî, 
ýòî íåñèììåòðè÷íûå êðèïòîãðàôè÷åñêèå ñèñòåìû, ñëîæíîñòü âçëîìà 
êîòîðûõ ñâåäåíà ê ðåøåíèþ îäíîé èç ñëåäóþùèõ çàäà÷: 
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− òåîðåòèêî-ñëîæíîñòíàÿ çàäà÷à îá óêëàäêå ðàíöà; 
− òåîðåòèêî-ñëîæíîñòíàÿ çàäà÷à ôàêòîðèçàöèè ÷èñëà; 
− òåîðåòèêî-ñëîæíîñòíàÿ çàäà÷à äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ; 
− òåîðåòèêî-ñëîæíîñòíàÿ çàäà÷à äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â 

ãðóïïå òî÷åê ýëëèïòè÷åñêîé êðèâîé; 
− òåîðåòèêî-ñëîæíîñòíàÿ çàäà÷à äåêîäèðîâàíèÿ ñëó÷àéíîãî êîäà. 
Î÷åâèäíûì ïðåèìóùåñòâîì êðèïòîãðàôè÷åñêèõ ñèñòåì òåîðåòè÷åñêîé 

ñòîéêîñòè ÿâëÿåòñÿ ñòðîãîå ìàòåìàòè÷åñêîå îáîñíîâàíèå 
êðèïòîãðàôè÷åñêîé ñòîéêîñòè è âîçìîæíîñòü, â íåêîòîðûõ ñëó÷àÿõ, 
ïîñòðîèòü êðèïòîãðàôè÷åñêóþ ñèñòåìó ñ îòêðûòûì êëþ÷îì [5]. Ê 
íåäîñòàòêîì áîëüøèíñòâà êðèïòîãðàôè÷åñêèõ ñèñòåì òåîðåòè÷åñêîé 
ñòîéêîñòè ñëåäóåò îòíåñòè âûñîêóþ ñëîæíîñòü êðèïòîãðàôè÷åñêîãî 
ïðåîáðàçîâàíèÿ [5]. Èñêëþ÷åíèåì ÿâëÿþòñÿ êðèïòîãðàôè÷åñêèå ñèñòåìû, 
îñíîâàííûå íà ñâåäåíèè çàäà÷è âçëîìà êëþ÷åâûõ äàííûõ ê ðåøåíèþ 
òåîðåòèêî-ñëîæíîñòíîé çàäà÷è äåêîäèðîâàíèÿ ñëó÷àéíîãî êîäà [5, 7]. Â 
íåêîòîðûõ èñòî÷íèêàõ îíè ïîëó÷è íàçâàíèå òåîðåòèêî-êîäîâûõ ñõåì [7]. 
Èõ ïðàêòè÷åñêîå èñïîëüçîâàíèå ïîçâîëÿåò ðåàëèçîâàòü â îäíîì 
óñòðîéñòâå ìåòîäû êàíàëüíîãî êîäèðîâàíèÿ è ñïåöèàëüíîãî 
ïðåîáðàçîâàíèÿ äàííûõ. 

Öåëüþ ñòàòüè ÿâëÿåòñÿ àíàëèç ìåòîäîâ ìàñêèðîâàíèÿ àëãåáðàè÷åñêèõ 
áëîêîâûõ êîäîâ ñ áûñòðûì àëãîðèòìîì äåêîäèðîâàíèÿ ïîä ñëó÷àéíûé 
êîä (êîä îáùåãî ïîëîæåíèÿ), à òàêæå èññëåäîâàíèå ïåðñïåêòèâíûõ 
íàïðàâëåíèé èõ ðàçâèòèÿ.  

 
ÀÍÀËÈÇ ÌÅÒÎÄÎÂ ÎÁÅÑÏÅ×ÅÍÈß ÊÎÍÔÈÄÅÍÖÈÀËÜÍÎÑÒÈ È 
ÄÎÑÒÎÂÅÐÍÎÑÒÈ ÏÅÐÅÄÀ×È ÄÀÍÍÛÕ, ÎÑÍÎÂÀÍÍÛÕ ÍÀ 
ÈÑÏÎËÜÇÎÂÀÍÈÈ ÀËÃÅÁÐÀÈ×ÅÑÊÈÕ ÁËÎÊÎÂÛÕ ÊÎÄÀÕ 

Îáùàÿ êëàññèôèêàöèÿ èçâåñòíûõ ìåòîäîâ ïîñòðîåíèÿ òåîðåòèêî-
êîäîâûõ ñõåì ïðèâåäåíà íà ðèñ. 2. Äàäèì îáùåå îïðåäåëåíèå òåîðåòèêî-
êîäîâîé ñõåìû [7,8]. 

 

 
 

Ðèñóíîê 2 – Êëàññèôèêàöèÿ ìåòîäîâ ïîñòðîåíèÿ òåîðåòèêî-êîäîâûõ ñõåì 
 
 

Ïóñòü G – ïîðîæäàþùàÿ ìàòðèöà ëèíåéíîãî (n, k, d) êîäà íàä GF(q) ñ 
ïîëèíîìèàëüíîé ñëîæíîñòüþ äåêîäèðîâàíèÿ. Ïóñòü Õ – íåâûðîæäåííàÿ 
k × k-ìàòðèöà íàä GF(q), D – äèàãîíàëüíàÿ ìàòðèöà ñ íåíóëåâûìè íà 
äèàãîíàëè ýëåìåíòàìè, P – ïåðåñòàíîâî÷íàÿ ìàòðèöà ðàçìåðà n × n.  

Ïåðåñòàíîâî÷íàÿ ìàòðèöà ðåàëèçóåò ïåðåñòàíîâêó êîîðäèíàò âåêòîðà â 
âèäå ìàòðè÷íîãî óìíîæåíèÿ, à èìåííî, ýëåìåíò pij ìàòðèöû P ðàâåí 1 
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òîãäà è òîëüêî òîãäà, êîãäà êîîðäèíàòà ñ íîìåðîì i ïåðåõîäèò 
ïîñðåäñòâîì ïåðåñòàíîâêè â êîîðäèíàòó ñ íîìåðîì j. Â îñòàëüíûõ 
ñëó÷àÿõ pij = 0. Òàêèì îáðàçîì, ìàòðèöà P ñîäåðæèò â êàæäîì ñòîëáöå è 
â êàæäîé ñòðîêå òîëüêî îäíó åäèíèöó. Ïðîèçâåäåíèå ìàòðèö  Λ = P ⋅ D 
çàäàåò ïåðåñòàíîâî÷íóþ ìàòðèöó Λ ñ íåíóëåâûìè ýëåìåíòàìè ïîëÿ 
GF(q). Ïåðåñòàíîâî÷íàÿ ìàòðèöà Λ (óíèïîòåíòíàÿ ìàòðèöà) ïðè 
ïåðåñòàíîâêå êîîðäèíàò âåêòîðà ñîõðàíÿåò ðàññòîÿíèå ïî Õåììèíãó, ò.å. 
d(a, b) = d(a ⋅ Λ, b ⋅ Λ), ãäå d(x, y) – ðàññòîÿíèå ïî Õåììèíãó ìåæäó 
âåêòîðàìè x è y.  

Îòêðûòûì êëþ÷îì â êðèïòîãðàôè÷åñêîé ñèñòåìå Ìàê-Ýëèñà [8] 
ÿâëÿåòñÿ ìàòðèöà GÕ = X ⋅ G ⋅ P ⋅ D, ñåêðåòíûì (çàêðûòûì) êëþ÷îì 
ÿâëÿþòñÿ ìàòðèöû X, P, D. 

Øèôðîâàííàÿ èíôîðìàöèÿ (êðèïòîãðàììà) â òåîðåòèêî-êîäîâîé ñõåìå 
ïðåäñòàâëÿåò ñîáîé âåêòîð äëèíû n è âû÷èñëÿåòñÿ ïî ïðàâèëó  

 *
X Xñ I G e= ⋅ + ,                                          (1) 

ãäå ñÕ = I ⋅ GÕ – âåêòîð ïðèíàäëåæàùèé (n, k, d) êîäó ñ ïîðîæäàþùåé 
ìàòðèöåé  GX;  
     I – k-ðàçðÿäíûé èíôîðìàöèîííûé âåêòîð, I = {I1, I2, …, Ik};  
     e = {e1, e2, …, en} – ñåêðåòíûé (ñëó÷àéíûé) âåêòîð îøèáîê âåñà ≤ t. 

Ïðîòèâíèêó íåîáõîäèìî äåêîäèðîâàòü êðèïòîãðàììó *
Xñ  ñ èçâåñòíîé 

ïîðîæäàþùåé ìàòðèöåé i
XG K∈ . Íå çíàÿ íàáîð ìàòðèö *{ , , }iX P D K∈  

ïðîòèâíèê íå ìîæåò âîñïîëüçîâàòüñÿ àëãîðèòìîì äåêîäèðîâàíèÿ 
ïîëèíîìèàëüíîé ñëîæíîñòè. Äåêîäèðîâàíèå ñëó÷àéíîãî êîäà áîëüøîé 
äëèíû âû÷èñëèòåëüíî íåäîñòóïíî (ýêñïîíåíöèàëüíàÿ ñëîæíîñòü ïðè 
êîððåëÿöèîííîì äåêîäèðîâàíèè). Äëÿ óïîëíîìî÷åííîãî ïîëüçîâàòåëÿ 
(çíàþùåãî ñåêðåòíûé êëþ÷) äåêîäèðîâàíèå êðèïòîãðàììû – 
ïîëèíîìèàëüíî ðàçðåøèìàÿ çàäà÷à. Äåéñòâèòåëüíî, ëåãèòèìíûé 

ïîëüçîâàòåëü, ïîëó÷èâ âåêòîð *
Xñ , ñòðîèò âåêòîð 

* * 1 1
Xñ ñ D P− −= ⋅ ⋅ . 

Óíèïîòåíòíàÿ ìàòðèöà  Λ = P ⋅ D ñîõðàíÿåò âåñ ïî Õåììèíãó âåêòîðà 

å. Ïðàêòè÷åñêè, ýòî îçíà÷àåò, ÷òî âåêòîð 
*

ñ  ÿâëÿåòñÿ êîäîâûì ñëîâîì 
êîäà ñ ïîðîæäàþùåé ìàòðèöåé G, èñêàæåííûé íå áîëåå ÷åì â t ðàçðÿäàõ. 
Äàëåå óïîëíîìî÷åííûé ïîëüçîâàòåëü, ïîëüçóÿñü àëãîðèòìîì 

ïîëèíîìèàëüíîé ñëîæíîñòè, äåêîäèðóåò âåêòîð 
*

' 'ñ i G e= ⋅ + , ò.å. 
íàõîäèò i'.  

Äîñòîèíñòâî ñõåìû Ìàê-Ýëèñà ñîñòîèò â íåñèììåòðè÷íîñòè ïðîòîêîëà 
– êëþ÷ ïðÿìîãî ïðåîáðàçîâàíèÿ îòêðûò è ìîæåò áûòü èñïîëüçîâàí 
ëþáûì àáîíåíòîì. Íàïðîòèâ, êëþ÷ îáðàòíîãî ïðåîáðàçîâàíèÿ, êîòîðûé 
ñêðûâàåò àëãîðèòì áûñòðîãî äåêîäèðîâàíèÿ, èçâåñòåí òîëüêî 
óïîëíîìî÷åííîìó ïîëüçîâàòåëþ. Ñëåäîâàòåëüíî, äëÿ îðãàíèçàöèè îáìåíà 
êîíôèäåíöèàëüíûìè ñîîáùåíèÿìè íå òðåáóåòñÿ çàêðûòîãî êàíàëà ñâÿçè 
(êàíàëà ôåëüäúåãåðñêîé ïî÷òû), îáìåí îòêðûòûìè êëþ÷àìè ìîæåò áûòü 
îñóùåñòâëåí ïî îòêðûòûì êàíàëàì ñâÿçè.  

Îñíîâíûì íåäîñòàòêîì ñõåìû Ìàê-Ýëèñà ÿâëÿåòñÿ áîëüøîé îáúåì 
êëþ÷åâûõ äàííûõ. Äåéñòâèòåëüíî, äëÿ õðàíåíèÿ è ïåðåäà÷è îòêðûòîãî 
êëþ÷à íåîáõîäèì áîëüøîé îáúåì äàííûõ – k×n ñèìâîëîâ èç GF(q). Äëÿ 
ðåêîìåíäîâàííûõ ïàðàìåòðîâ ñõåìû îáúåì êëþ÷à ñîñòàâëÿåò ≈1 Ìáèò. Äëÿ 
õðàíåíèÿ ñåêðåòíîãî êëþ÷à – ìàòðèö X, P, D  òðåáóåòñÿ òàêîé æå îáúåì 
ïàìÿòè.  
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Â ðàáîòå [9] ïðåäëîæåíà ñõåìà Ðàî-Íàìà, â êîòîðîé â êà÷åñòâå êëþ÷à 
ïðÿìîãî îòîáðàæåíèÿ èñïîëüçóåòñÿ ìàòðèöà GÕ, âû÷èñëåííàÿ ïî ïðàâèëó 
GÕ = X ⋅ G è õðàíÿùàÿñÿ â ñåêðåòå. Çà ñ÷åò ñîêðàùåíèÿ ÷èñëà ìàòðèö 
óäàåòñÿ ñîêðàòèòü îáúåì êëþ÷à (â íåñêîëüêî ðàç), îäíàêî ïðèìåíåíèå 
òàêîé ñõåìû íå ïðåäïîëàãàåò íåñèììåòðè÷íîãî ïðîòîêîëà îáìåíà 
äàííûìè. Êðîìå òîãî, äëÿ äåêîäèðîâàíèÿ (ðàñøèôðîâàíèÿ) êîäîãðàììû 
òðåáóåòñÿ äåêîäèðîâàòü êîäîâîå ñëîâî (n, k, d) êîäà. Äëÿ 
ðåêîìåíäîâàííûõ ïàðàìåòðîâ ñëîæíîñòü ðåàëèçàöèè ýòîé ñõåìû íà 
íåñêîëüêî ïîðÿäêîâ âûøå, ÷åì ó áëî÷íûõ ñèììåòðè÷íûõ øèôðîâ (ÁÑØ). 
Ñëåäîâàòåëüíî, ïðèìåíåíèå ñõåìû Ðàî-Íàìà ìåíåå ýôôåêòèâíî ïî 
ñðàâíåíèþ ñ ÁÑØ. 

Â ðàáîòàõ [10,11] ïðåäëîæåíû ìîäèôèöèðîâàííûå ñõåìû, â êîòîðûõ â 
êà÷åñòâå êëþ÷åâûõ äàííûõ èñïîëüçóåòñÿ ìíîãî÷ëåí Ãîïïû è/èëè 
ñèìâîëû óêîðî÷åíèÿ (n, k, d) êîäà. Äîñòîèíñòâîì òàêèõ ñõåì ÿâëÿåòñÿ 
íåáîëüøîé îáúåì êëþ÷à (ñðàâíèìûé ñ ÁÑØ). Íåäîñòàòêîì ÿâëÿåòñÿ 
âûñîêàÿ (ïî ñðàâíåíèþ ñ ÁÑØ) ñëîæíîñòü ðåàëèçàöèè. Äåéñòâèòåëüíî, 
äëÿ ðåêîìåíäîâàííûõ ïàðàìåòðîâ ñõåìû ñëîæíîñòü åå ðåàëèçàöèè íà 1 –
 2 ïîðÿäêà âûøå, ÷åì äëÿ ðåàëèçàöèè ÁÑØ. 

Äëÿ îáåñïå÷åíèÿ ñòîéêîñòè è ñíèæåíèÿ äëèíû êëþ÷à â ÒÊÑ 
ïðåäëàãàåòñÿ èñïîëüçîâàòü àëãåáðîãåîìåòðè÷åñêèå êîäû [12]. Ïðèìåíåíèå 
êîäîâ, ïîñòðîåííûõ ïî àëãåáðàè÷åñêèì êðèâûì (àëãåáðîãåîìåòðè÷åñêèõ 
êîäîâ), äëÿ ôîðìèðîâàíèÿ ÒÊÑ ïîçâîëèò ïîëó÷èòü äîïîëíèòåëüíûé 
ïàðàìåòð ìàñêèðîâêè êîäà – âèä àëãåáðàè÷åñêîé êðèâîé. 

Äëÿ óñòðàíåíèÿ îñíîâíîãî íåäîñòàòêà òåîðåòèêî-êîäîâûõ ñõåì â 
ðàáîòàõ [13,14] ïðåäëàãàåòñÿ èñïîëüçîâàòü êàñêàäíûå êîäîâûå 
êîíñòðóêöèè. Èõ èñïîëüçîâàíèå ïîçâîëÿåò áåç çíà÷èòåëüíîãî óõóäøåíèÿ 
êîäîâûõ ïàðàìåòðîâ è ñíèæåíèÿ ýíåðãåòè÷åñêîãî âûèãðûøà îò 
êîäèðîâàíèÿ ñóùåñòâåííî (íà íåñêîëüêî ïîðÿäêîâ) ñíèçèòü ñëîæíîñòü 
ïðàêòè÷åñêîé ðåàëèçàöèè. Â ðàáîòå [15] ïîêàçàíî, ÷òî íàèáîëüøèé 
ýôôåêò êàñêàäíîå êîäèðîâàíèå ïîçâîëÿåò ïîëó÷èòü ïðè èñïîëüçîâàíèè íà 
âíåøíåé ñòóïåíè àëãåáðîãåîìåòðè÷åñêèõ êîäîâ. Èõ ïðèìåíåíèå ïîçâîëÿåò 
ýôôåêòèâíî áîðîòüñÿ ñ îøèáêàìè â êàíàëàõ ïåðåäà÷è äàííûõ ñ 
íåçàâèñèìûìè è ãðóïïèðóþùèìèñÿ îøèáêàìè.  

 
ÄÈÍÀÌÈ×ÅÑÊÈÅ ÑÕÅÌÛ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ ÍÀ 

ÀËÃÅÁÐÀÈ×ÅÑÊÈÕ ÊÎÄÀÕ 
Îäíèì èç ïåðñïåêòèâíûõ íàïðàâëåíèé â ðàçâèòèè ìåòîäîâ 

èíòåãðèðîâàííîãî îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè  è äîñòîâåðíîñòè 
ïåðåäà÷è äàííûõ ÿâëÿþòñÿ äèíàìè÷åñêèå ñõåìû çàùèòû èíôîðìàöèè íà 
àëãåáðàè÷åñêèõ êîäàõ.  

Èññëåäîâàíèå ìåòîäîâ êîäèðîâàíèÿ ñîâìåñòíî ñ äèíàìè÷åñêèì 
ðåæèìîì èçìåíåíèÿ (n, k, d) ïàðàìåòðîâ êîäà, êîãäà çàêîí ñìåíû ýòèõ 
ïàðàìåòðîâ íåïðåäñêàçóåì, ïîçâîëÿåò ïîâûñèòü êîíôèäåíöèàëüíîñòü è 
èìèòîçàùèùåííîñòü ïåðåäàâàåìîé èíôîðìàöèè íà óðîâíå êîíòóðà 
äèíàìè÷åñêîãî êîäèðîâàíèÿ. Îäíîâðåìåííî äîñòèãàåòñÿ çíà÷èòåëüíûé 
ýíåðãåòè÷åñêèé âûèãðûø â çàâèñèìîñòè îò âèäà êàíàëà ñâÿçè è ìåòîäà 
êîäèðîâàíèÿ. Â ñâÿçè ñ ýòèì ïîâûøàþòñÿ òðåáîâàíèÿ ê âûáîðó ìåòîäà 
êîäèðîâàíèÿ, èñïîëüçîâàíèå êîòîðîãî ïðåäïîëàãàåòñÿ â ÊÄÊ. Çäåñü 
âàæíûìè õàðàêòåðèñòèêàìè ÿâëÿþòñÿ: 

− àíñàìáëü âîçìîæíûõ ïàðàìåòðîâ êîäà, ñìåíà êîòîðûõ ïðèâîäèò ê 
èçìåíåíèþ «òîíêîé» ñòðóêòóðû êîäîâîãî ñëîâà; 

− ñïåêòð âîçìîæíûõ äëèí N; 

− îñíîâàíèå àëôàâèòà êîäà q; 

− âû÷èñëèòåëüíàÿ ñëîæíîñòü àëãîðèòìà êîäèðîâàíèÿ-äåêîäèðîâàíèÿ; 

− õàðàêòåð ãàðàíòèðîâàííî èñïðàâëÿåìûõ îøèáîê; 
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− êîððåêòèðóþùèå ñïîñîáíîñòè êîäà. 
Âàæíûì ôàêòîðîì, âëèÿþùèì íà âûáîð ïîìåõîóñòîé÷èâîãî êîäà, 

ÿâëÿåòñÿ õàðàêòåð ðàñïðåäåëåíèÿ îøèáîê â êàíàëå ñâÿçè. Èññëåäîâàíèå 
ñòàòèñòè÷åñêèõ ñâîéñòâ ïîñëåäîâàòåëüíîñòåé îøèáîê â ðåàëüíûõ êàíàëàõ 
ñâÿçè ïîêàçàëî, ÷òî îøèáêè ÿâëÿþòñÿ çàâèñèìûìè è îáëàäàþò 
òåíäåíöèåé ê ãðóïïèðîâàíèþ (ïàêåòèðîâàíèþ), ò.å. ìåæäó íèìè 
ñóùåñòâóåò îïðåäåëåííàÿ çàâèñèìîñòü – êîððåëÿöèÿ [16]. Áîëüøóþ ÷àñòü 
âðåìåíè èíôîðìàöèÿ ïðîõîäèò ïî êàíàëàì ñâÿçè áåç èñêàæåíèé, à â 
îòäåëüíûå ìîìåíòû âðåìåíè âîçíèêàþò ñãóùåíèÿ îøèáîê, òàê 
íàçûâàåìûå ïàêåòû (ïà÷êè, ãðóïïû) îøèáîê, âíóòðè êîòîðûõ 
âåðîÿòíîñòü îøèáêè îêàçûâàåòñÿ çíà÷èòåëüíî âûøå ñðåäíåé âåðîÿòíîñòè 
îøèáîê, âû÷èñëåííîé äëÿ çíà÷èòåëüíîãî âðåìåíè ïåðåäà÷è. Òàêèì 
îáðàçîì, ïðåäïî÷òåíèå îòäàåòñÿ òåì êîäàì, êîòîðûå ïîìèìî íåçàâèñèìûõ 
îøèáîê ïîçâîëÿþò îáíàðóæèâàòü è èñïðàâëÿòü ñëîæíûå ïàêåòû îøèáîê. 
Ê èõ ÷èñëó îòíîñÿòñÿ íåäâîè÷íûå êîäû Á×Õ, â òîì ÷èñëå íåäâîè÷íûå 
êîäû Ãîïïû è êîäû Ðèäà-Ñîëîìîíà. 

Â ðàáîòå ïðîâåäåíî èññëåäîâàíèå äèíàìè÷åñêèõ ñõåì çàùèòû 
èíôîðìàöèè íà êîäàõ Ðèäà-Ñîëîìîíà [17]. Ïî îïðåäåëåíèþ [1], ýòè êîäû 
ñòðîÿòñÿ íà äëèíàõ N=q-1 â ïîëå GF(q) ïî îáðàçóþùåìó ïîëèíîìó 

( ) 0 0 0
1 2

( )( )...( )
d

G x õ x xj j jα α α
+ + −

= − − − ,                  (2) 

ãäå α -ïðèìèòèâíûå ýëåìåíòû ïîëÿ GF(q); 0j 1,N= -ïðîèçâîëüíûå 

ýëåìåíòû ïîëÿ; d - êîäîâîå ðàññòîÿíèå èëè âåëè÷èíà èçáûòî÷íîñòè êîäà. 
Èçìåíåíèå ëþáîãî èç ïàðàìåòðîâ (N, α, j0, d) îáðàçóþùåãî ïîëèíîìà 

êîäà ÐÑ (2) ïðèâîäèò ê îáðàçîâàíèþ íîâîãî ñìåæíîãî êëàññà êîäà. Â ýòîì 
ñëó÷àå, åñëè íà ïðèåìíîé ñòîðîíå íå èçâåñòåí çàêîí ñìåíû ïàðàìåòðîâ 
GF(x), òî äåêîäèðîâàíèå ïðåäñòàâëÿåò ñîáîé ñëîæíóþ âû÷èñëèòåëüíóþ 
çàäà÷ó. 

Êðîìå òîãî, êîäû ÐÑ îáëàäàþò õîðîøèìè àíñàìáëåâûìè 
ñòðóêòóðíûìè ñâîéñòâàìè, èçìåíÿÿ q-íîå îñíîâàíèå àëôàâèòà, 
èñïðàâëÿþò êàê îäèíî÷íûå, òàê è ïàêåòû îøèáîê. 

 
ÂÛÂÎÄÛ 

Ïðîâåäåííûé àíàëèç ïîêàçàë, ÷òî ïåðñïåêòèâíûì íàïðàâëåíèåì â 
ðàçâèòèè òåîðèè çàùèòû èíôîðìàöèè ÿâëÿåòñÿ ïîñòðîåíèå ñåêðåòíûõ 
ñèñòåì òåîðåòè÷åñêîé ñòîéêîñòè, îñíîâàííûõ íà ñâåäåíèè çàäà÷è âçëîìà 
êëþ÷åâûõ äàííûõ ê ðåøåíèþ òåîðåòèêî-ñëîæíîñòíîé çàäà÷è 
äåêîäèðîâàíèÿ ñëó÷àéíîãî êîäà. Èõ ïðèìåíåíèå ïîçâîëÿåò ïîëó÷èòü 
ñòðîãîå ìàòåìàòè÷åñêîå îáîñíîâàíèå êðèïòîãðàôè÷åñêîé ñòîéêîñòè è 
âîçìîæíîñòü, â íåêîòîðûõ ñëó÷àÿõ, ïîñòðîèòü ñåêðåòíóþ ñèñòåìó ñ 
îòêðûòûì êëþ÷îì. Êðîìå òîãî, ïðàêòè÷åñêîå èñïîëüçîâàíèå ñåêðåòíûõ 
ñèñòåì íà îñíîâå êîäîâ ïîçâîëÿåò ðåàëèçîâàòü êîìïëåêñíóþ çàùèòó 
èíôîðìàöèè è îáåñïå÷èòü ïîìèìî èíôîðìàöèîííîé ñêðûòíîñòè 
ýôôåêòèâíûé êîíòðîëü âîçíèêàþùèõ îøèáîê, ò.å. âûïîëíèòü òðåáîâàíèå 
äîñòîâåðíîñòè ïåðåäà÷è äàííûõ. Îñíîâíûì íåäîñòàòêîì ñåêðåòíûõ 
ñèñòåì, îñíîâàííûõ íà èñïîëüçîâàíèè ïîìåõîóñòîé÷èâûõ êîäîâ, ÿâëÿåòñÿ 
áîëüøèå îáúåìû êëþ÷åâûõ äàííûõ è âûñîêàÿ, ïî ñðàâíåíèþ ñ áëî÷íî-
ñèììåòðè÷íûìè àëãîðèòìàìè, ñëîæíîñòü àëãîðèòìîâ ôîðìèðîâàíèÿ è 
äåêîäèðîâàíèÿ êîäîãðàìì.  

Ïåðñïåêòèâíûì íàïðàâëåíèåì èõ äàëüíåéøåãî ðàçâèòèÿ ÿâëÿåòñÿ 
èññëåäîâàíèå ìåòîäîâ êîäèðîâàíèÿ ñîâìåñòíî ñ äèíàìè÷åñêèì ðåæèìîì 
èçìåíåíèÿ (n, k, d) ïàðàìåòðîâ àëãåáðàè÷åñêèõ êîäîâ, ãäå â êà÷åñòâå 
êîäîâ öåëåñîîáðàçíî ðàññìàòðèâàòü  íåäâîè÷íûå êîäû Á×Õ, â òîì ÷èñëå 
íåäâîè÷íûå êîäû, Ãîïïû, êîäû Ðèäà-Ñîëîìîíà, à òàêæå 
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àëãåáðîãåîìåòðè÷åñêèå êîäû, êîòîðûå îáîáùàþò (ñîäåðæàò êàê ïîäêëàññ) 
êîäû Ðèäà-Ñîëîìîíà. Ðåøåíèå ýòîé çàäà÷è ïîçâîëèò îáåñïå÷èòü 
òðåáóåìûå ïîêàçàòåëè èíôîðìàöèîííîé ñêðûòíîñòè è äîñòîâåðíîñòè 
ïåðåäà÷è äàííûõ â òåëåêîììóíèêàöèîííûõ ñèñòåìàõ. 
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