
ЕТИЧНI ВИМIРИ IНТЕЛЕКТУАЛЬНОГО ТЕРОРИЗМУ В СФЕРI 

КОМП'ЮТЕРНОI IНФОРМАЦІЇ 

Вiтчизнянi та зарубiжнi видання та 3MІ останнix pоків переповненi рiзними 

поняттями, що позначають тi чи iншi новi прояви кримiнального характеру в 

інформаційній галузi. Рiзновиди цих найменувань наступнi: «комп'ютернi злочини», 

«коммунiкацiйнi злочини», «кiбербандитизм» та ін.  

При цьому, злочинцiв iменують «хакери», «кракери», «кiберпанки», «бандити 

на iнформацiйних магiстралях», якi реалiзують свої злочиннi задуми у сферi 

iнформацiйних вiдносин.  

Слiд зазначити, що iнформацiйнi вiдносини виникають за наступних обставин: 

пiд час формування та використання iнформацiйних pecypciв на основi створення, 

збирання, обробки, накопичення, зберiгання, пошуку, розповсюдження i надання 

споживачевi документованої iнформацiї; створення та використаннi iнформаційних 

технологiй та засобiв їх забезпечення; захисту iнформації, прав суб’єктів, шо 

беруть участь у інформаційних процесах та інформатизації.  

Iнформацiя може бути конфiденцiйною, ознайомлення з якою 

обмежується її власником або вiдповiдно до законодавства, а також-масовою, 

тобто призначеною для необмеженого кола осiб.  

Правовому захисту пiдлягає будь-яка документована iнформацiя, утiлена 

у форму, шо дозволяє її iдентифiкувати.  

Однiєю з причин виникнення комп'ютерної злочинностi стало 

iнформацiйно-технологiчне переозброєння установ i органiзацiй, насичення їх 

комп’ютерною технікою, програмним забезпеченням, базами даних. Iнша при-

чина - це реальна можливість отримання значної економiчної вигоди з 

використанням ЕОМ в результатi протиправних дiянь, а також здiйснення 

морального і психологічного пресингу.  

Розрiзняють такi види злочинiв у сферi комп'ютерної iнформацiї: 

1.Неправомiрний доступ до комп'ютерної iнформацiї. 

Даний злочин зi зовнiшньої сторони виражається у неправомiрному 

доступі, спричиняючи знищення, блокування, модифiкацiю або копiювання 

інформації, порушення роботи ЕОМ або комп'ютерної мережi.  

У спецiальнiй лiтературi пiд неправомiрним доступом розумiється отри-

мання можливості винною особою на ознайомлення з iнформацiєю або розпо-

рядження нею на свiй розсуд, що здiйснюється без згоди власника або його 

уповноваженої особи. Самостiйною формою неправомiрного доступу є випадки 

введення в комп'ютерну систему свiдомо неправдивої iнформацiї, яка 

спотворює зміст і спрямованiсть даного блоку iнформацiї.  

2.Створення, використання та поширення шкiдливих програм для ЕОМ. 

Шкідливі програми – це програми, якi або мiстять вiруси, або команди 

типу: «логiчна бомба», «троянський кінь», «асинхронна атака», «люк», або 

володіють специфічними властивостями, призначеними для виконання 

неправомiрних або навіть злочинних дiй, таких як: розкрадання грошей з 

банківських paхунків, укриття коштiв вiд оподаткування, помсти, хулiганства i 

т.д. Дані програми володiють здатнiстю переходити через комунiкацiйнi мережi 

з однієї системи в іншу, проникати в ЕОМ i розповсюджуватися як вipycнe за-

хворювання.  



На даний час фахiвцями налічується за рiзними даними вiд 3 до 12 тис. 

різних вipyciв i кiлькiсть їx постiйно зростає. Kpiм шкiдливих програм предме-

том даного злочину є також машиннi нociї шкiдливих програм.  

3.Порушення правил експлуатацiї ЕОМ, системи ЕОМ чи їхньої мережi. 

Подiбне порушення правил експлуатацiї може виражатися в трьох 

формах: 

 у недотриманнi встановлених правил, що  забезпечують безпеку 

експлуатацiї (порушення правил електро- та протипожежної 

безпеки, iгнорування приписань вiдповiдних iнструкцiй i т.п.); 

 у неналежному дотриманнi зазначених правил (наприклад, 

неповному дотриманнi параметрiв роботи ЕОМ, порушення 

алгоритму програм);  

 у прямому порушеннi цих правил, налриклад, у вiдключеннi 

системи захисту вiд неправомiрного доступу.  

Першi двi форми виконуються шляхом бездiяльностi, остання - шляхом 

активних дiй. Ще однiєю формою праволорушення є комп'ютерне пiратство, 

piвень якого в Pociї становить 94%, в Нiмеччинi – 50%, У США – 35%. За да-

нимим Асоцiацiї виробникiв комп'ютерного забезпечення тiльки в Європi 

збитки вiд пiратства оцiнюються в 6-8 млрд. доларiв щорiчно [1, с.193].  

У серединi 80-х pоків у науковiй лiтературi з'явився новий 

термін «комп'ютерний терроризм», який на думку академiка М.М. 

Moїceєвa розглядається як «могутня та вкрай небезпечна зброя, не 

менш потужна за своїми наслiдками, нiж атомна» [2, с.83]. 

Найчастiше пiд ним розумiються комп'ютернi атаки, спланованi для 

нанесення максимального збитку по життєво важливих об'єктах 

iнформацiйної iнфраструктури, а також незаконне знищення або 

руйнування цифровий власностi з метою залякування людей [3, с.35].  

За розрахунками зарубiжних експертiв, тiльки елементарне вiдключення 

комп'ютерних мереж призвело б до розорення 20% середнiх компанiй i 33% 

банкiв протягом декiлькох годин, 48% компанiй i 50% банкiв зазнали б краху 

протягом декiлькох дiб [4, с.3].  

У наш час комп'ютерний тероризм став суворою реальнiстю. Haвіть 

важко пiдрахувати загальну кiлькiсть кiбератак, шо вiдбуваються у світi, тому 

що в силу рiзних причин не вci вони стають надбанням гласностi. У 1993р. у 

Лондонi на адресу цiлого ряду брокерських контор, банкiв, фiрм надiйшли 

вимоги виплатити по 10-12 млн.ф.ст. вiдступних якимось зловмисникам, iнакше 

вони погрожували знищити комп'ютернi системи цих органiзацiй. Bci жертви 

поступилися i перевели грошi на рахунки в офшорних банках, звiдки вони 

зникли в лiченi хвилини [5, с.7-8].  

Комп'ютернi iнциденти все частiше вiдбуваються i в Pocії. Так у 1999р. 

був зламаний сайт Ради Безпеки Р.Ф., у 2002р. - сайти МВС i уряду Москви. 

Цiлком зрозумiлим стає прагнення Мiсrоsоft платити премiю в 250 тис. д. за 

виявлення кожного кiбертерориста [6, с.103].  

Форми роботи терористiв в Інтернеті стають все бiльш витонченими, а 

саме: 



 в результатi розслiдування дiяльностi «Аль-Каїди» пiсля подiй 11 

вересня 2001 року ФБР виявила приховану передачу iнформацiї через 

популярнi iнтернет-сайти, якi не потрапляли пiд монiторинг 

спецслужб; 

 практикується збiр грошових коштiв терористами. Зокрема, на сайтi 

Ipанської республiканської армії є спецiальний роздiл, увiйшовши на 

який можна зробити пожертвування за допомогою кредитної карти. 

Iншi органiзацiї використовують для цього пiдставнi благодiйнi фонди; 

 існує i такий вид бiзнесу, коли терористи виставляють на продаж 

вироби зi своєю символiкою, а також аудiо-та вiдеозаписи тepaктів i 

виступiв своїх лiдерiв. Для цiєї мети використовується не менше 40 

мов; 

 ведеться спецобробка молодi, якiй розповiдається, наприклад, про 

героїчну смерть однолiткiв-шахiдiв, тобто формуються «кадри» для 

пiдготовки нових терористичних вилазок. Усе це говорить про те, що 

тероризм в глобальнiй Мережi розвивається динамiчно i широкомас-

штабно. У свiтовiй Павутинi вже налiчується понад 4,8 тис. сайтiв, що 

належать екстремiстським органiзацiям (у 1998р. їх було всього 12) [7, 

с.89].  

Для лiквiдацiї електронного тероризму потрiбна розробка багатьох 

заходiв, починаючи з прийняття адекватного законодавства i закiнчуючи 

рiшенням суто технiчних питань. Однак поки що закони окремих держав щодо 

кiбертероризму серйозно рiзняться i погано сумісні.  

Головне ж завдання полягає в тому, щоб на мiжнародному pівні 

розробити комплексну програму, яка включатиме в себе вci можливi форми i 

методи боротьби з комп'ютерними злочинами - юридичнi, програмнi, 

технологiчнi, органiзацiйнi, економiчнi, полiтичнi i т.д. Цi дiї принесуть успiх 

лише в тому випадку, якщо будуть спиратися на систему постiйного 

монiторингу комп'ютерного тероризму на загальнопланетарному та 

нацiональному рiвнях, що стане дiйсними реалiями, а не iлюзiями 

компьютерно-iнформацiйноiї свободи.  
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