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РЕФЕРАТ 

 

 

Тема бакалаврської роботи: «Комп’ютерне моделювання інформаційних 

систем в умовах конфліктних взаємодій». 

Пояснювальна записка містить вступ, 4 розділи, висновки, додатки та список 

літератури, включає 111 сторінок, 7 таблиць, 27 ілюстрації та 35 джерел. 

У першому розділі проведений аналіз умов функціонування інформаційних 

систем, аналіз процесу виявлення та усунення вразливостей в інформаційних 

системах та аналіз використання вразливостей для організації негативних впливів 

на інформаційну систему, чим обгрунтовується актуальность роботи. 

У другому розділі зазначається чітка мета та задачі для досягення даної мети. 

Також розділ включає в себе методи дослідження та вибір засобів реалізації. 

У третьому розділі описується розробка математичних моделей. Зокрема 

математична модель функціонування інформаційних систем в умовах конфліктних 

взаємодій, математична модель конфлікту інформаційної системи без засобів 

захисту інформації та джерела негативного впливу. Моделюється, власне, процес 

розробки математичної та імітаційно моделей, а також представлена об'єктно-

орієнтовані моделі конфліктної взаємодії. 

У четвертому розділі описується розробка імітаційної моделі конфлікту 

інформаційної системи та джерела негативного впливу, відбувається порівняння 

результатів імітаційної та математичної моделей, а також проводиться 

моделювання інформаційної системи підприємства ТОВ «ІТЦ Ісланд-Україна». 

Результатом проведеної роботи є розроблені математичні моделі 

функціонування інформаційних систем при наявності на них негативного впливу, 

а також об'єктно-орієнтовані та імітаційна модель. 

Ключові слова: імітаційна модель, вразливості, конфліктні взаємодії, 

негативний плив, моделювання, інформаційна система.  
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ВСТУП 

 

 

Актуальність. Ускладнення завдань, що виконуються сучасними 

інформаційними системами, розвиток використовуваних у них інформаційних 

технологій, а також виникнення умов функціонування вимагає нових підходів до 

аналізу та прогнозування надійності ІС. Підходи, які використовуються, не 

враховують як динаміку вразливостей в інформаційних системах, так і динаміку 

навмисного негативного впливу на інформаційні системи або ж моделюють їх 

без урахування ряду важливих факторів, які проявляються саме в умовах 

конфліктної взаємодії. 

Об’єкт. Конфліктні взаємодії в інформаційних системах. 

Предмет дослідження. Модель інформаційної системи в умовах 

конфліктних взаємодій. 

Мета. Розробка моделі і алгоритму аналізу надійності використання 

програмного забезпечення в інформаційних системах в умовах конфліктних 

взаємодій. 

Гіпотеза дослідження. Якщо побудувати напівмарківську модель 

виялення та усунення конфліктних взаємодій та відповідну їй stateflow модель 

конфліктної ситуації, то можна аналізувати, а вподальшому і прогнозувати 

наслідки альтернативних стратегій організаційно-технічних заходів. 

Наукова новизна. На відміну від існуючих аналітичних моделей 

виявлення вразливостей запропоновані моделі зебезпечують представлення 

процесу появи і усунення вразливостей як напівмарківського процесу і 

опираються не лише на поточний стан інформаційної системи, але й дозволяють 

передбачити її надійність у майбутньому. 

Практична цінність. Модель дозволяє імітувати конфліктні взаємодії 

інформаційних систем з джерелами негативного впливу 

Публікації. За матеріалами дослідження опубліковано 6 наукових робіт. 

Апробації. Результати доповідались на 6 наукових конференціях: 
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– International Scientific Conference «UNITECH 2017» (17-18 November 

2017, Gabrovo, Bulgaria)  

– на науково-практичній конференції «Цифровые технологии в 

образовании, науке, обществе» (Петрозаводськ, 27-30 листопада 2017 року);  

– на науково-практичній конференції «Цифровые технологии в 

образовании, науке, обществе» (Петрозаводськ, 4-6 грудня 2018 року);  

– на науковій конференції «Інформатика, математика, автоматика» 

ІМА 2018 (м.Суми, 5-9 лютого 2018 року); 

– на студентській конференції «Перший крок у науку» (м.Суми, 24 

лютого 2019 року); 

– на науковій конференції «Інтелектуальний потенціал – 2018» 

(м.Хмельницький, 14-16 листопада 2018 року). 

Впровадження. Результати впроваджено: 

– у навчальний процес Сумського державного університету; 

– у процес підтримки програмного комплексу ТОВ «ІТЦ Ісланд-

Україна».  

Копії актів впровадження наведені у додатку В. 

Участь у конкурсах Всеукраїнських наукових робіт. Було взято участь 

у наступних Всеукраїнських наукових роботах: 

– Всеукраїнський конкурс студентських наукових робіт з галузей 

знань і спеціальностей у 2018/2019 навчальному році за спеціальністю 

«Кібербезпека» 5 квітня 2019р.; 

– Всеукраїнський конкурс студентських наукових робіт з 

Інформаційних технологій 27-28 березня 2019р.; 

– Всеукраїнський конкурс студентських наукових робіт з галузей 

знань і спеціальностей у 2017/2018 навчальному році за спеціальністю 

«Кібербезпека» 27 квітня 2018р.; 

– Всеукраїнський конкурс студентських наукових робіт з напрямку 

«Інформатика та кібернетика» 12-13 квітня 2018р. 

Копії дипломів представлені у додатку Д. 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ 

 

1.1 Аналіз умов функціонування інформаційних систем 

 

 

Програмне забезпечення (ПЗ), яке встановлене в інформаційній системі 

(ІС), представляє собою операційну систему, а також різні утиліти та прикладні 

програми, серед яких, наприклад, засоби захисту інформації (ЗЗІ), особливістю 

яких є наявність малої кількості вразливостей. Дані засоби призначені та 

дозволяють закрити доступ до інших ПЗ в ІС при наявності в ІС конфліктних 

взаємодій. 

Успіх негативного впливу (НВ) на ІС майже повністю визначається 

моментом часу, в який вразливість ПЗ використовується. Таким чином, особливо 

важливим стає точне визначення та дослідження життєвого циклу вразливостей 

[1-3]. Такий життєвий цикл описується певними подіями (або датами цих подій). 

У різних роботах [1-3] списки цих подій різні як за кількістю подій, так і за їх 

складом, але, деяких важливих подій немає ні в одному з таких списків (або вони 

включені в інші події). У зв'язку з цим, нижче наведений перелік подій, що 

визначає життєвий цикл вразливостей, який являє собою об'єднання вже 

існуючих списків з додаванням відсутніх подій: 

– дата ін'єкції – це дата, коли цей вразливий код був вперше 

зареєстрований в репозиторії вихідного коду розробника. Але якщо репозиторій 

не використовується, то це – перша дата, коли вразливий код був доданий до 

збірки або ж скомпільовано; 

– дата випуску – це дата загальнодоступного випуску системи, яка 

вперше містить певну вразливість; 

– дата виявлення – це дата, коли вперше було виявлено вразливість; 

– дата розкриття – це дата, коли організація або ж окрема людина, якій 

вдалося виявити вразливість, вперше про неї повідомила вендора (постачальника 

ПЗ) або спеціальні установи, що займаються розкриттям вразливостей; 

– дата публікації – це дата, коли існування вразливості оголошується 

публічно відомим, наприклад, через загальнодоступні форуми чи випуск патча. 
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Дата публікації вразливості частіше всього збігається з датою випуску патча, 

який закриває її; 

– дата випуску тимчасового рішення – це дата, коли випускається 

перше тимчасове рішення, що описує, яким методом та способом необхідно 

усунути вразливість. При чому неважливо офіційно воно випущене (від 

постачальника) або ж чи є воно коректним (відсутні відмови); 

– дата випуску патча (оновлення ПЗ, яке закриває вразливість) – це 

дата, коли випускається перше виправлення для вразливості, незалежно від того, 

чи офіційне виправлення (від постачальника) чи коректне воно (відсутні 

відмови); 

– дата інсталяції патча або застосування тимчасового рішення – це 

дата, коли на ІС був встановлений патч, який саме закриває вразливість або ж 

було використано тимчасове рішення, що також усуває вразливість. 

– дата створення експлойта (програми або скрипта, що використовує 

уразливість ПЗ для НВ на ІС) – це дата, коли був випущений перший 

автоматизований експлойт (скрипт або програма), що використовує певну 

вразливість для негативного впливу на ІС. 

– Відповідно, в залежності від того, чи настала уже та чи інша подія, 

вразливостям можна присвоїти наступні статуси: 

– невідома вразливість. Невідома вразливість існує в ПЗ, але її ще не 

було виявлено; 

– секретна вразливість. Секретну вразливість було виявлено, але той, 

хто її виявив, ще не повідомив про неї вендору (постачальнику ПЗ), 

громадськості або спеціальній установі, яка займається розкриттям 

вразливостей. Якщо людина, яка виявила вразливість – джерело НВ (ДНВ), то 

вона може бути використана для негативного впливу на ІС; 

– розкрита вразливість. Розкриту вразливість було виявлено, і той, хто 

її виявив, розкрив інформацію про неї вендору або установі, що займається 

розкриттям вразливостей; 
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– опублікована вразливість. Опубліковану вразливість було виявлено і 

оприлюднено або через патч або ж через загальнодоступний інтернет-ресурс 

(форум, сайт тощо) та через засоби масової інформації; 

– уразливість, для якої існує тимчасове рішення. Уразливість, для якої 

існує тимчасове рішення – це вразливість, для якої було створено хоча б одне 

тимчасове рішення, що її закриває; 

– уразливість, для якої існує патч. Уразливість, для якої існує патч – це 

вразливість, для якої був створений хоча б один патч, що її закриває; 

– закрита вразливість. Закрита вразливість – це вразливість, що була 

видалена з інформаційної системи за допомогою інсталяції патча, або ж за 

допомогою застосування тимчасового рішення; 

– уразливість, для якої існує експлойт. Уразливість, для якої існує 

експлойт – це вразливість, для якої був створений хоча б один експлойт 

(програма або скрипт, яка використовує цю вразливість); 

При цьому одна вразливість може володіти декількома статусами відразу. 

Наприклад, вразливість може одночасно мати патч і мати експлойт. 

Визначальними умововами для потенційної надійності тієї чи іншої ІС є дві 

ключовцїі події в життєвому циклі уразливості – виявлення вразливості та 

закриття вразливості. Якщо вразливість ще не виявлена або вже закрита, то вона 

не може бути використана ДНВ, якщо ж вона виявлена, але ще не закрита, то, 

відповідно – може. 

Від кількості відомих вразливостей в ІС, від швидкості їх усунення, також 

від швидкості їх знаходження та легкості їх використання для НВ та від наслідків 

використання залежить надійність цієї ІС. 

Тобто, для того щоб охарактеризувати умови функціонування сучасних 

інформаційних систем при наявності навмисних НВ (ННВ), є необхідним 

описати процес того, як виявити ці уразливості, та як саме вони 

використовуються ДНВ для ННВ на ІС, та як вони усуваються.  
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1.2 Аналіз процесу виявлення та усунення вразливостей 

 

 

Пошуком вразливостей в ПЗ займаються ДНВ, які використовують їх для 

негативних впливів на ІС розробники ПЗ, спеціальні фірми, що працюють в 

галузі безпеки ІС і другі зацікавлені в цьому люди та організації. Але вразливості 

можуть бути виявлені і випадково в процесі використання будь-якого ПЗ [3]. 

Швидкість виявлення нових вразливостей в ПЗ залежить як від заздалегідь 

визначених факторів, так і від рівня перевірки ПЗ на наявність вразливостей до 

його офіційного випуску, кількість рядків у програмному коді (або розмір ПЗ), 

але також і від чинників, що змінюються в часі: від популярності ПЗ (кількість 

ІС, в яких це ПЗ використовується) та від якихось випадкових факторів. З 

останнього випливає, що швидкість виявлення нових вразливостей залежить 

також від часу. Нижче наведена таблиця, де містяться середньорічні швидкості 

виявлення вразливостей (кількість вразливостей в місяць) в Windows XP за 10 

років [4]. 

 

Таблиця 1.1 – Середньорічна шидкість виялення вразливостей у Windows XP 

Період життя ПЗ, рік Середньорічна шидкість виялення 

вразливостей, од/місяць 

1 1,5 

2 3,17 

3 2,75 

4 5,5 

5 5,25 

6 9,58 

7 5,17 

8 9,5 

9 17,08 

10 21,92 

 



13 

 

Щоб усунути уразливість з ІС, адміністратору ІС потрібно або 

деінсталювати ПЗ, який містить уразливість, або встановити патч, який 

створюють розробниками ПЗ, щоб закрити цю уразливість, або застосувати 

тимчасове будь яке рішення, що усуває можливість використання уразливості. 

Такі тимчасові рішення публікують розробники ПЗ, та інші учасники ІТ 

спільноти. 

Пошук патчів, які б закривали уразливості та їх установку можуть 

проводитися системними адміністраторами як самостійно, а також за допомогою 

спеціальних програм, які автоматично знаходять оновлення ПЗ на сайтах 

вендорів та встановлюють їх. 

Системні адміністратори можуть ще використовувати сканери 

вразливостей (такі ж, як і ДНВ), для пошуку вразливостей в ІС. А також 

адміністратори ІС можуть встановлювати спеціальне програмне забезпечення 

для захисту ІС. В цьому випадку ДНВ перед зломом ІС спочатку необхідно буде 

зламати це спеціальне ПЗ, використовуючи вразливості, які в ньому є. 

Організації можуть також наймати так званих "етичних" або "білих" ДНВ 

для визначення слабких місць в їх ІС (в тому числі для знаходження 

вразливостей, які ніким до цього ще не виявлялися) та їх усунення [5]. 

Швидкість усунення вразливостей, з одного боку, залежить від рівня 

технічної підтримки ПЗ, тобто від того, як швидко вендор створює патчі та 

випускає тимчасові рішення, що закривають уразливості, та з іншого боку, від 

рівня (підготовки або виконання своїх обов'язків) системного адміністратора, 

тобто від того, як швидко він встановлює патчі та застосовує тимчасові рішення, 

які закривають уразливості, та чи може він самостійно (в тому числі і за 

допомогою спеціального ПО) знаходити вразливості, а також придумувати 

тимчасові рішення для їх закриття. 

Узагальнена структурна схема суб'єктів та основних процесів, які 

впливають на надійність ІС та реалізованих в них інформаційних технологій (ІТ), 

представлена на рисунку 1.1. 
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Рисунок 1.1 – Схема основних процесів, що впливають на надійність ІС 

 

Аналіз умов функціонування сучасних інформаційних систем, схематично 

представлених вище, де показується, що на надійність роботи ІС впливає дуже 

багато факторів, причому в граничних випадках будь-який з них може виявитися 

визначальним.  

Більшість з цих факторів мають випадковий характер, що має бути 

обов'язково враховано в моделях, які описують поведінку ІС при наявності ННВ. 

Також зрозуміло, що умови функціонування сучасних інформаційних 

систем при наявності ННВ не є статичними, а вони змінюються в часі. 

Змінюється швидкість виявлення вразливостей, змінюється швидкість їх 

усунення, змінюються можливості ДНВ (а також, власне, і самі ДНВ) які 

негативно впливають на ІС. У зв'язку з цим статичні моделі, які описують стан 

сучасних ІС, будуть явно недостовірними. 

Процес закриття вразливостей безпосередньо впливає на процес 

використання вразливостей для ННВ, а саме, моделі, що описують поведінку ІС 
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при наявності ННВ, повинні враховувати динаміку не тільки окремих процесів, 

але й динаміку конфліктної взаємодії між різними суб'єктами, які беруть участь 

в цих процесах. 

Деякі з характеристик, що описують роботу ІС, залежать від часу, то для 

визначення того, наскільки надійно буде функціонувати інформаційна система 

при наявності НВ, потрібно визначати не поточні значення цих характеристик, а 

їх майбутні значення, тобто за період, для якого аналізується надійність роботи 

ІС, робити прогноз щодо цих характеристик. 

Важливою вимогою до створюваних алгоритмів та моделей буде наявність 

можливості простого удосконалення таких алгоритмів і моделей, які не 

потребують серйозних змін в їх концепції, так як в конкретній ситуації 

протистояння ІС і ДНВ можуть мати місце додаткові обмеження та можливі 

умови реалізації конфліктної взаємодії. Крім того, розроблені алгоритми та 

моделі повинні використовувати параметри, для оцінки яких існують доступні 

джерела даних. 

 

1.3 Аналіз використання вразливостей для організації навмисних 

негативних впливів на інформаційну систему 

 

 

У загальному випадку реалізація навмисного НВ (ННВ) на ІС включає 

кілька фаз [3]. Джерелом негативного впливу може бути зловмисник або 

незалежний тестувальник системи, а також користувач, що здійснює помилки в 

процесі роботи системи і діючий в позаштатному режимі. У найбільш 

загальному випадку таких фаз може бути п’ять: 

– розвідка: ДНВ збирає інформацію про ІС, використовуючи активні 

або пасивні засоби; 

– сканування: ДНВ починає активно зондувати ІС для пошуку 

вразливостей, які можуть бути використані для ННВ; 
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– отримання доступу: якщо вразливість виявлена, ДНВ використовує 

її, щоб отримати доступ до ІС; 

– підтримка доступу: як тільки доступ до ІС отримано, ДНВ зазвичай 

займається підтримкою доступу, щоб реалізувати мету негативного впливу; 

–  знищення слідів: ДНВ намагається знищити всі докази здійснення 

ННВ. 

Не всі з п’яти наведених етапів ННВ обов'язкові, а з точки зору аналізу 

надійності оцінюваної ІС (тому що в 4-му і 5-му випадках ІС вже зламана) 

здається доречним розділити ННВ на 3 етапи [4,5]: 

– визначення (інвентаризація) ПЗ, встановленого в ІС; 

– визначення вразливостей в ПЗ (хоча б однієї);  

– визначення способу використання уразливості для негативного 

впливу на ІС. 

Таке уявлення ННВ дозволяє охарактеризувати ДНВ через середній час, 

який йому необхідно на кожен з цих етапів, при цьому ці часи будуть залежати, 

з одного боку, від кваліфікації ДНВ, а з іншого боку, від його рівня обізнаності 

про ІС. На практиці навмисно негативно впливати на ІС може не одне ДНВ, а 

команда ДНВ, яка може використовувати поділ праці, що також має 

враховуватися при аналізі надійності ІС. 

Під час проведення з боку ДНВ негативного впливу, вразливість, яку він 

хоче використовувати, може бути закрита адміністратором ІС, внаслідок чого 

ДНВ не зможе завершити його. Тобто від того, з якою швидкістю будуть 

закриватися уразливості в ПЗ, встановленому в ІС, буде прямо залежати 

надійність цієї ІС.  

Також можливий варіант, що ІС буде захищена за допомогою спеціальних 

засобів захисту інформації (ЗЗІ), типу мережевих екранів. ДНВ ПЗ відношенню 

до цих засобів може бути зовнішнім або внутрішнім. Під зовнішнім ДНВ в цьому 

випадку розуміється ДНВ, якому для успішного негативного впливу на ІС 

спочатку потрібно негативно вплинути на ЗЗІ, тим самим подолавши захист, а 

потім вже на саму ІС, використовуючи вразливості в її ПЗ. Під внутрішнім ДНВ 
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розуміється ДНВ, який відразу і безпосередньо може негативно впливати на ІС, 

використовуючи вразливості в її ПО. Можливий і варіант, коли 

використовується обман ДНВ, і замість реальної ІС підставляється несправжня, 

фіктивна. І ДНВ досліджують її до тих пір, поки не розкриють обман. Усі ці 

можливості повинні бути враховані при створенні моделей і алгоритмів аналізу 

надійності використання ПЗ в ІС в умовах ННВ. 
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2 ПОСТАНОВКА ЗАДАЧІ 

 

2.1 Мета та задачі 

 

 

Метою даної роботи є розробка моделей і алгоритмів аналізу та 

прогнозування надійності використання програмного забезпечення в 

інформаційних системах в умовах конфліктних взаємодій. 

У ході виконання проекту необхідно створити математичну модель, яка 

забезпечить представлення процесу появи і усунення вразливостей як 

напівмарківського процесу і буде опиратись не лише на поточний стан 

інформаційної системи, але й дозволить передбачити її надійність у 

майбутньому. Також необхідно розробити об'єктно-орієнтовані моделі 

інформаційної системи в динаміці конфліктної взаємодії, імітаційні моделі 

використання динаміки конфліктної взаємодії. 

Для виконання даної роботи необхідно вирішити наступні задачі: 

– аналіз найбільш важливих факторів, що впливають на надійність 

використання ПЗ в ІС; 

– визначення основних вимог до розроблюваних алгоритмів і моделей 

аналізу надійності використання ПЗ в ІС в умовах конфліктних взаємодій; 

– аналіз сучасних підходів до оцінки надійності використання ПЗ в ІС 

на предмет врахування даних факторів і вимог; 

– розробка моделей функціонування інформаційних систем при 

наявності внутрішніх вразливостей; 

– розробка алгоритмів і моделей оцінки надійності використання ПЗ в 

ІС в умовах конфліктних взаємодій, які враховують найбільш важливі фактори і 

відповідають основним вимогам, визначеним раніше. 
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2.2 Методи дослідження  

 

 

На даний момент існує велика кількість підходів до аналізу надійності в 

умовах негативних впливів як в цілому ІС, так і окремих інформаційних 

технологій [6-8]. На відміну від відомих робіт [6-8], присвячених оцінці впливу 

на надійність будь-яких дефектів ПЗ, в даній роботі основна увага приділена 

аналізу підходів [6-9], які так чи інакше зачіпають питання можливості 

використання вразливостей ПЗ для зовнішніх негативних впливів, що 

порушують працездатність ІС.  

Ці підходи можна розділити на 3 категорії: 

– підходи, офіційно закріплені нормативними документами, що мають 

державний або міжнародний статус. 

– підходи, які використовуються на ринку послуг комп'ютерної 

безпеки (в бізнесі).  

– підходи, що мають на даний момент тільки науковий додаток. 

При порівнянні різних підходів необхідно звертати увагу на те, наскільки 

повно вони враховують реальні умови функціонування ІС при наявності ННВ: 

скільки факторів вони враховують, які це чинники і яким чином вони 

враховуються. 

Виходячи з вищесказаного, підходи до аналізу надійності інформаційних 

систем при ННВ, слід порівнювати за наступними критеріями:  

– Чи враховується динаміка надійності ІС (тобто фактично, 

враховуються процеси чи враховуються конкретні стани ІС).  

– Які процеси враховуються. 

– Чи враховується недетермінований характер процесів.  

– Які параметри, від яких залежать процеси, враховуються. 

– Як оцінюються параметри, що враховуються (оцінка на основі 

наявної статистики, оцінка на основі прогнозу). 
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Порівнюючи підходи до аналізу надійності ІС при цілеспрямованих 

негативних впливах ПЗ 1 критерію, їх можна розділити на 2 категорії: 

– статичні підходи;  

– динамічні підходи. 

До 1 категорії статичних підходів відносяться такі, що враховують тільки 

конкретний стан ІС, в основному це поточний стан. Тобто аналізуються поточні 

умови функціонування ІС, і на основі цього аналізу робиться оцінка про 

надійність ІС. При цьому передбачається, що поточні умови функціонування ІС 

мінятися не будуть, а якщо вони все-таки будуть змінюватися, то ці зміни будуть 

санкціоновані адміністраторами ІС, внаслідок чого вони зможуть при таких 

змінах оперативно оцінити надійність ІС в нових умовах. Головна проблема 

такого підходу полягає в тому, що далеко не всі зміни в умовах функціонування 

ІС залежать від її адміністраторів. Надійність ІС залежить від 3 процесів: від 

виявлення вразливостей в ПЗ, від використання цих вразливостей ДНВ для ННВ 

на ІС і від закриття вразливостей, а також від динаміки конфліктної взаємодії між 

процесами закриття вразливостей і процесом ННВ на ІС. Адміністратори ІС 

можуть впливати тільки на процес закриття вразливостей, і то для установки 

патча або застосування тимчасового рішення, який закриває вразливість, 

адміністраторам необхідно мати в наявності цей патч або тимчасове рішення, а 

їх наявність майже цілком і повністю залежить від вендора, що випускає ПЗ, в 

якому була знайдена вразливість (хоча, звичайно, якщо адміністратор ІС володіє 

дуже високою кваліфікацією, він і сам може розробити тимчасове рішення, що 

усуває вразливість). 

Тобто, ПЗ суті, статичні підходи мають наступні недоліки: 

– не враховують динаміку процесів виявлення і закриття вразливостей 

в ІС; 

– не враховують динаміку ННВ на ІС; 

– не враховують динаміку конфлікту між системним адміністратором, 

що закриває вразливості, і ДНВ, які намагаються здійснити ННВ на ІС. 



21 

 

Динамічні підходи [6,10-11], на відміну від статичних, розглядають 

показники, що характеризують процеси, що впливають на надійність ІС, а не 

показники, що характеризують конкретні стани ІС. Як приклад можна привести 

модель, що описує динаміку появи вразливостей в ІС, засновану на теорії 

масового обслуговування [6], модель конфлікту ДНВ і ІС [10] і модель оцінки 

надійності системи захисту інформації від несанкціонованого доступу [11]. 

Розглянемо детальніше.  

Модель, що описує динаміку появи вразливостей в ІС, заснована на 

теорії масового обслуговування. В [29] пропонується уявити процес появи нових 

вразливостей і їх усунення у вигляді роботи системи масового обслуговування 

(ЗМО), на вхід якої надходить пуассоновский потік заявок (вразливостей) з 

інтенсивністю λ, і далі ЗМО обслуговує ці заявки (усуває уразливості) з 

інтенсивністю µ . Крім того, передбачається, що робота над усуненням кожну 

уразливість починається відразу ж після її виявлення, відповідно, даний ЗМО має 

нескінченне число каналів обслуговування. В даних припущеннях ймовірність 

того, що в системі відсутні уразливості, вийшла рівною [29]: 

 

, (2.1) 

 

Можна показати, що з урахуванням формули [59]: 

 

, (2.2) 

 

вираз (2.1) приймає вид: 
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 (2.3) 

 

Дані для оцінки параметрів моделі [29] інтенсивності відкриття 

вразливостей λ і інтенсивності закриття вразливостей µ пропонується брати з 

поточної статистики [29]. Отже, підхід, запропонований в [29], не враховує, що 

параметри процесів виявлення і закриття вразливостей з часом змінюються, і для 

найбільш точного аналізу надійності ІС необхідно здійснювати прогноз для цих 

параметрів на період оцінки. Крім того, даний підхід не враховує залежність 

надійності ІС від характеристик ДНВ, які можуть здійснювати негативні впливи 

на цю ІС (в тому числі кількість ДНВ і розподіл праці між ними). 

Модель конфлікту ДНВ і ІС, запропонована в [10], являє собою 

випадковий напівмарковський процес (рис. 1.2), побудований на основі 

концептуальної моделі конфлікту ІС – ДНВ(рис. 1.3) 

 

 
Рисунок 2.1 – Концептуальна модель конфлікту ІС – ДНВ [10] 
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Рисунок 2.2 – Напівмарківський процес, що описує конфлікт ДНВ і ІС [10] 

 

Стани даного процесу відображають етапи цілеспрямованого негативного 

впливу ДНВ на ІС [10]:  

S0 – початковий стан процесу; 

S7 – кінцевий стан процесу, відповідає виграшу сторони α (інформація 

модифікована ДНВ); 

S8 – кінцевий стан процесу, відповідає виграшу стороні β (інформація 

захищена); 

S1, S2 … S6 – проміжні стани процесу, відповідають успішному виконанню 

ДНВ відповідних кроків щодо доступу до інформації. Переходи між станами 

характеризуються густиною ймовірності 

𝜔01(𝑡), 𝜔12(𝑡), 𝜔23(𝑡), 𝜔34(𝑡), 𝜔45(𝑡), 𝜔56(𝑡), 𝜔67(𝑡), 𝜔08(𝑡), 𝜔18(𝑡), 𝜔28(𝑡), 

𝜔38(𝑡), 𝜔48(𝑡), 𝜔58(𝑡), 𝜔68(𝑡) [10]. 

Далі в [10] показано, що вирішуючи систему рівнянь для випадкового 

напівмарковських процесу, можна визначити ймовірності виграшу сторін α та β, 

які будуть відповідати можливостям того, що ДНВ модифікує інформацію, або 

ж не зможе цього зробити. 
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На відміну від попереднього описаного динамічного підходу до аналізу 

надійності інформаційних систем в умовах внутрішніх вразливостей і навмисних 

негативних впливів, даний підхід дозволяє врахувати характеристики ДНВ, які 

можуть негативно впливати на ІС, але при цьому не враховує залежність 

можливості навмисного негативного впливу на ІС від наявності вразливостей і 

відповідно динаміку вразливостей в ІС. Крім того, видається недоцільним вибір 

даних етапів навмисного негативного впливу. Експерти в області комп'ютерної 

безпеки і самі ДНВ поділяють процес навмисного негативного впливу іншим 

чином, описаним в [12], тому статистику, за допомогою якої можна було б 

оцінити щільності ймовірності переходів між станами процесу конфлікту ДНВ і 

ІС, описаного в [10], неможливо де-небудь знайти або ж отримати самостійно. І, 

нарешті, даний підхід не враховує ні атаки на відмову в обслуговуванні, ні 

можливості відновлення ІС після того, як ДНВ модифікує інформацію 

(наприклад, інформацію можна відновити з резервної копії, що зберігається в 

інший ІС). 

Обидва описанних вище динамічних підходи до аналізу надійнсті ІС 

припускають, що процеси, які впливають на надійність ІС – випадкові, що, 

безумовно, поряд з введенням динамічних характеристик умов функціонування 

ІС, є їх перевагою перед статичними підходами. Проте, не дивлячись на очевидні 

переваги, динамічні підходи на даний момент мають в основному тільки 

дослідний додаток. Нижче наведена таблиця порівняння описаних статичних і 

динамічних підходів. 

 

Таблиця 2.1 – Порівняння статичних та динамічних підходів 
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Продовження таблиці 2.1 

 
Наявність засобів 

обману 
- - - - - - 

в
р

аз
л
и

в
о

ст
і 

Залежність загроз від 

наявності 

вразливостей 

+ - - + + - 

Динаміка виявлення 

і закриття 

вразливостей 

- - - - + - 

Прогноз швидкості 

виявлення 

вразливостей 

- - - - - - 

о
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у
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-

в
у
в
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н
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 І

С
 

Рівень вендора 
- - - - + - 

Рівень системного 

адміністра-тора 

- - - - - + 

 

Кваліфікація 
- - - - + + 

Д
Н

В
 

Проінформо-ваність 

про ІС 

+/- - - - + + 

Кількість ДНВ - - - - - - 

 

Розподіл праці - - - - - - 

Етапи ННВ - - - - - + 

Динаміка ННВ 
- - - - - + 
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- - - - - + 
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2.3 Вибір засобів реалізації 

 

 

При вирішенні поставлених у роботі завдань використовувалися апарат 

теорії ймовірностей і математичної статистики, моделі і методи теорії систем 

масового обслуговування, математичний апарат ланцюгів Маркова, а також 

технології комп'ютерного імітаційного моделювання. 

При моделюванні інформаційних процесів і систем будуть 

використовуватися три типи моделей: об'єктно-орієнтовані моделі в нотациях 

UML, математичні моделі, засновані на використанні тих чи інших імовірнісних 

описів динаміки конфлікту, і комп'ютерні моделі, реалізовані в інтегрованому 

середовищі Matlab + Simulink + Stateflow, що забезпечує адекватне врахування 

вихідних концептуальних і функціональних об'єктних уявлень. 

Для розроблення плану робіт, який складається з діаграми Ганта та 

мережевого графіку, будуть використанні такі інструменти, як: програма 

GanttProject та додаток MS Visio 2016. Ці засоби є найбільш ефективними адже 

призначення GanttProject – професійна, безкоштовна програма для управління 

проектами. Дозволяє призначати і відстежувати завдання, виконавців, час. Будує 

діаграму Ганта. Вміє імпортувати проекти від Microsoft Project. Програма на 

відміну від наддорогих комерційних аналогів повністю відкрита та безкоштовна. 

Зручний інтерфейс, який не містить нічого зайвого.  

Переваги GanttProject: простий, надійний, легко освоїти і читабельний; є 

добре налагоджена можливість отримати графічний файл з діаграмою Ганта; 

програма надає необхідний мінімум можливостей з управління проектами, а саме 

можливість призначати виконавців, аналізувати завантаження виконавців, 

відображати послідовність виконання завдань (почати після завершення і т.п. – 

всього чотири варіанти зв'язку завдань)[20]. 

Microsoft Visio 2016 – редактор діаграм для Windows і редактор векторної 

графіки . Є дуже зручним для побудови мережевого графіку та напівмарківскої 

моделі конфлікту ІС і ДНВ, адже має всі необхідні інструменти (стрілки, фігури, 

https://uk.wikipedia.org/wiki/Windows
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написи) для якісної демонстрації. Більшість людей користується саме пакетом 

MS Office, а тому установка і користування не викличе труднощів. Інтерфейс 

інтуїтивно зрозумілий, функціонал широкий, редактор дуже зручний у 

використанні. 

UML діаграми будуть розроблятися у середовищі Visual Studio. Дане 

середовище містить спеціальний набір інструментів саме для створення даних 

діаграм. Функціонал повністю забезпечує якісне створення та комфортну роботу 

з діаграмами. 

Реалізація імітаційної моделі буде відбуватись у середовищі Matlab, 

використовуючи Simulink та Stateflow.  

Matlab – це високорівнева мова і інтерактивне середовище для 

програмування, чисельних розрахунків і візуалізації результатів. За допомогою 

Matlab можна аналізувати дані, розробляти алгоритми, створювати моделі і 

додатки. 

Simulink – це графічне середовище імітаційного моделювання, що 

дозволяє за допомогою блок-діаграм у вигляді направлених графів, будувати 

динамічні моделі, включаючи дискретні, безперервні і гібридні, нелінійні і 

розривні системи. Інтерактивне середовище Simulink, дозволяє використовувати 

вже готові бібліотеки блоків для моделювання електросилових, механічних і 

гідравлічних систем, а також застосовувати розвинений модельно-орієнтований 

підхід при розробці систем управління, засобів цифрового зв'язку і пристроїв 

реального часу. 

Stateflow – це середовище для моделювання і симуляції комбінаторної і 

послідовної логіки прийняття рішень, заснованих на машинах станів і блок-

схемах. Stateflow дозволяє комбінувати графічні і табличні уявлення, включаючи 

діаграми переходу станів, блок-схеми, таблиці переходу станів і таблиці 

істинності – для того, щоб змоделювати реакцію системи на події, умови в часі і 

зовнішні вхідні сигнали [30-32]. 
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3 РОЗРОБКА МАТЕМАТИЧНИХ МОДЕЛЕЙ ІНФОРМАЦІЙНИХ 

СИСТЕМ В УМОВАХ КОНФЛІКТНИХ ВЗАЄМОДІЙ 

 

3.1 Моделювання процесу розробки математичної та імітаційної моделей 

 

 

Функціональна модель – це опис системи за допомогою IDEF0 діаграми. 

Призначення функціональної моделі – описати уже існуючі бізнес-процеси 

використовуючи як природню, так і графічну мови. Методологія IDEF0 - це 

джерело графічної мови, за допомогою якої передається інформація про систему. 

Суть даної методології – побудувати ієрархічну систему діаграм – 

одиничні описи фрагментів системи. Першим кроком необхідно провести в 

цілому опис системи, а також описати її взаємодію з навколишнім середовищем 

(контекстна діаграма). Далі необхідно провести функціональну декомпозицію. 

Для цього систему слід розбити на підсистеми і описати кожну підсистему 

окремо (діаграми декомпозиції). Потім необхідно розбити підсистеми на 

дрібніші і продовжувати таким чином до досягнення потрібного ступеню 

подробиць. 

Кожна IDEF0-діаграма складається з блоків та дуг. Блоки необхідні для 

зображення функцій системи, яка моделюється, а за допомогою дуг блоки 

зв'язуються разом, а також таким чином відображаються взаємозв'язки та 

взаємодії між ними. 

Функціональні блоки (дії) на діаграмах зображуються як прямокутники, 

які пояснюють вказані процеси, завдання або функції, які відбуваються протягом 

певного часу та мають розпізнавані результати. Назва роботи має бути 

сформована за допомогою дієслівного іменника, який означає дію [33]. 

Дана діаграма містить чотири блоки, так як IDEF0 вимагає, щоб діаграма 

містила не менше трьох, але при цьому не більше шести блоків. Дані обмеження 

підтримують складність діаграм та моделі на рівні, доступному для читання, 

розуміння та використання. 

У даній діаграмі, блоки розміщені за ступенем важливості. Дане 

розмыщення, що має відносний порядок є домінуванням. Під домінуванням 

будемо розуміти те, як один блок впливає на інші блоки діаграми. 
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Найдомінуючішим блоком діаграми є перший з необхідної послідовності 

функцій. У даній схемі найбільш домінуючий блок розміщений у верхньому 

лівому кутку діаграми, а найменш домінуючий – у правому кутку. 

На рисунку 3.1 наведена контекстна діаграма, яка показує навколишню 

взаємодію з процесом, а також короткий опис предметної області, мети та точки 

зору. Для того, щоб розпочати даний процес, необхідно мати чітку мету, що ми і 

як ми маємо отримати на виході, а також проаналізовані існуючі моделі, що дасть 

змогу на їх базі моделювати нові математичні та об’єктно-орієнтовані моделі. 

Контролювати даний процес буде керівник, а також все має бути виконано 

згідно з технічним завдання, що було розроблено раніше. На виході мають бути 

наступні результати: 

 математична модель конфлікту інформаційної системи без засобів 

захисту інформації і джерела негативного впливу; 

 об'єктно-орієнтовані моделі конфліктної взаємодії; 

 імітаційна модель конфлікту інформаційної системи і джерела 

негативного впливу. 

 

 
Рисунок 3.1 – Контекстна діаграма IDEF0 
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Дану діаграму було декомпозовано на рівень. Для того, щоб процес був 

виконаний, нам необідно: розробити математичну модель конфлікту 

інформаційної системи без засобів захисту інформації і джерела негативного 

впливу. Під контролем керівника та згідно з технічним завданням, 

використовуючи програмне та апаратне забезпечення, а також за правилами 

теорії напівмарківських процесів досягаємо результатів даного процесу. Після 

даної дії ми отримаємо математичну модель і на її основі можемо проектувати 

об’єктно-орієнтовані моделі, які дозволять приступити до створення імітаційної 

моделі. Для забезпечення . Якщо ж виникає проблема у проектуванні імітаційної 

моделі, є сенс перевірити об’єктно-орієнтовані моделі. Після імітаційної моделі 

є важливим перевірити отримані результати, а саме порівнявши математичні та 

дані, отримані за допомогою імітаційної моделі. Декомпозована діаграма з усіма 

вище описаними діями зображена на рисунку 3.2. 

 

 
Рисунок 3.2 – Декомпозована діаграма IDEF0 
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Це дозволило наглядно бачити послідовність та важливість виконання дій, 

їх результати, а також визначити необхідне обладнання та елементи контролю. 

 

3.2 Математична модель функціонування інформаційних систем в 

умовах внутрішніх вразливостей і конфліктних взаємодій 

 

 

Оскільки в ІС може бути встановлено кілька різних програм, то 

найпростіша математична модель функціонування ІС в умовах внутрішніх 

вразливостей і конфліктних взаємодій може бути представлена як сукупність 

систем масового обслуговування, кожна з яких моделює динаміку вразливостей 

в кожній окремій програмі. Дана модель відображена на рисунку 2.1. Тут 𝜆(𝑚) – 

швидкість виявлення вразливостей в m-й програмі, 𝑘(𝑚) – коефіцієнт, що 

характеризує обслуговування системним адміністратором m-ї програми, Тв
(𝑚) – 

середній час створення вендором патча, який закриває вразливість, після її 

виявлення в m-й програмі, а M – загальна кількість програм. 

 

 

Рисунок 3.3 – Математична модель функціонування ІС (без ЗЗІ) 

 

В цьому випадку середньостатистичне число вразливостей в ІС буде 

сумою середньостатистичного числа вразливостей в кожній програмі, 

встановленої в ІС. 
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𝑁ср(𝑡) = ∑ 𝑁ср
(𝑚)

,𝑀
𝑚=1 𝑁ср

(𝑚)(𝑡) =
𝑇в

(𝑚)
𝑒−1

𝑘(𝑚) (𝜆(𝑚)(𝑡) + ∫ 𝜆(𝑚)(𝜏)𝑒𝜏𝑑𝜏
𝑡

0
) (3.1) 

 

Ймовірність відсутності в ІС вразливостей може бути розрахована за 

формулою (2.1), якщо замість середнього числа вразливостей в конкретній 

програмі в неї підставити середнє число вразливостей в ІС.  

У найпростішому випадку, коли ДНВ має доступ до всіх програм, 

встановлених в ІС, і уразливості кожної програми можуть бути використані 

безпосередньо для негативного впливу на ІС, потенційна ймовірність того, що 

надійність даної ІС в момент часу t не може бути порушена ДНВ (далі 

ймовірність надійності ІС), збігається з ймовірністю відсутності в ІС 

вразливостей (в даному випадку не має значення, чи є ДНВ зовнішнім або 

внутрішнім). 

 

𝑃над(𝑡) =  𝑃0(𝑡) (3.2) 

Дана ймовірність має потенційний характер, так як при її розрахунку не 

враховуються характеристики ДНВ, які можуть негативно впливати на ІС, а 

розглядається лише потенційна можливість такого впливу. Варто відзначити, що 

дана ймовірність визначає не тільки можливість навмисного негативного впливу, 

а й можливість ненавмисного негативного впливу, наприклад, з боку шкідливого 

ПЗ. 

 

3.3 Математична модель конфлікту інформаційної системи без засобів 

захисту інформації і джерела негативного впливу 

 

 

Математична модель конфлікту грунтується на поданні процесу зміни 

станів об'єднаної системи ІС – ДНВ у вигляді ланцюга Маркова з кінцевим 

числом станів, переходи між якими здійснюються за експоненціальним 

(пуассонівського) закону розподілу [13]. Дана модель є розширенням 

найпростішої математичної моделі ІС, запропонованої вище, в плані обліку дій 
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ДНВ в залежності від його обізнаності та кваліфікації. На рисунку 3.4 

представлені стани, в яких може перебувати ДНВ при підготовці і проведенні НВ 

на ІС, а також можливі переходи з одного стану в інший. 

 

 

Рисунок 3.4 – Математична модель конфликту ІС без ЗЗІ і ДНВ 

 

Вузли ланцюга відповідають наступним станам:  

S0 – у ДНВ відсутня будь-яка інформація про ІС (стан «Немає інформації 

про ІС» в об'єктно-орієнтованій моделі);  

S1 – у ДНВ є інформація про ПЗ ІС (стан «Інформація про ПЗ ІС» в 

об'єктно-орієнтованої моделі);  

S2m – у ДНВ є інформація про ПЗ ІС і про одну уразливість в цьому ПО, де 

m – номер програми, в якій була знайдена уразливість (𝑚 ∈ 1. . 𝑀), а M – кількість 

програм в ІС (стан «Інформація про уразливості в ПЗ ІС» в об'єктно моделі); 

S3m (𝑚 ∈ 1. . 𝑀) – у ДНВ є інформація про ПЗ ІС, про одну вразливість в 

цьому ПО, а також про спосіб використання цієї вразливості для здійснення НВ 

на ІС (стан «Інформація про спосіб використання уразливості для НВ на ІС» в 

об'єктно-орієнтованої моделі). 
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Ймовірності знаходження в зазначених станах позначимо відповідно 

P0,P1,P21,…P2m,…P2M,…,P31,…P3m,….P3M. При цьому частина виділених станів 

агрегуються в стан «ІС в надійному стані» (стан «Надійний стан» в об'єктно-

орієнтованій моделі), а стани (S31,…S3m,…S3M) – в стан «ІС в ненадійному стані» 

(стан «Ненадійний стан» в об'єктно- орієнтованій моделі).  

Перехід зі стану S0 в S1 здійснюється з інтенсивністю: 

 

𝜆1 =
1

𝑇𝑛𝑜
, (3.3) 

 

де Тno – середній час, потрібний ДНВ для знаходження інформації про ПЗ 

ІС. 

Переходи зі стану S1 в стани S2m (𝑚 ∈ 1. . 𝑀) здійснюються з 

інтенсивностями 𝑃ПЗ
(𝑚)

𝜆2, де 𝑃ПЗ
(𝑚)

- ймовірність знаходження інформації про 

уразливість в m-й програмі, яка дорівнює: 

 

𝑃ПЗ
(𝑚)

=  
𝑁ср_конф

(𝑚)

𝑁ср_конф
 (3.4) 

 

де 𝑁ср_конф
(𝑚)

 – середньоарифметичне середньостатистичного числа 

вразливостей, які перебувають в m-й програмі ІС 𝑁ср
(𝑚)

(𝑡), а 𝑁ср_конф – середнє 

арифметичне середньостатистичного загального числа вразливостей, що 

знаходяться в ПЗ ІС 𝑁ср (𝑡). 

Інтенсивність виявлення вразливостей в ПЗ ІС: 

 

𝜆2 =
𝑁ср_конф

𝑇уязв
 (3.5) 
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де 𝑇уязв – середній час, потрібний ДНВ для знаходження інформації про всі 

слабкі місця в ІС. З урахуванням (3.4) і (3.5) інтенсивності переходів зі стану S1 

в стани S2m (𝑚 ∈ 1. . 𝑀) будуть дорівнювати: 

 

𝑃ПЗ
(𝑚)

𝜆2 =  
𝑁ср_конф

(𝑚)

𝑇уязв
  (3.6) 

 

Перехід зі стану S2m(𝑚 ∈ 1. . 𝑀) в стан S3m (𝑚 ∈ 1. . 𝑀) здійснюються з 

інтенсивністю: 

 

𝜆3 =
1

𝑇нв
, (3.7) 

 

де 𝑇нв – середній час,потрібний ДНВ для знаходження інформації про 

спосіб використання вразливості в ПЗ ІС для НВ на ІС.  

Для розрахунку середнього часу, з моменту знаходження ДНВ вразливості 

до її усунення з ІС, пропонується вдатися до наступних міркувань. 

Передбачається, що час виявлення (появи) уразливості в m-й програмі) 𝑇обн_уязв
(𝑚)

 

є випадковою величиною, що приймає з однаковою ймовірністю значення з 

інтервалу від різниці поточного часу Tтек і середнього часу життя вразливості в 

m-й програмі 𝑇жизн_уязв
(𝑚)

 до поточного часу Tтек, отже, її математичне сподівання 

дорівнює Ттек =  
Тжизн_уязв

(𝑚)

2
, а час з моменту знаходження ДНВ інформації про 

вразливості в m-й програмі до закриття 𝑇закр
(𝑚)

 цієї вразливості відповідно 

дорівнює: 

 

𝑇закр
(𝑚)

=  
Тжизн_уязв

(𝑚)

2
 (3.8) 

 

Середній час життя уразливості в m-й програмі розраховується за 

формулою: 
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𝑇жизн_уязв
(𝑚)

=  
Тв

(𝑚)

𝑘(𝑚)
 , (3.9) 

 

де Тв
(𝑚)

 – час, який потрібен вендору m-ї програми для створення патча або 

тимчасового рішення, що закривають вразливість, з моменту її виявлення, 𝑘(𝑚) 

– коефіцієнт, що відображає роботу системного адміністратора щодо усунення 

вразливостей з m-ї програми. 

Переходи зі станів S2m(𝑚 ∈ 1. . 𝑀) в S3m(𝑚 ∈ 1. . 𝑀) здійснюється з 

інтенсивностями: 

 

𝜇𝑚 =
1

𝑇закр
(𝑚), (3.10) 

 

Які з врахуванням 3.8 і 3.9 рівні: 

 

𝜇𝑚 =
2𝑘(𝑚)

𝑇в
(𝑚) ,  (3.11) 

 

Згідно [14,29] отриманий ланцюг Маркова описується вектором 

початкового розподілу вірогідності знаходження в різних станах: 

 

𝑃(0) = [1 0 …  0], (3.12) 

 

і перехідною матрицею: 
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(3.13) 

 

де Q – матриця інтенсивностей переходів між станами ланцюга; t – 

поточний час, що відраховується від початку конфлікту. З урахуванням (3.3), 

(3.6), (3.7) і (3.9) дана перехідна матриця набуває вигляду: 

 

(3.14) 

 

Розподіл ймовірностей в момент часу t c початку конфлікту розраховується 

згідно [14] за такою формулою: 

 

𝑃(𝑡) = 𝑃(0)𝑃пер(𝑡), (3.15) 
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Ймовірність знаходження ІС в надійному стані на n-му кроці конфлікту 

буде дорівнювати:  

 

𝑃нах_над (𝑡) = 1 − ∑ 𝑃3𝑚(𝑡)𝑀
𝑚=1  (3.16) 

 

Ймовірність знаходження ІС в надійному стані за весь час конфлікту буде 

дорівнює середньому арифметичному між вірогідністю знаходження ІС в 

надійному стані на кожному кроці конфлікту: 

 

           (3.17) 

 

де Tконф – час тривалості конфлікту. З урахуванням (3.15-3.16) формула 

(3.17) приймає вигляд: 

 (3.18) 

 

Для знаходження ймовірності надійності ІС слід спростити математичну 

модель, прибравши переходи з станів S3m (𝑚 ∈ 1. . 𝑀) в стан S1, зробивши таким 

чином стан S3m (𝑚 ∈ 1. . 𝑀) поглинаючим. Отриманий таким чином ланцюг 

Маркова представлений на рисунку 3.5. 

 



39 

 

 
 

Рисунок 3.5 – Спрощена математична модель конфлікту ІС- ДНВ 

 

Вектор початкового розподілу вірогідностей знаходження в різних станах 

залишається колишнім 𝑃(0) = [1 0 … 0], а перехідна матриця має вид: 

 

  (3.19) 

 

Ймовірність влучення ІС в ненадійний стан протягом часу конфлікту 

буде розраховуватися як: 
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𝑃ненад = ∑ 𝑃3𝑚(𝑇конф)М
𝑚=1 ,  (3.20) 

 

а ймовірність надійності ІС, тобто ймовірність непотрапляння в 

ненадійний стан протягом часу конфлікту, відповідно рівний: 

 

𝑃над = 1 − ∑ 𝑃3𝑚(𝑇конф),М
𝑚=1   (3.21) 

 

а з врахуванням 3.17: 

 

𝑃над = 1 − ∑ (𝑃(0)𝑃пер(𝑇конф))3𝑚.М
𝑚=1  (3.22) 
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3.4 Об’єктно-орієнтовані моделі конфліктної взаємодії 

 

 

Нехай є ІС з встановленим ПЗ. ДНВ, що навмисно впливає на ІС, як 

правило, проводить попередній аналіз (комп'ютерну розвідку) ПЗ, встановленого 

на ІС, досліджує вразливості в цьому програмному забезпеченні і можливі 

способи використання цих вразливостей [12]. При цьому ДНВ може мати різну 

кваліфікацію і можливості. Кваліфікацію і можливості ДНВ будемо описувати 

середнім часом, який потрібен ДНВ [15]: для отримання інформації про ПЗ ІС; 

для отримання інформації про всі слабкі місця в ПЗ ІВ; для отримання інформації 

про використання уразливості в ПЗ ІС для організації НВ на ІС. При цьому 

динаміка вразливостей ПЗ ІС описується найпростішою математичною моделлю 

ІС розглянутою вище. 

Для конструювання об'єктно-орієнтованої моделі конфлікту пропонується 

застосувати апарат мови UML [16], використовуючи для опису поведінки сторін, 

що беруть участь в конфліктній взаємодії, діаграму станів. Нижче на рисунках 

3.6 – 3.8 наведені діаграми станів, які описують поведінку ІС, системного 

адміністратора і ДНВ відповідно. 

 

 
Рисунок 3.6 – Діаграма станів ІС без ЗЗІ в ході конфліктної взаємодії з ДНВ 

 

Як показано на рисунку 2.5 інформаційна система може перебувати в 2-х 

основних станах: 
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– Стан «Надійний стан» – стан, при якому ДНВ не може здійснити 

успішний вплив на ІС.  

– Стан «Ненадійний стан» – стан, при якому ДНВ може здійснити 

успішний вплив на ІС. 

Передбачається, що ІС спочатку знаходиться в «надійному стані». Перехід 

з «надійного стану» в «ненадійний» здійснюється при події «НВ». Зворотний 

перехід здійснюється при виникненні події «Інформація ДНВ про вразливість в 

ПЗ ІС неактуальна». 

 

 
Рисунок 3.7 – Діаграма станів системного адміністратора в ході конфліктної 

взаємодії ІС без ЗЗІ з ДНВ 

 

Робота системного адміністратора представляється 2-ма станами, в яких 

може перебувати вразливість, відома ДНВ (рис. 2.6): 

– Стан «У ПЗ ІС немає вразливості, відомої ДНВ» – стан , при якому 

ДНВ не володіє інформацією про уразливість в ПЗ ІС ; 

– Стан «У ПЗ ІС є вразливість, відома ДНВ» – стан, при якому у ДНВ 

є інформація про уразливість в ПЗ ІС.  
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Передбачається, що спочатку системний адміністратор знаходиться в 

першому стані ( «В ПЗ ІС немає уразливості, відомої ДНВ»). При вході в цей 

стан генерується подія «Інформація ДНВ про вразливість в ПЗ ІС неактуальна». 

Перехід в другий стан ( «В ПЗ ІС є вразливість, відома ДНВ») здійснюється при 

виникненні події «ДНВ знайшло інформацію про уразливість в ПЗ ІС». У 

другому стані відбувається вибір одного з підстанів: «Вразливість в 1-й 

програмі», ..., «Вразливість в 2-й програмі», ..., «Вразливість в M-й програмі» 

(всього в ІС встановлено M програм, 𝑚 𝜖 1, 𝑀̅̅ ̅̅ ̅̅ ) в залежності від того, в якій 

програмі була виявлена уразливість, в обраному підстані формується час 

виявлення уразливості, відомої ДНВ, і час її життя (час до створення патча або 

тимчасового рішення, що закриває її). Зворотний перехід зі стану «В ПЗ ІС є 

вразливість, відома ДНВ», в стан «В ПЗ ІС немає вразливості, відомої ДНВ», 

відбувається за умовою закінчення часу життя вразливості. 
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Рисунок 3.8 – Діаграма станів ДНВ в ході конфліктної взаємодії з ІС без ЗЗІ 

 

Відповідно до рис.3.8, ДНВ може знаходиться в 4-х станах: 

– Стан «Немає інформації про ІС» – початковий стан, при якому у ДНВ 

відсутня будь-яка інформація про ІС;  

– Стан «Інформація про ПЗ ІС» – стан, при якому у ДНВ є інформація 

про ПЗ ІС;  

– Стан «Інформація про вразливість в ПЗ ІС» – стан, при якому у ДНВ 

є інформація про ПЗ ІС і про одну уразливість в цьому ПО;  

– Стан «Інформація про спосіб використання вразливості в ПЗ ІС для 

НВ на ІС» – стан, при якому у ДНВ є інформація про ПЗ ІС, про одну уразливість 
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в цьому ПЗ, а також інформація про спосіб використання цієї уразливості для 

здійснення НВ на ІС . 

Передбачається, що ДНВ спочатку знаходиться в стані «Немає інформації 

про ІС». В даному стані формується час, необхідний НВ для знаходження 

інформації про ПЗ ІС. Перехід в стан «Інформація про ПЗ ІС» відбувається за 

умовою закінчення цього часу. Стан «Інформація про ПЗ ІС» містить 2 підстани, 

«В ПЗ ІС немає вразливостей» і «В ПЗ ІС є уразливості», в одне з яких ДНВ 

потрапляє в залежності від числа вразливостей в ІС. Якщо воно більше 0 – то в 

стану «В ПЗ ІС є уразливості», якщо дорівнює 0 – то в стан «В ПЗ ІС немає 

вразливостей». Виходячи з цього ж умови, здійснюються переходи між цими 

підстанів. У підстанів «В ПЗ ІС є уразливості» формується час, необхідний для 

знаходження однієї уразливості в ПЗ ІС. Перехід в стан «Інформація про 

вразливість в ПЗ ІС» відбувається ПЗ закінченню цього часу. При попаданні в 

даний стан генерується подія «ДНВ знайшов інформацію про вразливість в ПЗ 

ІС» і формується час, потрібний для знаходження інформації про спосіб 

використання уразливості в ПЗ ІС для НВ на ІС. Перехід в стан «Інформація про 

спосіб використання уразливості в ПЗ ІС для НВ на ІС» відбувається за умовою 

закінчення цього часу. При попаданні в даний стан генерується подія «НВ» 

(переводить ІС в стан «Ненадійний стан»). Також існують переходи з станів 

«Інформація про уразливість» і «Інформація про спосіб використання 

уразливості для НВ на ІС» в стан« Інформація про ПЗ ІС» в разі виникнення 

події« Інформація ДНВ про уразливість в ПЗ ІС неактуальна». 

Таким чином, сукупність 3-х діаграм станів (рис 3.1-3.3) описує конфлікт 

між ІС без ЗЗІ та ДНВ, які намагаються здійснити НВ на ІС, і дозволяє на своїй 

основі створити математичну модель конфлікту ІС без ЗЗІ та ДНВ і імітаційну 

модель конфлікту ІС без ЗЗІ та ДНВ, за допомогою яких можна буде розрахувати 

ймовірність надійності ІС протягом певного часу, тобто ймовірність 

непотрапляння ІС в «ненадійний стан» протягом цього часу, і ймовірність 

знаходження ІС в «надійному стані» протягом певного часу.  
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4 КОМПЮТЕРНА ТЕХНОЛОГІЯ МОДЕЛЮВАННЯ ПРОЦЕСІВ 

КОНФЛІКТНИХ ВЗАЄМОДІЙ 

 

4.1 Розробка імітаційної моделі конфлікту інформаційної системи і 

джерела негативного впливу 

 

 

Запропонована математична модель конфлікту ІС і ДНВ враховує тільки 

середнє значення середньостатистичного числа вразливостей, які перебувають в 

ПЗ ІВ, за період конфлікту, тоді як в реальності середньостатистичне число 

вразливостей в ПЗ ІВ протягом цього періоду може змінюватися. Крім того, 

реально розподіл часу переходів в різні стани може носити довільний, що 

відрізняється від пуассонівської моделі, характер. Також, часто виникає 

необхідність розглядати ситуацію, що принципово відрізняється від дуельної, 

коли конфлікт зачіпає кілька учасників з кожного боку (наприклад, ІС атакують 

не один, а кілька ДНВ). 

Ускладнення постановки завдання і необхідність врахування всіх 

значущих для опису інформаційного конфлікту чинників неминуче ведуть до 

зростаючих труднощів при використанні аналітичних математичних моделей. Це 

визначає істотну роль засобів і комп'ютерних технологій об'єктно-орієнтованого 

моделювання для дослідження закономірностей конфлікту. Одним з доступних 

комп'ютерних засобів і природним для опису динаміки ситуаційного конфлікту 

механізмом реалізації комп'ютерних імітаційних моделей інформаційного 

конфлікту систем є використання формалізму гібридних автоматів (карт станів 

Харела) і тих можливостей, які для цих цілей надає інтегроване середовище 

MATLAB + Simulink + Stateflow [17,30, 31, 32]. 

Вигляд моделі у середовищі Simulink продемонстровано на рисунку 3.1. У 

даному випадку, для проведення різних експериментів, є можливим поданням 

різних даних, таких як:  

– t – задання імітаційного часу, що дозволить проводити імітаційні 

дослідження за конкретно вказаний проміжок часу; 
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– nuyazv – середньостатична кількість вразливостей в ІС – дані, які 

мають властивість змінюватися з часом, тому важливо мати змогу їх змінювати; 

– nuyazv1 та nuyazv2 – середньостатична кількість вразливостей в ПЗ 

1 та 2– дані, які будуть різними при імітаційному моделюванні різних ПЗ, тому є 

необхідність робити їх такими, що вводяться; 

– Tpo – середній час ДНВ для знаходження інформації про ПЗ; 

– Tuazv – середній час ДНВ для знаходження інформації про всі 

вразливості в ІС; 

– Tnv – cередній час ДНВ для знаходження інформації про спосіб 

використання вразливості в ПЗ ІС; 

– K – коефіцієнт адміністратора, його кваліфікація.  

– Tv1, Tv2, Tv3 – час, необхідний вендору для випуску патчу для закрится 

вразливості в ПЗ 1, ПЗ 2, ПЗ 3. 
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Рисунок 4.1 – Simulink модель інфрмаційної системи 
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Конфліктну взаємодію ІС – ДНВ в термінах [17] можна описати за 

допомогою SF-моделі (рис. 4.1), що грунтується на раніше представлених 

сукупності діаграм станів ІС, системного адміністратора і ДНВ, наведених вище 

(рис 3.6-3.8). Модель складається з 3-х паралельно функціонуючих об'єктів 

(«Sysadmin» і «IS» c одного боку, «INV» з іншого боку), в яких розміщені карти 

станів, що описують можливі значення чинників, що враховуються і поведінку 

(в залежності від цих значень) всіх сторін, що беруть участь в конфлікті. 

Інформаційна система (блок IS) може знаходитися в 2-х основних станах: 

– Cтан «Nadezhnoe sostoyanie» – стан, при якому ІС вважається 

захищеною від НВ ДНВ (стан «Надійний стан» в об'єктно-орієнтованій моделі). 

– Cтан «Nenadezhnoe sostoyanie» – стан, при якому ІС вважається 

незахищеною від НВ ДНВ (стан «Ненадійний стан» в об'єктно-орієнтованій 

моделі). 

Блок «Sysadmin» імітує роботу системного адміністратора щодо усунення 

вразливостей, відомих ДНВ, і передбачає можливість знаходження в 2-х станах: 

– Cтан «Net_izv_INV_uyazv» – стан, при якому адміністратор ІС 

готується до закриття уразливості в ПЗ (стан «В ПЗ ІС немає уразливості, відомої 

ДНВ» в об'єктно-орієнтованій моделі). 

– Cтан «Yest_izv_INV_uyazv» – стан, при якому адміністратор ІС 

закриває уразливість в ПЗ, відому ІНВ (стан «В ПЗ ІС є вразливість, відома ДНВ» 

в об'єктно-орієнтованій моделі). 

Для визначеності припустимо, що в ІС встановлено 3 види ПЗ. Тоді стан 

«Yest_izv_INV_uyazv» слід розбити на 3 підстани: 

– «Uyazv_v_1_programme»,  

– «Uyazv_v_2_programme», 

–  «Uyazv_v_3_programme». 

Потрапляння в один із цих станів визначається наступним чином: при вході 

в стан «Yest_izv_INV_uyazv» змінній Ppo присвоюється випадкова величина, 

рівномірно розподілена на відрізку від 0 до 1. Цей відрізок розбивається на 3 
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інтервали, кожен з яких відповідає виду ПЗ, в якому була виявлена уразливість. 

Довжина кожного інтервалу дорівнює відношенню середньостатистичного 

числа вразливостей в ПЗ, якому відповідає даний інтервал, до 

середньостатистичного числа вразливостей в ІС (у даному випадку відрізок [0,1] 

розбивається на інтервали [0, Nuyazv1/Nuyazv], [(Nuyazv1/Nuyazv, 

(Nuyazv1+Nuyazv2)/Nuyazv] та , [(Nuyazv1+Nuyazv2)/Nuyazv),1]. Якщо значення 

змінної Ppo потрапляє в 1-й інтервал, то блок «Sysadmin» потрапляє в підстан 

«Uyazv_v_1_programme», якщо у в 2-й – то в «Uyazv_v_2_programme», а якщо в 

3-й – то в «Uyazv_v_3_programme». Аналогічним чином можна моделювати 

випадки, коли в ІС встановлено більшу або меншу кількість програм. 

Попереджуючий перехід в стан «Net_izv_INV_uyazv» призводить до 

генерації події «net_inf_uyazv», яка переводить блок «INV» з будь-якого стану, 

крім «Net_informacii», в стан «Informaciya_o_PO» (інформація про уразливості та 

способи взлому, якими на той момент володіло ДНВ, втрачає актуальність). При 

цьому блок «IS» переходить в стан «Nadezhnoe sostoyanie», що відповідає 

переходу ІС в надійний стан. 

Стани, в яких може перебувати сторона «INV», повністю відповідають 

станам ДНВ, визначеним у розглянутій вище об'єктно-орієнтованій моделі 

конфлікту ІС і ДНВ: 

– Стан «Net_informacii» – початковий стан, при якому у ДНВ відсутня 

будь-яка інформація про систему.  

– Стан «Informaciya_o_PO» – стан, при якому у ДНВ є інформація про 

ПЗ ІС. 

– Стан «Informaciya_o_uyazvimosty» – стан, при якому у ДНВ є 

інформація про ПЗ ІС і про одну уразливість в цьому ПЗ. 

– Стан «Invormaciya_o_sposobah_nv» – стан, при якому у ДНВ є 

інформація про ПЗ ІС, хоча б про одну уразливість в цьому ПЗ, а також 

уразливості для здійснення НВ на ІС. 

Стан «Informaciya_o_PO» містить в собі 2 підстани:  

– «Net_uyazv», 
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–  «Est_uyazv».  

У підстан «Net_uyazv» блок «INV» потрапляє в разі, якщо 

середньостатистичне число вразливостей в ІС дорівнює 0, в підстан «Est_uyazv», 

якщо – більше 0. Попереджуючий перехід в стан «Informaciya_o_uyazvimosty» 

призводить до генерації події «inf_uyazv», яка переводить блок «Sysadmin» в 

стан «Yest_izv_INV_uyazv». При упереджувальному досягненні останнього 

стану відбувається генерація події «nv», що переводить блок «IS» в стан 

«Nenadezhnoe sostoyanie», що відповідає переходу ІС в ненадійний стан. 

Час переходу сторони «INV» у будь-який з можливих станів описується 

змінною t1. Час перебування ДНВ (сторони «INV») в станах «Net_informaci» та 

«Informaciya_o_uyazvimosty» у відсутності події «net_inf_uyazv» at1 є 

випадковим і задається наступним чином: ml('(1/(1/%f))*log(rand)*(-1)', Tpo). 

Завдяки цьому формується випадкове число, розподілене за показовим законом 

з параметром ДНВ, що становить 1/TПЗ, 1/TНВ в залежності від стану. Час 

перебування ДНВ в стані «Informaciya_o_PO» at11 становить 

ml('(1/(1/%f))*log(rand)*(-1)', Tuazv) (відношення загального часу, потрібного 

ІНВ для знаходження інформації про всі слабкі місця в ПЗ ІС, до числа цих 

вразливостей). Переходи з одного стану в інший здійснюються за умовою 

закінчення часу перебування в кожному з станів. 

Час життя уразливості відомої ДНВ at2 = ml('(1/(%f/%f))*log(rand)*(-1)', K, 

Tv1) для першої програми, at2 = ml('(1/(%f/%f))*log(rand)*(-1)', K, Tv2) для другої 

програми та відповідно at2 = ml('(1/(%f/%f))*log(rand)*(-1)', K, Tv3) для третьої 

програми. Час виявлення вразливості, відомій ДНВ, t2 = t-rand‧at2, де t – поточний 

час (Час виявлення вразливості – випадкова величина, що приймає з однаковою 

ймовірністю значення з інтервала від різниці поточного часу і часу життя 

вразливості до поточного часу). Варто відмітити, що принципових обмежень на 

вид законів розподілення в даній моделі не існує. 

На відміну від моделей конфлікту, розглянутих в [17], в представленій 

моделі жодна зі сторін не може досягти абсолютної перемоги, тобто в разі 

переходу ІС в ненадійний стан, вона може знову повернутися в захищений стан 
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(відновитися). Тому в ході експерименту крім розрахунку числа перемог сторін 

конфлікту (наприклад, ймовірність того, що ІС за період конфлікту не перейде в 

ненадійний стан), може бути також розрахована ймовірність знаходження сторін 

конфлікту в певному стані (наприклад, ймовірність знаходження ІС в надійному 

стані). 
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Рисунок 4.2 – SF-модель конфлікту ІС без ЗЗІ і одного ДНВ  
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4.2 Порівняння результатів імітаційної і математичної моделей 

 

 

Щоб порівняти імітаційну і математичну моделі, пропонується 

розрахувати ймовірність надійності ІС і ймовірність знаходження ІС в надійному 

стані для кожного півріччя (передбачається, що ДНВ намагається здійснити НВ 

на ІС протягом цього періоду) протягом 11 років, починаючи з моменту випуску 

операційної системи Windows XP, за умови, що в ІС встановлена тільки 

операційна система Windows XP. Необхідні статистичні дані щодо ПЗ беруться 

з [4,18,19]. Коефіцієнт роботи системного адміністратора для визначеності 

береться k = 3. Розрахунок пропонується здійснити для ДНВ 4 різних рівнів 

кваліфікації: 

– ДНВ 1-ї категорії (TПЗ = 60 днів, Туязв = 30 днів,Tнв = 30 днів);  

– ДНВ 2-ї категорії (TПЗ = 20 днів, Туязв = 30 днів,Tнв = 10 днів);  

– ДНВ 3-й категорії (TПЗ = 10 днів, Туязв = 5 днів,Tнв = 5 днів); 

– ДНВ 4-ї категорії (TПЗ = 5 днів, Туязв =1 день,Tнв = 1 день). 

Нижче на рисунках 4.1-4.4 наведені графіки ймовірності надійності і 

ймовірності знаходження в надійному стані ІС з операційною системою Windows 

10 при спробі НВ на неї ДНВ в 1-й, 2-й, 3-й і 4-ї категорії. 

Максимальне середнє абсолютне відхилення ймовірності надійності ІС, 

розрахованої за допомогою математичної моделі, від ймовірності надійності ІС, 

розрахованої за допомогою імітаційної моделі, склало 4%, а максимальне 

середнє абсолютне відхилення ймовірності знаходження ІС в надійному стані, 

розрахованої за допомогою математичної моделі, від ймовірності знаходження 

ІС в надійному стані, розрахованої за допомогою імітаційної моделі – 7%. 

Різниця в результатах при застосуванні математичної і імітаційної моделей 

пояснюється тим, що математична модель не враховує зміну числа вразливостей 

в системі протягом конфлікту. З урахуванням того, що час конфлікту 

передбачається рівним півроку (180 днів), останній результат означає, що 

різниця між середнім часом перебування ІС в надійному стані, розрахованим за 
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допомогою математичної і імітаційної моделей, дорівнює приблизно 13 дням, що 

має велике значення за умови, якщо кожен день перебування ІС в ненадійному 

стані несе великі матеріальні збитки компанії, що володіє цією ІС.  

В кінцевому рахунку доцільність застосування математичної моделі 

замість імітаційної може бути обгрунтована, виходячи з оцінки ризиків, до яких 

може привести одноразовий успішний негативний вплив на ІС та знаходження 

ІС в ненадійному стані. Додатково варто відзначити, що за допомогою обох 

моделей може бути знайдена ймовірність порушення надійності ІС за допомогою 

вразливостей в конкретному ПЗ і час, необхідний ДНВ для успішного НВ на ІС, 

а за допомогою імітаційної моделі також кількість можливих успішних НВ на ІС 

та середнє максимальне час постійного перебування ІС в ненадійному стані (без 

повернення в надійне стан). Дані величини також можуть охарактеризувати 

надійність використання ПЗ в ІС в умовах конфліктних взаємодій. 

 

 
Рисунок 4.1 – Ймовірність знаходження ІС в надійному стані з операційною 

системою Windows XP при спробі НВ на неї ДНВ 1-й категорії і коефіцієнтах 

роботи системного адміністратора: k=0.5, k=1, k=3 
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Рисунок 4.2 – Ймовірність знаходження ІС в надійному стані з операційною 

системою Windows XP при спробі НВ на неї ДНВ 4-й категорії і коефіцієнтах 

роботи системного адміністратора: k=0.5, k=1, k=3 

 

 
Рисунок 4.3 – Ймовірність знаходження ІС в надійному стані з операційною 

системою Windows XP при спробі НВ на неї ДНВ 1ї, 2ї, 3ї, 4ї категорій і 

коефіцієнтах роботи системного адміністратора:k=3 
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Рисунок 4.4 – Ймовірність знаходження ІС в надійному стані з операційною 

системою Windows XP при спробі НВ на неї ДНВ 1ї, 2ї, 3ї, 4ї категорій і 

коефіцієнтах роботи системного адміністратора:k=0.5 
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4.3 Моделювання надійності типової інформаційної системи у ТОВ «ІТЦ 

Ісланд-Україна» 

 

 

Пропонується розглянути типову ІС працівника підприємства ТОВ «ІТЦ 

Ісланд-Україна», в якій встановлено наступне ПЗ (тут і далі розглядається не все 

ПЗ, яке може бути встановлено в ІС, а тільки основне, що є в більшості 

розглянутих типових елементів і містить в собі найбільшу кількість 

вразливостей): 

– Microsoft Windows 10 (операційна система); 

– Microsoft Office 2016; 

– Adobe Acrobat Reader DC; 

і не встановлено ЗЗІ, що перешкоджають безпосередньому НВ на ПЗ ІС. ІС 

може бути описана найпростішою математичною моделлю, за типом 

запропонованих в п.3.1, і представленої для даного конкретного випадку на 

рисунку 4.5. 

 

 

Рисунок 4.5 – модель типової ІС працівника підприємства ТОВ «ІТЦ Ісланд-

Україна» 

 

Необхідні статистичні дані для аналізу інтенсивності виявлення 

вразливостей в кожному конкретному ПЗ були отримані на основі даних [21, 26-

28]. Для прогнозу інтенсивності виявлення вразливостей використовувався 

алгоритм, запропонований в п.3.1. Дані прогнозу представлені в таблиці 4.1 
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Таблиця 4.1 – Дані інтенсивності виявлення вразливостей 

   ПЗ 

 

Місяць 

Microsoft 

Windows 10 

Microsoft Office 

2016 

Adobe Acrobat 

Reader DC 

Вересень 2016 1,7 1,5 2,8 

Жовтень 2016 1,0 1,4 15,1 

Листопад 2016 1,3 1,3 19,6 

Грудень 2016 2,4 1,2 13,3 

Січень 2017 4,3 1,0 8,8 

Лютий 2017 7,2 0,7 12,4 

 

Виходячи зі статистистичних даних [21, 26-28], середній час усунення 

вразливостей вендором з Windows 10 становить 19,4 дні, з Microsoft Office 2016 

– 54 дні, з Adobe Acrobat Reader DC – 9 днів. Оскільки точні дані ПЗ роботі 

системних адміністраторів типових ІС користувачів і ДНВ, які могли б негативно 

впливати на них, відсутні, пропонується здійснити прогноз для коефіцієнта 

роботи системного адміністратора від 0 до 3 c кроком 0,1 і наступних ДНВ [22-

23]: 

– ДНВ 1-ї категорії (TПЗ = 60 днів, Туязв = 30 днів,Tнв = 30 днів);  

– ДНВ 2-ї категорії (TПЗ = 20 днів, Туязв = 30 днів,Tнв = 10 днів);  

– ДНВ 3-й категорії (TПЗ = 10 днів, Туязв = 5 днів,Tнв = 5 днів); 

– ДНВ 4-ї категорії (TПЗ = 5 днів, Туязв =1 день,Tнв = 1 день). 

Передбачається, що на ІС буде наносити НВ тільки один ДНВ, крім того, 

як вже було сказано, ЗЗІ, що перешкоджають безпосередньому НВ на ПЗ в ІС, 

відсутні, отже, для моделювання конфлікту ІС і ДНВ можна використовувати 

імітаційну модель. 

Далі наведено прогноз ймовірності надійності і ймовірності знаходження 

в надійному стані типової ІС користувача системою, а саме працівника 

підприємства ТОВ «ІТЦ Ісланд-Україна». 
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Рисунок 4.6– Ймовірність знаходження ІС в надійному стані при спробі НВ на 

неї ДНВ 1ї, 2ї, 3ї, 4ї категорій і коефіцієнтах роботи системного 

адміністратора:k=3 

 

 
Рисунок 4.8 – Ймовірність знаходження ІС в надійному стані при спробі НВ на 

неї ДНВ 1ї, 2ї, 3ї, 4ї категорій і коефіцієнтах роботи системного 

адміністратора:k=0.5 
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Рисунок 4.9 – Ймовірність знаходження ІС в надійному стані при спробі НВ на 

неї ДНВ 1ї категорій і коефіцієнтах роботи системного адміністратора:k=3, k=1. 

k=0.5 

 

 
Рисунок 4.10 – Ймовірність знаходження ІС в надійному стані при спробі НВ на 

неї ДНВ 4ї категорій і коефіцієнтах роботи системного адміністратора:k=3, k=1, 

k=0.5 
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Аналізуючи отримані графіки, можна зробити наступні висновки: 

– якщо на ІС буде здійснено НВ ДНВ 1ї категорії, то в 90% випадках 

система може справно функціонувати, тобто залишитись в надійному стані; 

– ймовірність того, що система залишиться в надійному стані вище, 

якщо за нею доглядає системний адміністратор з вищою кваліфікацією. Своїми 

діями він може закрити вразливе місце, встановити ЗЗІ або ж самостійно 

написати патч; 

– якщо системою займається служба безпеки (вкрай рідкісний 

випадок), в яку входить велика кількість висококваліфікованих співробітників, і 

застосовуються додаткові організаційні та технічні заходи щодо усунення 

вразливостей з ПО (коефіцієнт роботи системного адміністратора дорівнює 3), 

то навіть при спробах НВ з боку ДНВ 1-ї категорії робота ІС буде порушена в 

середньому протягом 1/10 періоду; 

– якщо в системі налаштоване автоматичне оновлення ПЗ (коефіцієнт 

роботи системного адміністратора дорівнює 1), то навіть при спробах НВ з боку 

ДНВ 1-ї категорії робота ІС буде порушена в середньому протягом 1/5 періоду 

прогнозу; 

– якщо системний адміністратор зовсім не оновлює ПЗ, встановлене в 

ній (коефіцієнт роботи системного адміністратора дорівнює 0.5), то навіть при 

спробах НВ з боку ДНВ 1-ї категорії в робота ІС буде порушена в середньому 

робота ІС буде порушена більшу частину періоду. 

Таким чином, ІС є ненадійною, і потрібні додаткові заходи щодо 

забезпечення її захисту. Для підвищення надійності даної ІС рекомендується 

обмежити програмне забезпечення ІС тільки довіреним обличчям і тим, які 

реалізують необхідний функціонал (у тому числі обмежити мережеві протоколи 

та мережеві взаємодії тільки необхідними довіреними вузлами), що 

забезпечується відповідними налаштуваннями операційної системи. А також 

необхідно встановити ЗЗІ, інтенсивність виявлення вразливостей, в якому мала і 

яке перешкоджає безпосередньому НВ на програмне забезпечення ІС. У іншому 

випадку ніяких гарантій працездатності ІС протягом періоду прогнозу дати не 

можна. 
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ВИСНОВКИ 

 

 

Запропоновано математичні моделі динаміки станів програм і 

інформаційної системи з урахуванням можливих вразливостей, що враховують 

залежності інтенсивностей виявлення вразливостей від часу, часових 

характеристик закриття вразливостей від роботи виробника програмного 

забезпечення і адміністратора інформаційної системи.  

Розроблено об'єктно-орієнтовані і математичні моделі інформаційної 

системи в динаміці конфліктної взаємодії, імітаційні моделі використання 

динаміки конфліктної взаємодії. 

На відміну від існуючих аналітичних моделей виявлення вразливостей 

запропоновані моделі зебезпечують представлення процесу появи і усунення 

вразливостей як напівмарківського процесу і опираються не лише на поточний 

стан інформаційної системи, але й дозволяють передбачити її надійність у 

майбутньому. 

Результати дозволяють: 

– користувачам інформаційних систем – виявити слабкі місця в 

політиці забезпечення надійності (оцінити роботу системного адміністратора, 

виявити програмне забезпечення, використання якого небажано, і т.п.), оцінити 

матеріальні та інші ризики, яким може піддатися інформаційна система , а також 

виробити рекомендації щодо їх зменшення; 

– розробникам програмного забезпечення – раціонально розподіляти 

фінансові та інші ресурси при підтримці існуючого програмного забезпечення та 

розробці нового; 

– організаціям, що здійснюють атестацію інформаційних систем і 

сертифікацію програмного забезпечення – точніше оцінити реальні процеси 

функціонування інформаційних систем в умовах конфліктних взаємодій, 

виробити на основі розроблених моделей і алгоритмів нову методологію, більш 

повно враховує дані процеси.  
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ДОДАТОК A ТЕХНІЧНЕ ЗАВДАННЯ 

 

 

 

 

 

 

 

 

 

 

ТЕХНІЧНЕ ЗАВДАННЯ 

на створення математичної моделі, об’єктно-орієнтованих моделей та 

імітаційної моделі за темою«Комп'ютерне моделювання інформаційних систем 

в умовах конфліктних взаємодій» 
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1 Найменування: комп'ютерне моделювання інформаційних систем в 

умовах конфліктних взаємодій 

2 Терміни виконання: 10 червня 2019 року. 

3 Призначення: на відміну від існуючих аналітичних моделей виявлення 

вразливостей запропоновані моделі зебезпечують представлення процесу появи 

і усунення вразливостей як напівмарківського процесу і опираються не лише на 

поточний стан інформаційної системи, але й дозволяють передбачити її 

надійність у майбутньому.  

4 Мета: розробити математичну, об’єктно-орієнтовані та імітаційну 

моделі конфлікту ПЗ в ІС в інформаційній системі з джерелом негативного 

впливу. 

5 Основні завдання: модель дозволяє імітувати та прогнозувати 

конфліктні взаємодії інформаційних систем з джерелами негативного впливу. 

6 Вхідні дані: коефіцієнт діяльності системного адміністратора, середній 

час, необхідний ДНВ для знаходження інформації про спосіб використання 

вразливості в ПЗ ІС для негативного впливу на ІС, середній час, необхідний ДНВ 

для знаходження всіх вразливостей в ІС, середній час, необхідний ДНВ для 

знаходження інформації про ПЗ ІС. 

7 Вихідні дані: графік надійності інформаційної системи та графік 

прогнозування її надійності у майбутньому. 

8 Програмне забезпечення: побудова напівмарківської моделі – Microsoft 

Visio 2016, розробка об’єктно-орієнтованих моделей – Visual Studio 2015, 

розробка імітаційної моделі – Matlab P2014b з бібліотеками Simulink та Stateflow. 

9 Апаратне забезпечення: склад апаратного забезпечення повинен 

забезпечувати роботу програмного забезпечення, зазначеного у п. 8. 

10 Рівень кваліфікації: користувач має володіти навичками роботи з ПК, 

та у програмному середовищі Matlab, вміти користуватись бібліотекою Simulink 

та Stateflow.  
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ДОДАТОК Б ПЛАНУВАННЯ РОБІТ 

 

Б.1 Ідентифікація ідеї проекту 

 

 

Ускладнення завдань, що виконуються сучасними інформаційними 

системами, розвиток використовуваних у них інформаційних технологій, а також 

виникнення умов функціонування вимагає нових підходів до аналізу та 

прогнозування надійності ІС. Підходи, які використовуються, не враховують як 

динаміку вразливостей в інформаційних системах, так і динаміку навмисного 

негативного впливу на інформаційні системи або ж моделюють їх без урахування 

ряду важливих факторів, які проявляються саме в умовах конфліктної взаємодії. 

Метою є розробка моделі і алгоритму аналізу та прогнозування надійності 

використання програмного забезпечення в інформаційних системах в умовах 

конфліктних взаємодій. 

Узагальнений вигляд мети полягає у вивченні процесу функціонування 

інформаційної системи при наявності в в її програмному забезпеченні джерела 

негативного впливу, а також прогнозу надійності інформаційної системи в 

майбутньому.  

 

Б.2 Деталізація мети методом SMART 

 

 

Щоб провести деталізацію мети використовують метод SMART, який в 

менеджменті та управлінні проетами дозволяє визначити цілі та поставити 

завдання. Сутність деталізації мети проекту за допомогою SMART-методу 

випливає з розшифровки термінів, які формують його назву: конкретна мета 

(Specific), вимірювана (Measurable), досяжна (Achievable), реалістична 

(Relevant), обмежена у часі (Time-framed). Результати деталізації наведені у 

таблиці Б.1 
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Таблиця Б.1 – Деталізація мети методом SMART 

Specific (конкретна) Створити математичну, об’єктно-орієнтовані та 

імітаційну модель конфлікту «інформаційна 

система – джерело негативного впливу» 

Measurable (вимірювана) Результатом будуть моделі і алгоритми і 

можливість прогнозування найбільш важливих 

факторів, що впливають на надійність 

використання ПЗ в ІС в умовах конфліктних 

взаємодій 

Achievable (досяжна) Для досягнення мети необхідно розробити моделі 

конфлікту «інформаційна система – джерело 

негативного впливу», а також на її основі створити 

імітаційну модель 

Relevant (реалістична) У наявності є всі необхідні технічні та програмні 

засоби. Розробники достатньо кваліфіковані для 

виконання поставлених задач. 

Time-framed 

(обмежена у часі) 

Ціль має часове обмеження. Робота повинна бути 

виконана у терміни, що були оговорені керівником 

проекту із замовником. 

 

Даний аналіз, проведений методом SMART дозволив визначити кінцеву 

мету: створення математичної, об’єктно-орієнтованих та імітаційної моделей 

використання ПЗ в ІС в умовах конфліктних взаємодій до 4 червня 2019 року.  

 

Б.3 Дослідження продукту ІТ-проекту, організації, ринку, регіону 

 

 

Запропоновані математичні моделі динаміки станів програм і 

інформаційної системи з урахуванням можливих вразливостей, що враховують 
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залежності інтенсивностей виявлення вразливостей від часу, часових 

характеристик закриття вразливостей від роботи виробника програмного 

забезпечення і адміністратора інформаційної системи. Також розроблені 

об'єктно-орієнтовані моделі інформаційної системи в динаміці конфліктної 

взаємодії, імітаційні моделі використання динаміки конфліктної взаємодії. 

Модель дозволяє обирати стратегії вирішення конфліктних взаємодій в 

інформаційних системах. 

На відміну від існуючих аналітичних моделей виявлення вразливостей 

запропоновані моделі забезпечують представлення процесу появи і усунення 

вразливостей як напівмарківського процесу і опираються не лише на поточний 

стан інформаційної системи, але й дозволяють передбачити її надійність у 

майбутньому. 

Результати дозволяють: 

– користувачам інформаційних систем – виявити слабкі місця в 

політиці забезпечення надійності (оцінити роботу системного адміністратора, 

виявити програмне забезпечення, використання якого небажано, і т.п.), оцінити 

матеріальні та інші ризики, яким може піддатися інформаційна система , а також 

виробити рекомендації щодо їх зменшення; 

– розробникам програмного забезпечення – раціонально розподіляти 

фінансові та інші ресурси при підтримці існуючого програмного забезпечення та 

розробці нового; 

– організаціям, що здійснюють атестацію інформаційних систем і 

сертифікацію програмного забезпечення – точніше оцінити реальні процеси 

функціонування інформаційних систем в умовах конфліктних взаємодій, 

виробити на основі розроблених моделей і алгоритмів нову методологію, більш 

повно враховує дані процеси. 
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Б.4 Попередній опис змісту проекту 

 

 

– Аналіз умов функціонування інформаційних систем; 

– аналіз процесу виявлення та усунення вразливостей; 

– аналіз методів виявлення та усунення вразливостей; 

– розробка математичних моделей інформаційних систем в умовах 

конфліктних взаємодій; 

– математична модель функціонування інформаційних систем в 

умовах внутрішніх вразливостей і конфліктних взаємодій; 

– математична модель конфлікту інформаційних систем без засобів 

захисту інформації і джерела негативного впливу; 

– об’єктно-орієнтована модель конфліктної взаємодії; 

– комп’ютерна технологія моделювання процесів конфліктних 

взаємодій; 

– розробка імітаційної моделі конфлікту інформаційної системи і 

джерела негативного впливу; 

– результати імітаційної моделі. 

 

Б.5 Формалізація мети продукту та результату проекту 

 

 

Формалізація мети роботи полягає у розробці моделі і алгоритму аналізу 

та прогнозування надійності використання програмного забезпечення в 

інформаційних системах в умовах конфліктних взаємодій. 

Для виконання даної роботи необхідно вирішити наступні задачі: 

– аналіз найбільш важливих факторів, що впливають на надійність 

використання ПЗ в ІС; 

– визначення основних вимог до розроблюваних алгоритмів і моделей 

аналізу надійності використання ПЗ в ІС в умовах конфліктних взаємодій; 
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– аналіз сучасних підходів до оцінки надійності використання ПЗ в ІС 

на предмет врахування даних факторів і вимог; 

– розробка моделей функціонування інформаційних систем при 

наявності внутрішніх вразливостей; 

– розробка алгоритмів і моделей оцінки надійності використання ПЗ в 

ІС в умовах конфліктних взаємодій, які враховують найбільш важливі фактори і 

відповідають основним вимогам, визначеним раніше. 

Об’єкт дослідження. Конфліктні взаємодії в інформаційних системах. 

Предмет дослідження. Модель інформаційної системи в умовах 

конфліктних взаємодій. 

Продуктом даного проекту є математична, об’єктно-орієнтовані та 

імітаційна моделі конфлікту ПЗ в ІС та ДНВ. 

 

Б.6 Планування змісту робіт 

 

 

Структура декомпозиції робіт (WBS) визначає зміст проекту і будується 

виходячи з основних цілей проекту. кожен рівень ієрархії відображає більш 

детальне визначення компонентів проекту. Ієрархічна структура декомпозиції 

робіт допомагає оцінити проміжні та кінцеві результати: вартість і час, на різних 

етапах проекту. WBS є схемою проекту, ПЗ якій керівник проекту завжди може 

визначити, чи всі проміжні точні результати, що ведуть до досягнення мети 

проекту, враховані[30]. 

Створена WBS-діаграма представлена на рисунку Б.1. 
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Рисунок Б.1 – WBS структура проекту 

 

Б.7 Планування структури виконавців 

 

 

Організаційна структура проекту (Organization Breakdown Structure OBS) 

представляє собою діаграму, яка за своєю структурою відповідає WBS-діаграмі, 

з тою різницею, що замість робіт, які повинні бути виконані, елементами схеми 

є виконавці даних робіт. Вона є ієрархічною структурою управління проектом і 

показує відносини між учасниками проекту[31].  

У проекті створення і автоматизованої система прокату та обліку авто були 

задіяні наступні виконавці: 

– студент Щербань Тетяна Володимирівна – розробник; 

– професор Лавров Євгеній Анатолійович – керівник проекту; 

Графічне представлення OBS-діаграми, що була створена для даного 

проекту показане на рисунку Б.2. 

 



76 

 

 
Рисунок Б.2 – OBS структура 

 

Б.8 Побудова матриці відповідальності 

 

 

На підставі OBS та WBS структур було побудовано матрицю 

відповідальності. Для кожного із виконавців була визначена його роль. 

На рисунку Б.3 показано матрицю відповідальності проекту. 

 

 

Рисунок Б.3 – Матриця відповідальності 

 

Б.9 Побудова календарного графіку 

 

 

Найпоширеніший формат графіка проекту в будь-якій галузі – це діаграма 

Ганта, названа на честь його розробника, інженера-механіка і консультанта з 

питань управління Генрі Ганта. Цей графік в графічній формі дозволяє 

менеджерам проекту і всій команді розробників візуалізувати графіки часу і 
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взаємозв'язок між окремими завданнями та етапами роботи над проектом. Його 

можна створити вручну або за допомогою комп'ютерної програми, але в будь-

якому випадку його основою виступають дані для конкретного проекту. 

Тривалість виконання робіт була зазначена в днях, але фактична тривалість 

виконання робіт приблизно дорівнює 2 години на день. 

Основні сумарні задачі, весь список робіт та діаграма Ганта приведені на 

рисунках Б.4-Б.5. 

 

 
Рисунок Б.4 – Весь список робіт для побудови діаграми 
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Рисунок Б.5 – Діаграма Ганта 

 

Б.10 Управління ризиками проекту 

 

 

На перший погляд, створення досить детального плану проекту, 

оптимізованого за термінами і витратами, позбавляє менеджера проекту від 

будь-яких проблем аж до настання дати завершення проекту. Однак в реальному 

житті трапляються події, здатні негативно вплинути на хід проекту. Подібні 

події, які важко передбачити заздалегідь, але які здатні негативно вплинути на 

хід реалізації проекту, зазвичай називають ризиками. У контексті проекту ризик 

– це ймовірність настання небажаної події та всіх його можливих наслідків. При 

настанні будь-якого з них з'являється небезпека не завершити проект вчасно, не 

вкластися в бюджет, не виконати умови контракту і т.д. 

Для того щоб захистити проект від негативних факторів і небезпек, 

необхідно розробити продуману стратегію управління ризиками. 

Як правило, в управлінні ризиками розрізняють наступні етапи: 

– ідентифікація ризиків; 

– кількісна і якісна оцінка ризиків; 
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– розробка стратегії мінімізації витрат через ризики. 

Діаграма ризиків, визначення основних ризиків проекту, варіанти 

запобігання ризиків та реакції на ризики показані на рисунку В.6 та у таблицях 

Б.2-Б.3. 

 

 
Рисунок Б.6– Діаграма ризиків проекту 

 

Таблиця Б.2– Визначення характеристик ризиків 

Назва Імовірність Втрати Вплив Характер 

Збої у роботі ОС 1 2 4 Ігноровані 

Відмова апаратного 

забезпечення у розробника 
1 4 8 Незначні 

Неорганізованість команди 

проекту 
2 4 8 Незначні 

Невірне планування часу 3 4 10 Значні 

Не оптимальне планування 

бюджету 
3 5 10 Значні 

Політична нестабільність 3 4 4 Ігноровані 

Низька кваліфікація розробника 1 4 6 Ігноровані 

Сімейні обставини розробника 2 5 8 Помірні 

Нечітке розуміння вимог 

замовника 
3 4 10 Значні 

 

 

 

 



80 

 

Таблиця Б.3 – Варіанти запобігання ризиків та реакції на ризики 

Ризики проекту План запобігання ризику Мінімізація наслідків 

Невірне 

планування часу 

Оптимізувати розподіл часу. 

За необхідності найняти 

спеціаліста. 

Намагатися раціонально 

використати час, що 

залишився 

Не оптимальне 

планування 

бюджету 

Своєчасна перевірка 

кошторисів  

Компенсувати втрати за 

рахунок інших етапів 

проекту.  

Сімейні обставини 

розробника 

При плануванні термінів 

робіт виділити декілька днів 

для резерву. 

Знайти спеціаліста, який 

би замінив розробника на 

деякий час. 

Нечітке розуміння 

вимог замовника 

Виділити більше часу на 

обговорення задачі проекту 

та його етапів, скласти 

глосарій термінів. Знайти 

дистанційний спосіб 

комунікації 

Вчасно знайти 

невідповідність та 

обговоривши з 

замовником зробити 

необхідні правки 

 

Б.11 Формування бюджету проекту 

 

 

Бюджетування проекту – це визначення вартісних значень виконуваних в 

рамках проекту робіт і проекту в цілому, процес формування бюджету проекту, 

що містить встановлений (затверджений) розподіл витрат за видами робіт, 

статтями витрат, за часом виконання робіт, за центрами витрат або ПЗ іншій 

структурі. Структура бюджету визначається планом рахунків вартісного обліку 

конкретного проекту. Далі бюджет ІТ-проекту розраховується як сумарна 

вартість годин затрачених на розробку проекту, також додаються ризики (до 

20%) та вартість проекту [34]. 

Опис робіт та планування бюджету представлені в таблиці Б.4 Вартістю 

виконання робіт були прийняті середні ціни на ринку ІТ-послуг у м.Суми. 
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Таблиця Б.4 – Опис робіт та планування бюджету 

 

  

Кількість днів Оплата за день Ціна

5 150 750

5 150 750

5 200 1000

10 300 3000

5 100 500

35 200 7000

Сума: 13000

Створення документації + презентація

Задача

Математична модель функціонування інформаційних систем 

в умовах внутрішніх вразливостей і конфліктних взаємодій

Математична модель конфлікту інформаційних систем без 

засобів захисту інформації і джерела негативного впливу

Розробка імітаційної моделі конфлікту інформаційної 

системи і джерела негативного впливу

Результати імітаційної моделі

Об’єктно-орієнтована модель конфліктної взаємодії
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ДОДАТОК В АКТИ ВПРОВАДЖЕННЯ 
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ДОДАТОК Д КОПІЇ ГРАМОТ 
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