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ВСТУП 

З розвитком мережевих технологій користувачі отримали можливість 

зручно приховуватись і залишатися анонімними в мережі. Хоча користування 

Інтернетом бе з відстеження наших ді й з бок у корпораці й т а провайдер а є, по 

сут і, гарною ідеєю, деяк і користувач і почали використовувати надан і мож-

ливост і для отримання прибутк у т а просування заборонених товарі в, речо-

вин, програм, послуг тощо. Інш а груп а користувачі в не згорнул а свої сервіси 

з надання постуг з обмін у з момент у блокування доступ у до деяких гаманці в 

т а ресурсі в або не ма є відповідної ліцензії.  

Робот а присвячен а пошук у т а ідентифікації особи зло вмисникі в в ме-

реж і Інтернет з а допомогою рекомендаці й, наданих розробленою експерт-

ною системою з використанням відкритих джерел інформації. 

В робот і розглядається класифікація кіберзагро з, як і поширюються, в 

том у числ і, чере з мереж у Інтернет, а також основн і принципи т а техно логії 

анонімізації користувачі в з фактични ми наслідками. 

В робот і експертної систе ми розглядаються не легальн і обмінн і пункти 

в мереж і, а також продаж не легального програмного забезпечення (ПЗ) т а 

іншого контенту. В обох випадках діяльність заборонен а Законом України, 

так як у випадк у з обмінни ми пункта ми існу є факт маємо не легальної діяль-

ност і з обмін у валют чере з електро нн і гаманц і, заборонен і н а території 

України, т а бе з ліцензії Нацбанк у з метою отримання прибутку; у випадк у з 

ПЗ порушення можуть бути обумовлен і не легальним його використанням, 

якщо, наприклад, ПЗ розроблено з метою злам у легального ПЗ, з метою 

отримання доступ у до конфіденційної, комерційної таємниц і або ухилення 

від оплати з а користування тощо. Також, якщо мов а йде про так зване «пі-

ратське» ПЗ (яке також може поширюватися н а платні й основі), то його ви-

користання не тільки є не законним, але й не се загроз у даним, як і містяться не 

тільки без посередньо н а машин і, н а як у виконан а інсталяція, але й, можливо, 

в усі й мережі.  
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РОЗДІЛ 1. ОСОБЛИВОСТІ КІБЕРЗАГРОЗ 

 ДЛЯ КОРИСТУВАЧІВ В МЕРЕЖІ ІНТЕРНЕТ 

 
1.1 Аналі з кіберзагро з для користувачі в мереж і Інтернет 

 

З розвитком комп’ютерної техніки з’явилась не обхідність з’єднання 

машин між собою у мережі. З плином час у увесь світ поглинул а глобальн а 

мереж а Інтернет. Очевидно, шахраї не стали не хтувати ци ми можливостя ми і 

перейшли у кіберпростір. З а виключенням критичних помилок у програм-

ном у забезпеченн і кіберзагрози створюються людь ми навмисно задля за-

вдання шкоди іншим особам або організаціям з метою викрадення даних, 

отримання прибутк у або створення загро з н а державном у т а світовом у рівні. 

Витяг і з Закон у України (№ № 2163-VIII від 05.10.2017 р.): 

Кіберзагроз а – наявн і т а потенційно можлив і явищ а і чинники, що 

створюють не безпек у життєво важливим національним інтер есам України у 

кіберпростор і, справляють не гативни й впли в н а стан кібербезпеки держави, 

кібербезпек у т а кіберзахист її об’єктів. 

Н а дани й час існу є бага то виді в кіберзагроз. Сьогодн і своєчасн а т а 

об’єктивн а інформація є важливим фактором виробництв а, яки й розгляда-

ють, як один з основних ресурсі в розвитк у суспільства. Сучасн і інформа-

ційн і систе ми т а техно логії є засобом підвищення продуктивност і т а ефекти-

вност і роботи працівників. 

Про те глобальн а комп’ютеризація у багатьох сферах управління т а ви-

робництв а супроводжується появою принципово нових загро з інтер есам 

особистост і, підприємств а, суспільств а, держави [1]. 

Паралельно з розвитком і ускладненням засобі в, методі в, форм ав-

то матизації процесі в обробки інформації підвищується залежність суб’єкті в 

підприємництв а від ступеню без пеки інформаційних техно логі й, що викори-

стовувуються ни ми [2]. 
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Можн а виділити ціл у низк у джерел загро з інформаційні й без пец і су-

часного підприємства: 

• протизаконн а діяльність деяких економічних структур у сфер і фор-

мування, поширення і використання інформації; 

• порушення встановлених регламенті в збор у, обробки т а передач і 

інформації; 

• навмисн і дії т а не навмисн і помилки персонал у інформаційних сис-

тем; 

• помилки в проектуванн і інформаційних систем; 

• відмов а технічних засобі в і збої програмного забезпечення в інфор-

маційних і телекомунікаційних системах тощо [3]. 

Н а сьогоднішні й день фахівця ми досліджується досить широки й пере-

лік загро з без пец і інформаційних систем, як і класифікують з а рядом ознак. 

Захист інформації – галузь науки і техніки, як а динамічно розвивається, 

пропону є ринк у широки й спектр засобі в для захист у даних. Про те жоден з 

них окремо взяти й не  може гарантувати адекватн у без пек у інформаційної си-

стеми. Необхідною умовою ефективного захист у є проведення комплекс у 

взаємодоповнюючих заходів. 

Комплексне забезпечення інформаційної без пеки авто матизованих сис-

тем – це сукупність криптографічних, програмно-апаратних, технічних, пра-

во вих, організаційних методі в і засобі в забезпечення захист у інформації при 

її обробц і, зберіганн і т а передач і з використанням сучасних комп’ютерних 

техно логій. 

З липня 2003 р. в Україн і введен а кримінальн а відповідальність з а 

не законне втручання у робот у комп’ютері в і комп’ютерних мереж, а також 

з а поширення комп’ютерних вірусі в, що призвело до спотворення, зникнен-

ня, блокування інформації чи її носії в [4]. 

Досвід показу є, що практично кожне підприємство ма є анти вірусн і за-

соби захист у, систе ми ідентифікації користувачі в, систе ми управління дос-

тупом до інформаційної систе ми тощо. Тоб то потенціал засобі в захист у є, 
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але він не реалізується фірма ми повністю. Більше того, володіючи складни ми 

апаратни ми засоба ми захист у інформації, біль шість підприємст в навіть на-

половин у не використовують їх потенціал. Переважн а біль шість вимог стан-

дарті в інформаційної без пеки можуть бути реалізован і наявни ми у фірм за-

соба ми захисту. 

Сучасне підприємство повинно вміти належним чином будувати по-

літ ик у інформаційної без пеки, тоб то розробляти і ефективно впроваджувати 

комплекс превентивних заході в по захист у конфіденційних даних т а інфор-

маційних процесів. Так а політ ик а передбача є відповідн і вимоги н а адрес у 

персонал у, менеджері в і технічних служб. 

Головни ми етапа ми побудови політ ики інформаційної без пеки є: 

1. реєстрація всіх ресурсі в, як і мають бути захищені; 

2. аналі з т а створення перелік у можливих загро з для кожного ресурсу; 

3. оцінк а ймовірност і появи кожної загрози; 

4. вжиття заході в, як і дозволяють економічно ефективно захистити ін-

формаційн у систем у [5]. 

Біль шість фахівці в у галуз і захист у інформації вважають, що інформа-

ційн а без пек а підтримується н а належном у рівн і, якщо для всіх інформацій-

них ресурсі в систе ми підтримується відповідни й рівень конфіденційност і 

(неможливост і не санкціонованого отримання будь-якої інформації), ціліс-

ност і (неможливост і навмисної або випадкової її модифікації) і доступност і 

(можливост і оперативно отримати запитуван у інформацію). 

Можн а виділити так і підсисте ми ефективного захист у інформації н а 

підприємстві: 

1. Підсистем а анти вірусного захист у шлюзі в вход у в мереж у Інтернет, 

файлових сервері в, робочих місць користувачі в, централізованого управлін-

ня, періодичного оновлення анти вірусних ба з даних. 

2. Підсистем а управління контр олем доступ у т а ідентифікацією в ін-

формаційні й системі. 
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3. Підсистем а міжмережного екранування, як а дозволя є реалізувати 

без пек у міжмережної взаємодії чере з використання програмних і програмно-

апаратних міжмережних екранів. 

4. Підсистем а криптографічного захист у, як а гаранту є без пек у пере-

дач і інформації завдяки шифруванню даних. 

5. Підсистем а забезпечення цілісност і інформації т а програмного сере-

довищ а шляхом застосування відповідних засобі в для фіксації т а контр олю 

стан у програмного комплекс у, управління зберіганням даних для резервного 

копіювання т а архівування. 

6. Підсистем а захист у від інсайдері в, як а контр олю є дії порушникі в, 

реалізу є інформаційн у без пек у при управлінн і доступом і реєстрації. 

7. Підсистем а захист у систем управління база ми даних. 

8. Підсистем а виявлення вторгнень і спро б не санкціонованого доступ у 

до інформаційних ресурсі в підприємства. Підсистем а забезпечу є реалізацію 

захисних заході в з протидії атакам хакері в і поширенню спаму. 

9. Підсистем а захист у мобільних пристроїв. 

10. Підсистем а моніторинг у поді й інформаційної без пеки, як а дозво-

ля є своєчасно виявляти загрози інформаційні й систем і т а оперативно реагу-

вати н а них [6]. 

Сьогодн і спеціалізован і фір ми пропонують широки й спектр засобі в за-

хист у інформаційних систем з урахуванням їх вартост і т а функціональних 

можливостей. Найбільш прийнятним підходом при вибор і того чи іншого ва-

ріант у є дотримання принцип у «розумної достатності», суть якого поляга є в 

том у, що визначальни ми при проектуванн і політ ики інформаційної без пеки 

повинн і бути: розмір підприємств а, його ресурсн і т а фінансов і можливост і, 

поточни й рівень інформаційної без пеки, стадія функціонування фірми. 

Постійн а робот а в сфер і підтримки інформаційної без пеки н а належ-

ном у рівн і є не обхідною умовою ефективност і підприємницької діяльност і 

[7]. 
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Водночас без пек а інформаційної систе ми ма є розглядатися як важлив а 

складов а загальної без пеки підприємства. Причом у не обхідн а розробк а кон-

цепції інформаційної без пеки, в які й слід передбачити не тільки заходи, 

пов’язан і з інформаційни ми техно логія ми (криптозахист, програмн і засоби 

адміністрування пра в користувачі в, їх ідентифікації т а автентифікації, бран-

дмауери для захист у входів-виході в мереж і тощо), але і відповідн і заходи 

адміністративного т а технічного характеру. 

Метою захист у інформації ма є бути збереження цінност і інформацій-

них ресурсі в для їх власника. Виходячи з цього, без посередн і заходи захист у 

спрямовують не так н а сам і інформаційн і ресурси, як н а збереження певних 

техно логі й їх створення, обробки, зберігання, пошук у т а надання користува-

чам. Ц і техно логії мають враховувати особливост і інформації, як і роблять її 

цінною, а також давати змог у користувачам різних категорі й ефективно пра-

цювати з інформаційни ми ресурсами. Кіберзагрози класифікуються з а на-

ступни ми критеріями: 

З а ступенем навмисност і прояву: 

• навмисн і дії; 

• випадков і дії; 

З а природою виникнення: 

• природні; 

• штучні; 

З а без посереднім джерелом: 

• природне середовище; 

• людина; 

• санкціонован і програмн і засоби; 

• несанкціонован і програмн і засоби; 

З а ступенем залежност і від активност і інформаційних систем (ІС): 

• проявляються не залежно від активност і ІС; 

• проявляються тільки в процес і активност і ІС; 

З а ступенем вплив у н а ІС: 
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• активні; 

• пасивні; 

З а місце м розташування інформації: 

• н а зовнішньом у запам’ятовуючом у пристрої; 

•  в оперативні й пам’яті; 

•  в лініях зв’язку; 

• н а термінал і або друкованом у принтері; 

З а розташуванням загроз: 

• джерело - поз а контр ольованою зоною; 

• джерело - в межах контр ольованої зони; 

• джерело ма є доступ до периферійних пристроїв; 

• джерело - в інформаційні й системі. 

90% кібератак т а вірусі в націлен і н а отримання прибутку. Так і атаки не 

націлюються н а яких ось конкретних користувачів. Зловмисники намагають-

ся заразити якомог а більше користувачів. Дуже популярним прикладом є ре-

кламн і додатки, як і встановлюються разом і з легальним ПЗ. Таким чином, 

зараженом у користувачев і буде демонструватись додатков а реклам а н а веб-

сторінках або навіть н а робочом у столі. Автор додатк у буде отримувати від 

рекламодавця грошов у винагороду. А якщо жерт в декільк а, то і винагород а 

помножується н а їх кількість. Також це й відсоток атак включа є створення 

так званих ботнетів. Ботнет — це комп'ютерн а мереж а, що складається з де-

якої кількост і хості в, і з запущени ми бота ми — авто номним програмним за-

безпеченням. Найчастіше бот у склад і ботнет а є програмою, як а приховано 

встановлюється н а комп'ютер і жертви і дозволя є зло вмисников і виконувати 

певн і дії з використанням ресурсі в інфікованого комп'ютера. Зазвича й вико-

ристовуються для протиправної діяльност і — розсилки спаму, перебор у паро 

лів н а віддалені й систем і, атак н а відмов у в обслуговуванні, отримання пер-

сональної інформації про користувачі в, крадіжк а номері в кредитних карток 

т а паро лі в доступу. Кожен комп’ютер в мереж і ді є як «бот» і управляється 

шахраєм для передач і шкідливих програм або шкідливого контент у для за-

https://uk.wikipedia.org/wiki/%D0%A1%D0%BF%D0%B0%D0%BC
https://uk.wikipedia.org/wiki/%D0%9C%D0%B5%D1%82%D0%BE%D0%B4_%C2%AB%D0%B3%D1%80%D1%83%D0%B1%D0%BE%D1%97_%D1%81%D0%B8%D0%BB%D0%B8%C2%BB
https://uk.wikipedia.org/wiki/%D0%9C%D0%B5%D1%82%D0%BE%D0%B4_%C2%AB%D0%B3%D1%80%D1%83%D0%B1%D0%BE%D1%97_%D1%81%D0%B8%D0%BB%D0%B8%C2%BB
https://uk.wikipedia.org/wiki/%D0%92%D1%96%D0%B4%D0%BC%D0%BE%D0%B2%D0%B0_%D1%81%D0%B5%D1%80%D0%B2%D1%96%D1%81%D1%83
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пуск у атаки. Ботнет деколи називають «армією зомбі», так як комп’ютери 

контр олюються ким ось іншим, крім їх власника. 

Приблизно 10% від атак являють собою таргетован і атаки, як і направ-

лен і н а компрометацію пристрої в конкретних користувачі в або організацій. 

Н а них витрачається найбільш а кількість час у, а кількість заражень дуже ма-

ла. Наприклад, ви директор крупної компанії, перебуває те в отел і в іншом у 

місті. Для доступ у до місце вої мереж і WiFi вам не обхідно ввести номер кім-

нати т а сво є ім’я. Потім н а пристрої з’являється повідомлення, ніби то 

не обхідно оновити Flash. Разом з оновленням завантажується Backdoor (ал-

горитм, яки й да є можливість віддалено керувати пристроєм жертви). Теперь 

вся інформація з пристрою доступн а не тільки його власнику. Але руйнівн а 

дія вірус у може проявитися лише коли користувач під’єднається до корпора-

тивної мереж і своєї організації вже після повернення додому. Таким чином 

зло вмисник може отримати доступ до секретної інформації, правильне вико-

ристання якої може принести величезн і збитки. 

Лише 0,1% це кіберзброя. Шкідлив і програ ми як і перетворилися н а 

смертоносн у і не безпечн у зброю. Сьогодн і ця загроз а проявляється як н а пе-

рсональном у, так і н а глобальном у рівні. Об'єкта ми атак і цільових заражень 

є промислов і підприємств а, політ ичн і інститути і навіть силов і структури. У 

2010 роц і було виявлено шкідливе програмне забезпечення Stuxnet, яке про-

демонструвало реальність загро з, як і до того вважали лише уявними. Про-

грам а бул а призначен а для атаки н а промислове обладнання ядерного 

об’єкт а в Ірані. Програм а бул а здатн а атакувати локальн у мереж у цього 

об’єкт а, як а не бул а підключен а до Інтернету. Вірус потрапи в до 5 компані й, 

як і поставляли обладнання для цільового об’єкт а і очікува в, пок а хт ось і з 

співробітникі в не підключить заражени й запам’ятовуючи й пристрі й до ма-

шини н а об’єкті. Це шкідливе ПО перевіряло операційн у систем у пристрої в, 

н а як і потрапляло для визначення, як далеко знаходиться від цілі. Програм а 

бул а розроблен а великою і добре скоординованою групою розробників. Піз-

ніше виявили зразки програмного забезпечення, яке мало розвідувальн і фун-
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кції, і було розроблене таки ми ж велики ми і професійни ми групами. Прикла-

ди таких програмних засобі в – DuQu, Flamer, Red October.  

Як з’ясувал ось, деяк і з масштабних розвідувальних операці й у кіберп-

ростор і проводились протягом майже десяти років. 

Повернем ось до загро з, як і можуть завдати шкоди звичайним користу-

вачам з метою отримання прибутку. Ось ще приклади деяких з них. 

1. Фішинг – вид шахрайств а, метою якого є отримання конфіденційної 

інформації довірливих чи не уважних користувачі в (паролі в, логіні в, даних 

кредитних карток тощо). Згідно і з дослідженням Wombat 2017 State of the 

Fish, 44% організаці й стали жертва ми фішинг у чере з SMS-повідомлення 

(smishing) і телефонн і дзвінки (vishing). Хакери також можуть відправляти 

шахрайськ і листи електро нною поштою від імен і співробітникі в чи з акаун-

ті в, котрим довіряють. 

61% компані й відчули н а соб і наслідки так званого цілеспрямованого 

фішингу. У таких випадках збирається інформація про важливих осі б серед 

співробітникі в компанії з метою створення більш персоналізованих, індиві-

дуальних, а отже, і більш переконливих повідомлень, що б спонукати жерт в 

добро вільно надати конфіденційн у інформацію. 

2. Малвертайзинг (або шкідлив а реклама) є способом поширення шкі-

дливих програм чере з онлайн-рекламу. Сучасн і методи дозволяють обійти 

блокування рекла ми бе з дозвол у користувач а, що б запустити код вірусу. 

RiskIQ 2016 Malvertising Report показа в, що випадки малвертайзинг у зросли 

н а 132,6% в 2016 у порівнянн і з 2015 роком. 

3. Програми-вимагач і здатн і заблокувати доступ жертви до своїх да-

них. Зловмисники їх використовують для вимагання викуп у, погрожуючи 

оприлюднити отриман у секретн у інформацію або її знищити. Доповідь, під-

готовлен а SonicWall у 2017 н а основ і їхніх щорічних досліджень показал а, 

що кількість випадкі в шкідливом у ПЗ і з метою отримання викуп у останнім 

часом різко зросл а від 3,2 млн. у 2014 т а 3,8 млн. у 2015 до 638 млн. у 2016 

році. «Locky» — один з виді в вищезгаданого шкідливого програмного забез-

http://www.usdatavault.com/library/Wombat%20State%20of%20the%20Phish%202017.pdf
http://www.usdatavault.com/library/Wombat%20State%20of%20the%20Phish%202017.pdf
https://safe.riskiq.com/rs/455-NHF-420/images/RiskIQ_2016_Malvertising_Report.pdf
http://www.jdm.dk/wp-content/uploads/2017-sonicwall-annual-threat-report-visual-summary-ebook-121934.pdf
http://www.jdm.dk/wp-content/uploads/2017-sonicwall-annual-threat-report-visual-summary-ebook-121934.pdf
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печення. Це програма-шифрувальник, як а вигляда є, як Word-документ, яки й 

просить користувач а активувати макро си. Locky шифру є вс і файли жертви, 

включаючи зображення, відео записи і т. п. 

4. Кардинґ – рід шахрайства, при яком у проводиться операція з вико-

ристанням платіжних карток або їх реквізиті в, як а не ініційован а або не підт-

верджен а її власником. 

Реквізити платіжних карток, як правило, беруть з і зламаних серверів 

інтернет-магазинів, платіжних і розрахункових систем, а також з персональ-

них комп'ютерів (або без посередньо, або чере з програ ми віддаленого дос-

туп у, так зван і «трояни» або «черв'яки»). 

Крім того, найпоширенішим методом крадіжки номері в платіжних кар-

ток н а сьогодн і є фішинг — створення шахрая ми сайт у, яки й буде користу-

ватися довірою у користувач а, наприклад — сайт, схожи й н а сайт банк у ко-

ристувач а, чере з яки й і крадуться реквізити платіжних карток. 

Одним з наймасштабніших зло чині в в област і кардинг у вважається 

зламування глобального процесинг у кредитних карток Worldpay т а крадіжк а 

з а допомогою його даних більше ніж 9 мільйоні в доларі в США. У листопад і 

2009 р. у ці й справ і були пред'явлен і звинувачення зло чинні й груп і, що 

складається з громадян СНД. 

Окремим випадком кардинґ у є скимінґ, при яком у використовується 

скимер — інструмент зло вмисник а для зчитування, наприклад, магнітної до-

ріжки платіжної картки. Так і пристрої зазвича й встановлюють н а банкомати, 

том у важливо оглядати їх перед початком користування.  

5. Соціальн а інженерія – окреми й вид загро з, яки й може бути навіть 

не пов’язаним і з створенням шкідливого код у або пристроїв. Так чи інакше 

це й метод може використовуватися вкуп і з вищенаведени ми вида ми загро з 

(наприклад для привернення уваги жертви). З а таким методом можуть пра-

цювати шахраї, переконуючи жерт в надати персональн і дан і, як і можуть бу-

ти використан і для підтвердження особи в банк у тощо, або напрям у надісла-

ти грошов і кошти. Також до цього пункт у можн а віднести не легальн у торгі-

https://uk.wikipedia.org/wiki/%D0%A8%D0%B0%D1%85%D1%80%D0%B0%D0%B9%D1%81%D1%82%D0%B2%D0%BE
https://uk.wikipedia.org/wiki/%D0%9F%D0%BB%D0%B0%D1%82%D1%96%D0%B6%D0%BD%D0%B0_%D0%BA%D0%B0%D1%80%D1%82%D0%BA%D0%B0
https://uk.wikipedia.org/wiki/%D0%A1%D0%B5%D1%80%D0%B2%D0%B5%D1%80
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82-%D0%BC%D0%B0%D0%B3%D0%B0%D0%B7%D0%B8%D0%BD
https://uk.wikipedia.org/wiki/%D0%9F%D0%9A
https://uk.wikipedia.org/wiki/%D0%9F%D0%9A
https://uk.wikipedia.org/wiki/%D0%A2%D1%80%D0%BE%D1%8F%D0%BD%D1%81%D1%8C%D0%BA%D0%B8%D0%B9_%D0%B2%D1%96%D1%80%D1%83%D1%81
https://uk.wikipedia.org/wiki/%D0%A5%D1%80%D0%BE%D0%B1%D0%B0%D0%BA_%D0%BA%D0%BE%D0%BC%D0%BF%27%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D0%B8%D0%B9
https://uk.wikipedia.org/wiki/%D0%A4%D1%96%D1%88%D0%B8%D0%BD%D0%B3
https://uk.wikipedia.org/wiki/%D0%A1%D0%A8%D0%90
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влю, відмивання грошових кошті в шляхом продаж у легальних товарі в по 

аномально низьким цінам, не надання сплачених послуг. 

Як можн а побачити, кожн а з загро з є способом краж і грошових кошті в, 

шантаж у або прибуткового використання персональних даних. 

 

1.2 Анонімізація користувачі в мереж і Інтернет т а її наслідки 

 

Для анонімізації користувачі в використовуються так зван і анонімн і 

мережі. Це комп'ютерн і мереж і, створен і для досягнення анонімності в Інте-

рнет і і працюють поверх глобальної мережі. Специфік а таких мереж поляга є 

в том у, що розробники змушен і йти н а компроміс між ступенем захист у т а 

легкістю використання систе ми, її «прозорістю» для кінцевого користувача. 

Також важливи й аспект збереження анонімност і т а конфіденційност і з а умо-

ви вплив у методі в соціальної інженерії або будь-якого тиск у н а оператор а 

сервера. Багаторівневе шифрування і розподілени й характер анонімних ме-

реж, усуваючи єдин у точк у відмови і єдини й вектор атак, дозволяють зроби-

ти перехоплення трафік у або навіть зло м частини вузлі в мереж і не фаталь-

ною подією. З а анонімність користувач розплачується збільшенням час у від-

гук у, зниженням швидкост і, а також велики ми обсяга ми мережевого трафі-

ку. Першою відносно успішною анонімною мережею бу в комерційни й сервіс 

Freedom, яки й функціонува в з 1998 до 2001 року. Компанією ZKS були вста-

новлен і виділен і сервери, з яки ми клієнти з'єднувалися з а допомогою крип-

тографічного протоколу. Вузол, н а яки й приходили пакети від користувач а 

Freedom, не міг ідентифікувати цього відправника. Сам а мереж а функціону-

вал а н а рівн і протокол у IP. У це й же час почали активно розвиватися інш і 

проекти. 

Найбільш відомою і розвиненою серед анонімних мереж є мереж а The 

Onion Router (TOR). 

Tor (скор. від англ. The Onion Router) — це систем а, створен а для за-

безпечення анонімності в мереж і Інтернет. Клієнтське програмне забезпе-

https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%BE%D0%BD%D1%96%D0%BC%D0%BD%D1%96%D1%81%D1%82%D1%8C
https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0
https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%BE%D0%BD%D1%96%D0%BC
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82
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чення Tor маршрутизу є Інтернет-трафік чере з всесвітню мереж у добро вільно 

встановлених сервері в з метою приховування розташування користувача. 

Окрім того, використання Tor робить складнішим відслідковування Інтернет-

активност і як н а рівн і веб-сайт у, так і н а рівн і Інтернет-провайдер а, вклю-

чаючи «відвідування веб-сайті в, залишен і повідомлення т а коментар і н а від-

повідних ресурсах, миттєв і повідомлення т а інш і фор ми зв'язку», до корис-

тувач а і призначени й для захист у приватност і користувач а т а можливост і 

проведення конфіденційних операці й, приховуючи користувацьк у активність 

в мереж і від стороннього моніторингу. 

«Цибулев а маршрутизація» (англ. Onion Routing) показу є шарови й 

принцип передач і даних цього сервісу: від відправник а дан і шифруються т а 

розшифровуються декільк а разі в, потім передаються дал і чере з ішн і марш-

рутизатори Tor, кожен з яких розшифровую є «шар» шифр у перед передачею 

даних наступном у вузл у і, з а таким принципом, трафік доходить до отриму-

вача. Це майже унеможливлю є можливість розшифрування початкових да-

них під час передачі. Інакше кажучи, принцип засновани й н а створенн і кри-

птографічного маршрут у чере з кільк а маршрутизаторі в між двом а 

комп’ютера ми [8]. 

Клієнтське програмне забезпечення Tor — вільне ПЗ і використання 

мереж і Tor без коштовне. Додатковою опцією є обхід блокувань. 

Для з’єднання з мережею використовується TOR браузер. 

Переваги використання: 

− захист від стеження, яке може становити загроз у конфіденційності; 

− відсутність вбудованих систем стеження з а користувачем; 

− простот а систе ми, навіть не досвідчени й користувач легко впораєть-

ся з програмою; 

− технологія не ма є вигоди з даних користувача; 

− браузер рекомендується багатьм а експерта ми без пеки; 

− динамічність програ ми - запускати її можн а з будь-якого тип у носія, 

включаючи портативний; 

https://uk.wikipedia.org/wiki/%D0%A6%D0%B8%D0%B1%D1%83%D0%BB%D0%B5%D0%B2%D0%B0_%D0%BC%D0%B0%D1%80%D1%88%D1%80%D1%83%D1%82%D0%B8%D0%B7%D0%B0%D1%86%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0
https://uk.wikipedia.org/wiki/%D0%92%D1%96%D0%BB%D1%8C%D0%BD%D0%B5_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BD%D0%B5_%D0%B7%D0%B0%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%BD%D1%8F
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− браузер блоку є вс і функції мереж і, як і можуть загрожувати без пеці; 

опціонально налаштовуються так і, н а перши й погляд, малозначущ і парамет-

ри, як заборон а відкривати вікно н а повни й екран для попередження отри-

мання сайта ми інформації про справжню роздільн у здатність монітор у кори-

стувача. 

Використання TOR не позбавлене не доліків. При цьом у, користувач є 

обмеженим у можливостях використання всіх функці й деяких з ресурсів. Та-

кож стилізація і функціонал сайті в нагаду є початок нульових рокі в, а реле-

вантність пошук у час то залиша є бажати кращого. 

Нелегальн а діяльність в анонімних мережах 

Мереж а TOR використовується також для не легальної діяльност і по 

продаж у заборонених речовин, зброї, люде й, товарі в, придбаних н а кошти, 

здобут і шляхом кардингу. Одним з найменш серйозних право порушень в ме-

реж і є піратське ПЗ т а інши й контент. В наш час все більше торрент-трекері в 

закриваються чере з звернення до право охоронних органі в власникі в ав-

то рських пра в, тож бага то ресурсі в з піратським змістом переїжджають н а 

простір TOR. Тут можн а знайти все від музики до підручників. 

Також не рідко можн а зустріти продаж техніки т а інших товарі в з а при-

вабливи ми цінами. В таки й спосі б кардери мають можливість відмивати 

грошов і кошти. Існують також так зван і “дропи” - особи, як і приймають н а 

себе партії цілком легальних товарі в, придбаних з а краден і кошти або отри-

мують банківськ і зарахування, беруть відсоток і відправляють грош і дал і, 

або отримують готівков і і передають іншим особам в угрупуванн і різ-

но манітни ми способами. Потрібно бути обережним, адже інод і можн а навіть 

не підозрювати цього, але стати співучасником зло чин у, прос то допомагаючи 

комусь в робот і з банкоматом. 

Віртуальн і валюти 

У зв'язк у з тим, що децентралізован і, заснован і н а математичних прин-

ципах, віртуальн і валюти, зокрем а, біткоін, привертають підвищен у уваг у, 

сформувалися дв і поширен і точки зору: по-перше, віртуальн і валюти є трам-
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пліном для майбутнього розвитк у платіжних систем; і, по-друге, віртуальн і 

валюти в руках зло чинних осі б, як і займаються фінансуванням тероризм у, т а 

інших зло чинних елементі в, як і намагаються обійти санкції, стають новим 

потужним інструментом для переміщення т а зберігання грошових кошті в та-

ким чином, що вони опиняються поз а досяжност і право охоронних т а інших 

компетентних органі в [9]. 

Віртуальн а валют а явля є собою засі б вираження вартості. Віртуальною 

валютою можн а торгувати в цифрові й форм і, вон а функціону є в якост і за-

соб у обмін у обмін у або розрахункової грошової одиниц і або засобом збері-

гання вартост і, але не володі є статусом законного платіжного засоб у (тоб то 

не  є офіційно чинним і законним засобом платеж у при розрахунках з креди-

торами) в жодні й юрисдикціі. Віртуальн а валют а не емітується і не забезпе-

чується жодної юрисдикцією (офіційно не  може бути виконани й обмін н а 

державн у валюту)  і викону є вищевказан і функції тільки з а згодою в рамках 

спільноти користувачі в віртуальної валюти. Віртуальн а валют а відрізняється 

від фіатної валюти («реальн і гроші» або «Національн а валюта»), що предста-

вля є собою монети і паперов і грош і країни, як і є її законним засобом пла-

теж у, яки й повсюдно використовується і приймається як засі б обмін у в краї-

ні-емітент і [10]. 

Віртуальн а валют а також відрізняється від електро нних гроше й, як і є 

цифровим засобом вираження фіатної валюти і використовуються для елект-

ро нного переказ у вартост і (вираженій) в фіатні й валюті.  

Електронн і грош і є механізмом цифрового переказ у фіатної валюти, 

тоб то вони використовуються для електро нного переказ у валюти і мають 

статус законного платіжного засобу. 

Цифров а валют а може виступати як засі б цифрового вираз у або віртуа-

льної валюти (нефіатно й валюти), або електро нних гроше й (фіатно й валю-

ти), і том у час то вживається як синонім «віртуальної валюти» [11]. 

Децентралізован і віртуальн і валюти (криптовалюти) являють со-

бою розподілен і ( в широком у сенс і дан і зберігаються одночасно в усіх учас-
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никі в системи), основан і н а математичних принципах пірінгов і віртуальн і 

валюти з відкритим вихідним кодом, у яких відсутні й централізовани й 

контр оль або нагляд. Приклада ми є: Bitcoin, LiteCoin, Ripple і т.д. Так і валю-

ти використовують для свого захист у криптографічн і методи для забезпе-

чення фактор у децентралізації т а не можливост і відстежування, так і як блок-

чейн [12]. Блокчейн – без перервни й послідовни й ланцюжок блокі в, як і міс-

тять інформацію. Їх взаємозв’язок забезпечується не тільки нумерацією, але й 

тим, що кожен блок містить власн у хеш сум у і сум у попереднього блока. Для 

зміни інформації в блоц і доведеться редагувати і вс і наступн і блоки. Найчас-

тіше копії ланцюжкі в блокі в зберігаються н а без ліч і різних комп'ютері в 

не залежно один від одного. Це робить вкра й скрутним внесення змін до ін-

формації, вже включен у в блоки.  

Вартість одиниц і такої валюти залежить від її популярност і, обговорю-

ваност і серед суспільств а т а зазвича й не підкріплюється матеріально, тоб то 

визначається з а згодою сторін. У криптовалютах використовуються відкрит і 

і закрит і ключ і для переказ у валюти від однієї (фізичної чи юридичної) осо-

би інші й, і для переказ у криптовалюти кожен ра з потрібен криптографічни й 

підпис. Безпек а, цілісність і актуальність реєстрі в операці й з криптовалю-

та ми забезпечується мережею пов'язаних одн а з однією осі б ( у випадк у біт-

коін а званих майнерів), як і захищають мереж у в обмін н а можливість отри-

мання довільно розподілених комісійних зборів. (У випадк у біткоін а – 

не велик а кількість нових створених біткоіні в, званих «винагородою з а блок» 

(block reward), а в деяких випадках також комісійн і з а операції, як і виплачу-

ються користувача ми в якост і матеріального стимул у майнерам для вклю-

чення їх операці й в наступни й блок). Були виявлен і сотн і варіаці й криптова-

лют, біль шість з яких пов'язан і з біткоін, в яких використовується принцип 

«proof-of-work» («докази виконання роботи» - систем а, заснован а н а том у, 

що будь-як а операція вимага є певної кількост і обчислень) для перевірки і пі-

дтвердження правильност і операці й і ведення ланцюжк а блоків. Хоч а біткоі-

ни є першим працюючим криптографічним протоколом для криптовалют, 
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рос те інтер ес до розробки альтернативних, більш ефективних методі в пере-

вірки і підтвердження правильност і операці й, таких, як систе ми «proof-of-

stake» ( «дока з володіння» - систем а, в якої нов і монети генеруються не з а 

рахунок використання обчислювальних ресурсі в, а з а рахунок тривалост і 

зберігання старіших монет»). 

Біткоін (Bitcoin) бу в запущени й в 2009 роц і і ста в першою децентралі-

зованою конвертованою валютою і першою криптовалютою. Біткоіни пред-

ставляють собою розрахунков і одиниц і в форм і унікальною ланцюжк а циф-

рових і буквених знакі в, мають цінність тільки внаслідок того, що користу-

вач і готов і платити з а них. Торгівля біткоіна ми здійснюється користувача ми 

в цифрові й форм і з високим рівнем анонімност і, і біткоіни можуть обміню-

ватися (купуватися або продаватися) н а долари США, євро т а інш і фіатн і або 

віртуальн і валюти. Будь-х то може завантажити без коштовне відкри те про-

грамне забезпечення з веб-сайт у для відправки, отримання т а зберігання біт-

коіні в, а також для контр олю операці й в системі. Користувач і також можуть 

отримати біткоін-адреси, як і функціонують як рахунки н а сайтах провайде-

рі в послуг з обмін у або н а сайтах служ б онлайнових гаманців. Інформація 

про операції (грошов і потоки) є загальнодоступною і розміщується в загаль-

ном у реєстр і операці й, де сам і операції ідентифікуються з а біткоін-адресою, 

яки й представля є собою ланцюжок цифрових і буквених знакі в бе з система-

тичної прив'язки до фізичні й особі. У зв'язк у з цим систем у біткоіни назива-

ють «псевдонімною». Отже, якщо вс і дан і про грошов і потоки з валютою на-

явн і у відкритом у доступ і, можемо переглянути, як а кількість валюти бул а 

перерахован а н а то й чи інши й гаманець. Наприклад, стало відомо, що творц і 

вірус а Petya (2017) приблизно чере з 7 годин після початк у атаки отримали н а 

сві й Біткоін гаманець приблизно $8000 (вірус-вимагач потребува в приблизно 

$300 з кожної зараженої машини), що є не великим показником з огляд у н а 

масштаби розповсюдження віруса. Максимальне число біткоіні в, яке буде 

згенеровано, становить 21 мільйон (про те кожн а одиниця може бути розді-

лен а н а більш дрібн і частини), і це й рівень буде досягнути й до 2140 року. 
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Станом н а 2 квітня 2014 рок у бу в емітовано понад 12 з половиною мільйоні в 

біткоіні в, загальн а вартість яких трохи перевищувал а 5,5 мільярді в доларі в 

США, виходячи з середнього обмінного курс у н а цю дат у [13].  

Альткоін (Altcoin) означа є заснован у н а математичних принципах де-

централізован у конвертован у віртуальн у валют у, відмінн у від Біткоін. Н а 

дани й момент відомо більш ніж 1100 виді в таких валют [14]. 

Анонімайзер (Anonymiser) означа є інструменти і сервіси, так і, як 

«Темн і мережі» (darknets) і «міксери» (mixers), призначен і для приховування 

джерел а біткоін-операці й і сприяння забезпеченню анонімності. Приклада ми 

є: мереж а Tor (анонімн а мережа), Dark Wallet (сервіс анонімної мережі), 

Bitcoin Laundry («міксер») [15].  

«Міксер» (Mixer) (сервіс по відмиванню, «змішувач») є одним з виді в 

Анонімайзер а, яки й забезпечу є приховування ланцюжк а операці й в лан-

цюжк у блокі в шляхом прив'язування всіх операці й до однієї і тієї ж біткоін-

адреси, і, посилаючи їх ус і разом таким чином, що створюється враження, що 

вони спрямован і з іншої адреси. Суть поляга є в том у, що б об'єднати кошти 

одного користувач а з біткойна ми інших люде й, тим самим опускаючи шлях 

назад до вихідного джерел а коштів. У традиційних фінансових системах це 

еквівалентно передач і кошті в чере з ряд банківських рахункі в [16]. Сервіси 

«міксерів» працюють, отримуючи розпорядження від користувач а н а відп-

равк у грошових кошті в н а конкретн у біткоін-адресу. Після цього «міксер» 

«змішує» цю операцію з операція ми інших користувачі в таким чином, що 

ста є не ясно, ком у користувач ма є намір направити кошти. Приклада ми сер-

вісі в «міксерів» є: Bitmixer.io; SharedCoin; Blockchain.info; Bitcoin Laundery; 

Bitlaunder; Easycoin. Існують додатки, як і авто матично забезпечують анонім-

ність з а допомогою «міксерів» т а є компонента ми браузерів. Таке програмне 

забезпечення може також розроблятися в не законних цілях, наприклад, роз-

робник / оператор «Міксера» може працювати в інтер есах не законних корис-

тувачі в, використовувати продукти, спеціально розроблен і для ухилення від 

перевірки регулюючи ми і право охоронни ми органами. 
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1.2.1. Учасники систе ми віртуальної валюти (централізованої і де-

централізованої) 

 

Провайдер послуг з обмін у або обмінни й пункт (Exchanger) (також 

інод і звани й біржею віртуальних валют) – фізичн а або юридичн а особ а, що 

займається з а комісійн у винагород у комерційною діяльністю з обмін у вірту-

альної валюти н а реальн у валют у, без готівков і грошов і кошти або н а інш у 

віртуальн у валют у, а також н а дорогоцінн і метали, і навпаки. В цілом у, про-

вайдери послуг з обмін у приймають різн і види платежі в, включаючи платеж і 

готівкою, електро нн і перекази, кредитн і карти т а інш і віртуальн і валюти. 

Провайдери послуг з обмін у можуть виступати в якост і бірж і або в якост і 

обмінного пункту. Фізичн і особи зазвича й використовують послуги провай-

дері в для депонування (зберігання) і зняття гроше й з рахункі в в віртуальні й 

валюті. 

Адміністратор (Administrator) – фізичн а або юридичн а особ а, що за-

ймається комерційною діяльністю по емісії (введення в обіг) централізованої 

віртуальної валюти, визначення т а запровадження правил її використання, 

ведення централізованого реєстр у платежі в і ма є право викуповувати (виво-

дити з обігу) віртуальн у валюту. 

Користувач (User) – фізичн а або юридичн а особ а, як а може придбати 

віртуальн у валют у і використати її для покупки реальних або віртуальних 

товарі в / послуг або відправля є переклади в приватном у порядк у інші й особ і 

(для особистого використання), або як а трима є віртуальн у валют у в якост і 

(особистих) інвестицій. Користувач і можуть отримувати віртуальн у валют у 

декільком а шляхами. Наприклад, вони можуть: 1) придбати віртуальн у ва-

лют у з а реальн і грош і ( у провайдер а послуг з обмін у, або в обмін н а певн у 

централізован у віртуальн у валют у без посередньо у адміністратор а / емітен-

та); 2) брати участь у певні й діяльност і, оплат а з а як у здійснюється у віртуа-

льні й валют і (наприклад, беручи участь в промо-акціях, опитуваннях / анке-

туванн і, надаючи реальн і або віртуальн і товари або послуги); 3) в раз і деяких 
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децентралізованих віртуальних валют (наприклад, біткоін) само стійно гене-

рувати одиниц і валюти шляхом майнінг у і отримувати її в подарунок, вина-

город у або в рамках без коштовного розподілу. 

Майнер (Miner) – фізичн а або юридичн а особ а, як а бере участь в фун-

кціонуванн і мереж і децентралізованої віртуальної валюти з а допомогою ви-

користання спеціального програмного забезпечення для вирішення складних 

алгоритмі в в розподілені й систем і «proof-of-work» («докази виконання робо-

ти») або інши й розподілені й підтверджуючі й систем і, що використовується 

для перевірки і підтвердження правильност і операці й в систем і віртуальної 

валюти. Майнери можуть бути користувача ми, якщо вони само стійно гене-

рують конвертован у віртуальн у валют у виключно в своїх особистих цілях, 

наприклад, в якост і інвестиці й або для оплати з а поточни ми зобов'язання ми, 

або для придбання товарі в і послуг. Майнери також можуть брати участь в 

робот і систе ми віртуальної валюти в якост і провайдері в послуг з обмін у 

шляхом створення віртуальної валюти в рамках комерційної діяльност і для її 

продаж у в обмін н а фіатн у валют у або інш і віртуальн і валюти [17]. 

Гаманець віртуальної валюти (Virtual currency wallet) – засі б (про-

грамни й додаток або інши й механізм / носій) для депонування, зберігання і 

переказ у біткоіні в або іншої віртуальної валюти. Зберігання валюти може 

бути «гарячим» (гаманець існу є в онлайн режим і, том у більше схильни й до 

злам у і хакерських атак) і «холодним» (зберігання бе з доступ у в Інтернет у 

вигляд і пристрої в т а авто номного програмного забезпечення). 

Провайдер гаманця (Wallet provider) – це особ а, як а нада є гаманець 

віртуальних валют. Гаманець містить особист і (закриті) ключ і користувач а, 

що дозволяють йом у витрачати віртуальн у валют у, закріплен у з а адресою 

віртуальної валюти в ланцюжк у блоків. Провайдер гаманця сприя є участ і в 

систем і віртуальної валюти, надаючи користувачам, провайдерам послуг з 

обмін у і торговцям більш прост у і зручн у можливість для проведення опера-

ці й з віртуальною валютою. Провайдер гаманця веде баланс віртуальної ва-

люти клієнт а, а також в цілом у забезпечу є без пек у зберігання і операці й з 
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віртуальною валютою. Наприклад, крім надання біткоін-адреси, послуги га-

манця можуть включати кодування, захист підписом з використанням декі-

лькох ключі в, резервне / «холодне» зберігання і «міксери». Вс і біткоіни-

гаманц і можуть бути пов'язан і між собою. Гаманц і можуть зберігатися як в 

режим і онлайн ( «Гаряче зберігання»), так і в режим і оффлайн («холодне 

зберігання»). Приклади: Coinbase, Multibit, Bitcoin Wallet. 

Необхідно підкреслити, що наведени й список учасникі в не  є вичерп-

ним. Більш того, з урахуванням стрімкого розвитк у техно логі й віртуальної 

валюти і бізнес-моделе й, в подібних системах можуть з'являтися додатков і 

учасники, як і представляють потенційн і ризики в област і відмивання кошті в 

[13]. 

Потенційн і ризики при використанн і віртуальних валют 

Конвертован і віртуальн і валюти, як і можн а обміняти н а реальн і грош і 

або інш і віртуальн і валюти, є потенційно вразливи ми з точки зор у їх 

не законного використання з метою відмивання гроше й т а фінансування те-

роризму. По-перше, вони можуть забезпечити більш висок у ступінь анонім-

ност і в порівнянн і з традиційни ми способа ми без готівкових платежів. Сис-

те ми віртуальних валют, яки ми можн а торгувати чере з Інтернет, в цілом у 

характеризуються відсутністю прямої взаємодії з клієнта ми і можуть дозво-

лити здійснювати анонімне фінансування (фінансування готівкою або фінан-

сування треті ми особа ми чере з віртуальн і обмінн і пункти, в яких не іденти-

фікується належним чином джерело фінансування). Також вони можуть за-

безпечити можливість здійснення анонімних переказі в, якщо особи відправ-

ник а і одержувач а не встановлен і належним чином. 

Децентралізован і систе ми особливо вразлив і з точки зор у ризик у ано-

німності. Наприклад, біткоіни-адреси, що функціонують в якост і рахункі в, з а 

своєю суттю не містять імен чи іншої ідентифікаційної інформації про клієн-

ті в, а в самі й систем і відсутні й центральни й сервер або провайдер послуг. 

Біткоін-протокол не вимага є і не забезпечу є встановлення і перевірк у особис-

тосте й учасникі в або формування і ведення даних про операції з а минули й 
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період, як і не одмінно пов'язан і з особистостя ми учасникі в в реальном у світі. 

Крім того, відсутні й центральни й контр олюючи й орган, і в дани й час не ма є 

програмного забезпечення для ціле й протидії відмивання кошті в, з а допомо-

гою якого можн а було б відслідковувати і виявляти схе ми підозрілих опера-

цій. Правоохоронн і органи не  в змоз і визначити одне центральне місце або 

особ у (адміністратора) для проведення розслідувань або арешт у активі в 

(хоч а відповідн і органи можуть виявити окремих провайдері в послуг з об-

мін у для отримання від них інформації про клієнті в, як у вони можуть збира-

ти). Таким чином, все це забезпечу є таки й рівень потенційної анонімност і, 

яки й прос то не можливи й у випадк у кредитних і дебетових карт або старіших 

традиційних систем онлайнових платежі в, таких як PayPal [13]. 

Широке поширення віртуальної валюти також підвищу є потенційн і ри-

зики в област і протидії відмивання кошті в і фінансування тероризму. Сис-

те ми віртуальних валют доступн і чере з Інтернет ( в том у числ і, з мобільних 

пристроїв) і можуть використовуватися для здійснення транс кордонних пла-

тежі в і переказі в грошових коштів. Крім того, віртуальн і валюти, як правило, 

функціонують в рамках складної інфраструктури, що включа є ряд осі б, котр і 

перебувають в декількох різних країнах, що забезпечують перекази грошових 

кошті в і здійснення платежів. Так а сегментація послуг ускладню є пошук 

зло чинців. Більш того, дан і і записи про операції і клієнті в можуть вестися і 

зберігатися у різних осі б, час то знаходяться в різних юрисдикціях, що додат-

ково ускладню є їх доступність для право охоронних і регулюючих органів. 

Ця проблем а посилюється стрімко мінливим і розвиваючимся характером те-

хно логі й і бізнес-моделе й децентралізованих віртуальних валют, в том у 

числ і зміною кількост і і виді в / функці й учасникі в, як і надають послуги в 

рамках платіжних систем з використанням віртуальної валюти. Також важ-

ливо враховувати то й факт, що різн і елементи систе ми віртуальної валюти 

можуть перебувати в юрисдикціях, в яких відсутн і належн і заходи контр олю 

в сфер і протидії відмивання кошті в / фінансування тероризм у (ПВД / ФТ). 

Учасники систем централізованих віртуальних валют можуть бути замішан і 
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у відмиванн і гроше й і навмисно вишукувати юрисдикції з і слабким режимом 

ПВД / ФТ. Децентралізован і конвертован і віртуальн і валюти, що дозволяють 

здійснювати анонімн і операції між особа ми, можуть існувати в цифровом у 

простор і, яки й є повністю не доступним для будь-якої окремої держави. 

 

1.2.2. Діяльність право охоронних органі в, пов’язана 

 з віртуальною валютою 

 

В поле зор у право охоронних органі в потрапляють випадки протиправ-

ного використання віртуальної валюти з метою відмивання грошей. Нижче 

наведен і деяк і відом і приклади. 

«Ліберт і Резерв» (Liberty Reserve) 

Н а сьогоднішні й день це є найбільшим в історії випадком відмивання 

гроше й в онлайн-режимі. У травн і 2013 рок у Міністерство юстиції США 

пред'явило звинувачення компанії «Liberty Reserve» (представлял а собою си-

стем у електро нних переказі в, як а базувалася в Коста-Ріці) і се ми її керівни-

кам і співробітникам. Вони були звинувачен і в здійсненн і не зареєстрованої 

комерційної діяльност і з надання послуг грошових переказі в і відмиванн і 

гроше й шляхом сприяння переміщенню не законних доході в н а сум у понад 6 

мільярді в доларі в США. В результат і вжитих скоординованих ді й Міністерс-

тво фінансі в США визначило «Liberty Reserve» як фінансов у установ у, що 

виклика є найбільш у заклопотаність в план і відмивання гроше й відповідно до 

Розділ у 311 Закон у США про боротьб у з тероризмом, і повністю позбавил а її 

доступ у до фінансової систе ми Сполучених Штаті в Америки. Систем а 

«Liberty Reserve» бул а створен а в 2006 роц і спеціально для того, що б уник-

нути перевірок з бок у регулюючих і право охоронних органі в і сприяти 

зло чинцям в розподіл і, зберіганн і і відмиванн і доході в одержаних 

зло чинним шляхом, пов'язаної з шахрайством з кредитни ми карта ми, шах-

райством у сфер і інвестиці й, комп'ютерним хакерством, не законним обігом 

наркотикі в і дитячою порнографією. Вон а дозволял а зло чинним елементам 
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здійснювати анонімн і операції, як і не можливо було відстежити. Ця систем а, 

що функціонувал а в колосальних масштабах, налічувал а мільйон користува-

чі в у всьом у світ і, в том у числ і більше 200 000 користувачі в і з США. В її 

рамках було проведено приблизно 55 мільйоні в операці й, майже вс і з яких 

були не законними. В систем і використовувалася власн а віртуальн а валют а 

«Liberty Dollars» ( «Ліберт і Долари» або «ЛД»), але при цьом у в початкові й і 

кінцеві й точц і операці й грошов і кошти конвертувалися і зберігалися в фіат-

но й валют і ( в доларах США). Після того, як стало відомо, що право охоронн і 

органи США проводять розслідування що до «Liberty Reserve», ця компанія 

зробил а вигляд, що повністю припинил а сві й бізнес в Коста-Ріці. Однак сис-

тем а продовжувал а працювати чере з ряд фіктивних компані й, забезпечуючи 

переміщення мільйоні в чере з їх рахунки в Австралії, Кіпр і, Китаї, Гонконг у, 

Марокко, Росії, Іспанії т а інших країнах [13]. 

«Шовкови й Шлях» (SILK ROAD) 

У вересн і 2013 рок у Міністерство юстиції США заявило про порушен-

ня кримінальної справи що до, як передбачалося, власник а і оператор а «Шов-

кового шляху» - прихованого веб-сайт у, чере з яки й його користувач і могли 

анонімно купувати і продавати наркотики, зброю, краден і персональн і іден-

тифікаційн і дан і т а інш і не законн і товари і послуги, поз а досяжност і пра-

во охоронних органів. Крім того, Міністерство юстиції заарештувало веб-сайт 

і приблизно 173 991 біткоіни, як і перебували н а арештованом у комп'ютер-

ном у обладнанн і, вартість яких н а момент арешт у становил а понад 33,6 мі-

льйоні в доларі в США. Зазначен а особ а бул а заарештован а в жовтн і в Сан-

Франциско, і в лютом у 2014 йом у було пред'явлено офіційне звинувачення. 

В дани й час розслідування триває. «Шовкови й шлях» бу в запущени й в січн і 

2011 рок у і функціонува в як глобальни й віртуальни й чорни й ринок. Чере з 

нього здійснювалися анонімн і зло чинн і операції, він використовувався кіль-

ком а тисяча ми наркоторговці в і інши ми не законни ми продавця ми для збут у 

заборонених товарі в і послуг сотням тисяч покупці в, третин а з яких, як вва-

жається, перебувал а в США. Передбачається, що загальни й прибуток від 
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продажі в чере з це й сайт склада в приблизно $1,2 млрд. З а допомогою цих 

не законних операці й були відмит і сотн і мільйоні в доларів. «Шовкови й 

шлях» забезпечува в анонімність з а рахунок того, що функціонува в в межаї 

анонімної мереж і Tor, і як засі б оплати прийма в тільки біткоіни. Викорис-

тання біткоіні в в якост і єдиної валюти н а сайт і «Шовкови й шлях »дозволяло 

продавцям і покупцям додатково приховувати свої особистост і, оскільки іде-

нтифікаційн а інформація про відправникі в і одержувачі в пірінгових (Р2Р) бі-

ткоін-операці й обмежувалася тільки анонімни ми біткоін-адреса ми / рахун-

ками. Крім цього, користувач і могли отримати не обмежен у кількість біткоі-

ни-адрес і використовувати різн і рахунки при проведенн і кожної операції, 

тим самим ще більше приховуючи «сліди» не законних доходів. Користувач і 

також могли використовувати додатков і «анонімайзери», крім послуги «змі-

шування» (mixer), вбудованої в операції, здійснюван і чере з сайт «Шовкови й 

шлях». Платіжн а систем а н а веб-сайт і «Шовкови й шлях» функціонувал а в 

якост і внутрішнього біткоін-банк у, в яком у кожен користувач повинен бу в 

мати рахунок для здійснення операці й н а сайті. Кожен користувач «Шовко-

вого шляху» ма в не менше однієї біткоін-адреси, прив'язаної до рахунк у ко-

ристувач а сайту. Для здійснення покупки користувач здобува в біткоіни ( як 

правило, чере з провайдер а послуг по обмін у біткоінів) і посила в їх н а бітко-

ін-адреси, прив'язан і до його рахунк у н а сайт і «Шовкови й шлях» для попов-

нення рахунку. Після здійснення покупки біткоіни користувач а переводилися 

в рамках систе ми «Шовкови й шлях» н а цільови й депозитни й рахунок до по-

вного завершення операції, після чого біткоіни користувач а / покупця пере-

водилися з цільового депозитного рахунк у н а біткоін-адрес у продавця «Шо-

вкового шляху». Крім цього, при здійсненн і кожної покупки н а сайт і «Шов-

кови й шлях» використовувався «змішувач», яки й, як пояснювалося н а сайт і, 

«направля є вс і платеж і з а допомогою складної серії квазі-довільних фіктив-

них операці й практично виключаючи можливість прив’язки вашого платеж у 

до будь-яких біткоіні в, як і були відправлен і з сайту» [13]. 
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«Вестерн Експресс Інтернешнл» (Western Express International) 

Результатом восьмирічного розслідування діяльност і кіберзлочинного 

угруповання, що діяло в Інтернет і, - «Western Express Cybercrime Group» - 

стали обвинувальн і вироки або визнання провини 16 учасника ми цього угру-

пування з а участь в глобальні й схем і розкрадання персональних даних / кі-

бершахрайстві. Члени угруповання взаємодіяли і спілкувалися в основном у 

чере з так зван і сайти «Кардерів» в Інтернет і, н а яких здійснювалася 

не законн а торгівля крадени ми кредитни ми карта ми і персональни ми іден-

тифікаційни ми дани ми, і використовували не правдив і ідентифікаційн і дан і, 

систе ми анонімних миттєвих повідомлень, анонімн і систе ми електро нної 

пошти і анонімн і рахунки віртуальної валюти. Це робилося для приховання 

факт у існування і ціле й зло чинного співтовариств а, а також з тим, що б уни-

кнути уваги з бок у право охоронних і регулюючих органі в т а зберегти свою 

анонімність. Продавц і угрупування реалізували майже 100 000 номері в кра-

дених кредитних карт і інш і персональн і ідентифікаційн і дан і чере з Інтер-

нет, приймаючи в якост і платіжного засоб у головним чином одиниц і e-Gold і 

WebMoney. Покупц і використовували викраден і ідентифікаційн і дан і для пі-

дробки кредитних карт і придбання дорогих товарі в, як і вони скуповували ( в 

том у числ і з використанням схем перевідправки), здійснюючи, таким чином, 

додатков і зло чини, так і як розкрадання майн а, не законне володіння краде-

ним майном і шахрайство. В результат і цієї шахрайської діяльност і з кредит-

ни ми карта ми були отриман і зло чинн і доходи н а сум у близько 5 мільйоні в 

доларі в США. Провайдери кіберзлочинних послуг в мереж і допомагали ку-

пувати, продавати і використовувати шахрайським чином номер а крадених 

кредитних карт і інш і персональн і ідентифікаційн і дан і шляхом надання 

комп'ютерних послуг продавцям і покупцям. Чере з різн і зло чинця ми було 

переведено понад 35 мільйоні в доларі в США. Центром всієї зло чинної дія-

льност і бул а «Western Express International Inc.», компанія, зареєстрован а в 

Нью-Йорк у з офісом в Манхеттен і, як а функціонувал а в якост і провайдер а 

послуг з обмін у віртуальної валюти і не зареєстрованого провайдер а послуг 
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грошових переказі в з метою координації т а сприяння здійсненню онлайн-

платежі в, здійснюваних в рамках зло чинної діяльност і, і відмивання доході в 

угруповання. Будучи одним з найбільших провайдері в послуг з обмін у вірту-

альної валюти в Сполучених Штатах Америки, компанія «Western Express 

International» обмінял а в цілом у 15 мільйоні в одиниць Вебман і (WebMoney) і 

20 мільйоні в одиниць електро нного золот а (e-Gold (нараз і сервіс не функціо-

нує)) для члені в угрупування. Компанія також використовувал а банки і про-

вайдері в традиційних послуг грошових переказі в для переміщення великих 

сум грошей. У лютом у 2013 рок у в штат і Нью-Йорк компанія «Western 

Express International» і її власник / оператор, громадянин України, визнали 

себе винни ми в відмиванн і гроше й, шахрайств і і змові. Дв і людини, яким 

було пред'явлено звинувачення, знаходяться в бігах до нашого час у [13]. 

Методи зберігання віртуальної валюти 

Окрім наведених вище існують також загрози, що стосуються 

без печного зберігання криптовалют. У випадк у шахрайств а є вс і шанси за-

лишитися без карним: в раз і не санкціонованого доступ у до гаманця і крадіж-

ки кошті в можливість скасування транзакції і повернення кошті в власник у 

відсутня. Це основн а причин а, чом у питання зберігання криптовалюти не 

втрача є своєї актуальності. Н а сьогоднішні й день існу є бага то способі в збе-

рігання криптовалюти: від традиційних гаманці в при біржах до інноваційних 

розробок, як і можн а носити в кишені. Вс і ц і способи мають свої не доліки і 

переваги. Отже, зберігання можно поділити н а «гаряче» т а «холодне».  

«Гаряче зберігання» 

Оскільки криптобірж і залишаються найпоширенішим способом заро-

бітк у, обмін у т а конвертації криптовалют - ідея зберігання в цих же місцях 

здається цілком доцільною: не ма є не обхідност і робити зайв і транзакції і ви-

трачатися н а комісійн і збори. Біржов і гаманц і криптовалют, власне як і веб-

гаманц і, є програмним засобом зберігання віртуальних грошей. Їх основн а 

робот а – без перервни й зв’язок з без ліччю блокчейні в в майнінговом у про-

цес і, для забезпечення якого ц і програ ми зберігають ключі. В таком у ви-
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падк у, ресурс (бірж а, обмінник і т.д.) - це посередник між користувачем і йо-

го грошим а, яки й зберіга є публічни й (для зарахування) і приватни й (для пе-

реказів) ключі. Якщо взяти для порівняння будь-апаратни й біткоін гаманець, 

де користувач повністю контр олю є вс і його функції і фінанси, бірж а або веб-

гаманець нічого крім доступ у до операці й забезпечити не можуть. Постійно 

зберігати криптовалюти н а біржових ресурсах або н а веб-гаманцях потрібно 

з обережністю. Вибирати краще т і ресурси, як і приділяють особлив у уваг у 

питанням без пеки. 

«Холодне зберігання» 

В цьом у випадк у приватни й ключ зберігається в офлайновом у режимі. 

Це й спосі б є лідером по частин і без пеки, том у до нього вдаються навіть для 

зберігання великих сум. Холодни й гаманець для зберігання біткоіні в ( і не 

тільки) передбача є використання публічної адреси для отримання кошті в, 

вивід же здійснюється з а допомогою приватного ключа. Коли з приватного 

сховищ а виводяться кошти - це означа є що приватни й ключ вже з’являється 

онлайн і з цього момент у переходить в розряд гарячого. Приклади: паперов і 

купюри з надруковани ми QR-кода ми, в яких зашифрован і публічни й і при-

ватни й ключі; апаратни й метод – використання пристрої в, як і нагадують 

USB накопичувачі. Сам пристрі й доступ у до Інтернет у не ма є, однак може 

бути підключени й до ПК т а іншої техніки з виходом до мережі. Якщо бути 

створени й запит н а транзакцію, пристрі й підпису є його бе з передач і приват-

ного ключа. Також так і ключ і можуть зберігатися фрагментовано н а при-

строях різних осі б, як і можуть знаходяться в різних кутах світ у, що усклад-

ню є їх пошук т а затримання. 

Нелегальн а діяльність бе з ліцензії 

Процвіта є також діяльність бе з ліцензії, робот а і з заборонени ми ресур-

сами. Це питання буде розгляну те детальніше н а приклад і обмінних пункті в 

електро нних валют. Нараз і в мереж і Інтернет існу є без ліч ресурсі в, що про-

понують послуги з обмін у електро нних гроше й т а криптовалют. Судячи з 

опис у, власники ресурсі в пропонують вель ми широки й спектр гаманці в т а 
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банківських карток для вивод у кошті в т а деколи навіть пропонують більш 

вигідни й курс, ніж можн а побачити в банках, що є підозрілим фактором. По-

перше, діяльність ма є не гативни й впли в н а економік у держави в цілом у, так 

як так і обмінн і пункти, як правило, не  є легальни ми т а не  є платника ми пода-

тків. По-друге, занад то вигідни й курс може вказувати н а відмивання кошті в, 

до того ж при багатьох ітераціях обмін у заплутується грошови й потік, отже, 

ста є дуже важко визначити, звідки кошти поступили н а рахунок обмінного 

пункт у, куди вони були переведен і дал і т а яким засобом виведен і (переве-

ден і в готівк у тощо). По-трет є, більш а частин а таких пункті в ма є обмеження 

н а мінімальн у обмінн у сум у, отже, маємо високи й ризик шахрайств а т а ін-

коли навіть не можливість перевірити пункт н а добро чесність чере з ц і обме-

ження. 

 

1.3 Постановк а задачі 

 

Аналі з діяльност і не легальних обмінних пункті в дозволя є констатува-

ти, що власники ресурсі в намагаються приховати свою особистість і також 

працюють і з заборонени ми ресурса ми (Webmoney, ЯндексДеньги тощо). 

Для вирішення пробле ми ідентифікації власникі в подібних ресурсі в 

було вирішено розробити алгоритм ді й, спираючись н а інформацію з відкри-

тих джерел, яки й повинен відповідати таким критеріям: 

1. висок а вірогідність ідентифікації; 

2. пошук з а допомогою соціальних мереж; 

3. пошук з а дани ми в платіжних системах (електронних гаманцях); 

4. пошук номер а телефон у н а сайтах обмінного пункту; 

5. пошук з а номером телефон у імен і власник а чере з Telegram-бота; 

6. пошук якомог а більшої кількост і номері в банківських карт н а сайті; 

7. встановлення імен і власник а картки з а номером. 

Метою даної роботи є розробк а експертної систе ми ідентифікації кори-

стувачі в, як і ведуть не легальн у діяльність в мереж і Інтернет. 
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РОЗДІЛ 2. ХАРАКТЕРИСТИКА ЕКСПЕРТНИХ СИСТЕМ 

ДЛЯ ЗАДАЧ КІБЕРБЕЗПЕКИ 

 
2.1 Основн і компоненти експертної системи 

Створення і використання експертних систем є одним з концептуаль-

них етапі в розвитк у інформаційних техно логій. В основ і інтелектуального 

вирішення проблем в деякі й предметні й област і лежить принцип відтворення 

знань досвідчених фахівців-експертів. 

Виходячи з власного досвід у, експерт аналізу є ситуацію і розпізна є 

найбільш корисн у інформацію, оптимізу є прийняття рішень, відсікаючи ту-

пиков і шляхи [18]. 

Під експертною системою (ЕС) розуміється систем а, що об'єдну є мож-

ливост і комп'ютер а з і знання ми і досвідом експерт а в такі й форм і, що сис-

тем а може запропонувати розумн у порад у або здійснити розумне рішення 

поставленого завдання. Додатково бажаною характеристикою такої систе ми, 

як а багатьм а розглядається як основн а, є здатність систе ми пояснювати, н а 

вимог у, хід своїх міркувань у зрозумілі й для користувач а формі. 

Експертн а систем а (ЕС) – це сукупність методі в і засобі в організації, 

накопичення і застосування знань для вирішення складних завдань в деякі й 

предметні й області. Експертн а систем а досяга є більш високої ефективност і 

з а рахунок перебор у великого числ а альтернати в при вибор і рішення, спи-

раючись н а високоякісни й досвід групи фахівці в, аналізу є впли в великого 

обсяг у нових факторі в, оцінюючи їх при побудов і стратегі й, додаючи мож-

ливост і прогноз у [19]. 

Основою експертної систе ми є сукупність знань (бази знань), структу-

рованих в цілях формалізації процес у прийняття рішень. 

ЕС покликан і надавати допомог у фахівцям, коли їм не вистача є для са-

мо стійного вирішення виникаючих проблем власних знань і досвіду. 

Головн а ідея використання експертних систем поляга є в том у, що б 

отримати від експерт а його знання і, завантаживши їх у пам'ять комп'ютер а, 
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використовувати кожного раз у, коли в цьом у виникне не обхідність. Особли-

вост і експертних систем полягають в наступному: 

- техно логія ЕС найчастіше пропону є користувачев і прийняти рішення, 

що перевершу є його можливості; 

- ЕС використовують нови й компонент інформаційної техно логії - 

знання. 

Експертн і систе ми розробляються з розрахунком н а допомог у експер-

там і здатн і надати логічн і т а впорядкован і кроки для досягнення поставле-

ної цілі. Дуже важливим є визначення област і застосування експертної сис-

те ми, меж її використання і дії. 

Переваги експертних систем в порівнянн і з використанням досвідчених 

фахівці в полягають у наступному: 

• досягнут а компетентність не втрачається, може документуватися, пе-

редаватися, відтворюватися і нарощуватися; 

• мають місце більш стійк і результати, відсутн і емоційн і т а інш і чинни-

ки людської не надійності; 

• висок а вартість розробки врівноважується низькою вартістю експлуа-

тації, можливістю копіювання, а в сукупност і вони дешевше висококваліфі-

кованих фахівців. 

Недоліком експертних систем, характерним для їх сучасного стан у, є 

менш а пристосованість до навчання новим правилам і концепціям, до твор-

чост і т а винахідництва. Використання експертних систем дозволя є в бага-

тьох випадках відмовитися від висококваліфікованих фахівці в, але припуска є 

залишити в систем і місце експерт у з більш низькою кваліфікацією. Існу є 

не обхідність залучення людини-експерт а з проблемної област і, що є носієм 

знань для заповнення бази знань; не можливість повного відмовлення від екс-

перта-людини [20]. Експертн і систе ми служать засобом для розширення і по-

силення професійних можливосте й кінцевого користувача. 

Експертн а систем а повинн а демонструвати компетентність, тоб то до-

сягати в конкретні й предметні й област і того ж рівня, що і фахівці-експерти. 
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Недостатньо знаходити хорош і рішення, це треб а робити швидко. Систе ми 

повинн і мати не тільки глибоке, а й досить широке розуміння предмета. Ме-

тоди знаходження рішень проблем досягаються н а основ і міркувань, що 

ви ходять з фундаментальних принципі в у випадк у не коректних даних або 

не повних наборі в правил. Так і властивост і найменш розроблен і в комп'юте-

рних експертних системах, але саме вони притаманн і фахівцям високого рів-

ня. 

Відмінностя ми експертних систем від звичайних комп'ютерних є: 

• експертн і систе ми маніпулюють знання ми, тод і як будь-як і інш і сис-

те ми - даними; 

• експертн і систе ми, як правило, дають ефективн і оптимальн і рішення і 

здатн і інод і помилятися, але н а відмін у від традиційних комп'ютерних сис-

тем вони мають потенційн у здатність вчитися н а своїх помилках. 

Розробк а ЕС починається з: 

- визначення проблемної област і т а завдання; 

- знаходження експерт а, яки й бажа є співпрацювати при вирішенн і про-

блеми; 

- визначення попереднього підход у до вирішення проблеми; 

- аналіз у витрат і прибутк у від розробки; 

- підготовки докладного план у розробки.  

Правильни й вибір пробле ми представля є найкритичніш у частин у роз-

робки в цілому. Якщо вибрати не правильн у проблем у, можн а почати проек-

тувати завдання, як і ніх то не зна є, як вирішувати. Невідповідн а проблем а 

може привести до створення систе ми, як а кошту є набага то більше, ніж еко-

номить, або як а працю є, але не прийнятн а для користувачів. 

Наведемо деяк і факти, що свідчать про не обхідність розробки і впрова-

дження ЕС: 

- не стач а фахівців; 

- потреб а в численном у колектив і фахівці в, оскільки жоден з них не во-

лоді є знання ми в достатні й кількості; 
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- знижен а продуктивність, оскільки завдання вимага є повного аналіз у 

складного набор у умо в, а звичайни й фахівець не  в змоз і переглянути (з а від-

ведени й час) вс і ц і умови; 

- велик а розбіжність між рішення ми найкращих і найгірших виконав-

ців; 

- наявність конкуренті в, що мають переваг у в том у, що вони краще 

справляються з поставленим завданням. 

Зазвича й ЕС розробляються шляхом отримання специфічних знань від 

експерт а т а введення їх в систему. 

У колекти в розробникі в ЕС в ходять як мінімум чотири фахівця:  

- експерт – провідни й фахівець в певні й галуз і діяльност і, яки й володі є уні-

кальни ми знаннями; 

- інженер з і знань – фахівець з і штучного інтелект у, яки й виступа є в 

рол і проміжного буфер а між експертом і базою знань; 

- програміст – фахівець в област і розробки програмного забезпечення; 

- користувач – фахівець предметної област і, для якого призначен а сис-

тема. Зазвича й його кваліфікація не достатньо висок а, і том у він потребу є 

допомоги і підтримки своєї діяльност і з бок у ЕС [21]. Очолю є колекти в ін-

женер по знанням, це ключов а фігур а при розробц і систем, заснованих н а 

знаннях. 

В процес і розробки систе ми інженер з і знань т а експерт зазвича й пра-

цюють разом. Інженер з і знань допомага є експерт у структурувати знання, 

визначати і формалізувати поняття і правил а не обхідн і для вирішення про-

блеми. Програмн у реалізацію завдання здійсню є програміст. 

Прибуток від розробки ЕС можливи й з а рахунок зниження ціни проду-

кції, підвищення продуктивност і прац і, розширення номенклатури продукції 

і послуг або навіть розробки нових виді в продукції і послуг в ці й галузі. 

Компоненти експертних систем 

Експертн а систем а містить наступн і основн і компоненти: 

- баз а знань; 
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- механізм виведення (засі б комп'ютерного мислення). 

Основни й процес поляга є в застосуванн і механізм у виведення до вихі-

дних знань з метою отримання результуючих знань, що представляють ін-

тер ес для користувач а експертної системи. Методи вирішення завдань, за-

снован і н а зведенн і їх до пошук у, залежать від особливосте й предметної об-

ласт і, в які й вирішується завдання, і від вимог, що пред'являються користу-

вачем до рішення [22]. 

Крім основних компоненті в експертн а систем а може включати додат-

ков і підсисте ми, що забезпечують спілкування з користувачем, перенесення 

знань від експерт а в комп'ютерн у програм у, пояснення і обгрунтування ре-

зультаті в виведення і т.д. 

Класифікація експертних систем 

Можн а виділити сім основних класі в задач, для вирішення яких ство-

рюються ЕС. 

1. Інтерпретація даних, тоб то аналі з даних, що над ходять в систем у з 

метою ідентифікації ситуації в предметні й області. Наприклад: 

- виявлення т а ідентифікація різних типі в кіберзагроз; 

- визначення можливих підозрюваних кіберзлочинці в н а основ і скоє-

них право порушень т а інших не санкціонованих втручань в робот у систем. 

2. Діагностик а, тоб то ідентифікація критичних ситуаці й в предметної 

област і н а основ і інтер претації даних. Під діагностикою зазвича й розумієть-

ся виявлення не справност і в деякі й системі. наприклад: 

- діагностик а і виявлення причин не коректного функціонування 

комп’ютерних систем; 

- діагностик а помилок в апаратур і і математичном у забезпеченн і ЕОМ; 

3. Моніторинг, тоб то стеження з а ходом поді й в предметної област і з 

метою визначення момент у виникнення критичних ситуаці й н а основ і 

без перервної інтер претації даних. Наприклад: 

- контр оль т а захист роботи електро станці й, допомог а дис петчерам 

атомного реактора; 
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- контр оль датчикі в н а заводах. 

4. Проектування, тоб то розробк а об'єкті в, як і відповідають певним ви-

могам. Наприклад: 

- проектування систе ми захист у н а підприємстві; 

- проектування систе ми реагування н а інциденти інформаційної 

без пеки. 

5. Прогнозування, тоб то передбачення виникнення в предметної об-

ласт і тих чи інших ситуаці й в майбутньом у н а основ і моделе й минулого і 

сьогодення з ймовірними. наприклад: 

- передбачення можливих збиткі в з а умови успішного проведення ата-

ки н а інформаційн у систему;  

- розрахунок витрат н а захист у відповідност і з ціля ми т а розміра ми пі-

дприємства;  

- розрахунок вірогідност і пошкодження систе ми, що захищається, з а 

умови дотримання рекомендованих заході в без пеки. 

6. Планування, тоб то створення програм ді й, виконання яких дозволить 

досягти поставленої мети. 

наприклад: 

- планування ді й при виявленн і загрози ( у випадк у анти вірусного ПЗ); 

- планування ді й при спроб і не санкціонованого втручання в інформа-

ційн у систему; 

- планування експеримент у в захищені й област і пам’ят і ЕВМ (н а вір-

туальні й машині) т а ін. 

7. Навчання, тоб то діагностик а помилок при вивченн і будь-якої 

дис ципліни і підказк а правильних рішень. Наприклад:  

- вивчення мови програмування;  

- систем а для допомоги в навчанн і працівникам т а ін [23].  

З а своїм призначенням ЕС можн а умовно розділити н а консультаційн і 

або інформаційн і, дослідницьк і т а керуючі. 
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Консультаційн і ЕС призначен і для отримання користувачем кваліфіко-

ваних порад; дослідн і ЕС покликан і допомагати користувачев і кваліфіковано 

вирішувати науков і завдання; керуюч і ЕС служать для авто матизації управ-

ління процеса ми в реальном у масштаб і часу. 

Експертн і систе ми створюються для вирішення різно го род у проблем 

(таблиця 2.1), типи яких можн а згрупувати в категорії. 

Таблиця 2.1 – Класифікація експертних систем 

Категорія Розв'язуван а проблема 
Інтерпретація Опис ситуації з а інформацією, що надходить від датчиків 
Прогноз Визначення ймовірних наслідкі в заданих ситуацій 
Діагностика Виявлення причин не правильного функціонування систе ми 

з а результата ми спостережень 
Проектування Побудов а конфігурації об'єкті в при заданих обмеженнях 
Планування Визначення послідовност і дій 
Спостереження Порівняння результаті в спостережень з очікувани ми ре-

зультатами 
Налагодження Складання рецепті в виправлення не правильного функціону-

вання системи 
Ремонт Виконання послідовност і запропонованих виправлень 
Навчання Діагностик а, налагодження т а виправлення поведінки учня 
Управління Управління поведінкою систе ми в цілому 

 

Експертн і систе ми як інструмент в робот і користувачі в вдосконалюють 

свої можливост і вирішувати важк і, не ординарн і завдання в ход і практичної 

роботи. 

Найбільш уразлив і експертн і систе ми в розпізнаванн і меж своїх мож-

ливосте й і демонструють не надійне функціонування поблиз у меж їх застосу-

вання. Подальши й прогрес в област і штучного інтелект у з часом запропону є 

способи виявлення меж своїх можливостей. Іншим не доліком експертних си-

стем є значн і трудо витрати, не обхідн і для поповнення бази знань. Отриман-

ня знань від експерті в і внесення їх в баз у знань явля є собою складни й про-

цес, пов'язани й з і значни ми витрата ми час у і коштів. Проектування експерт-
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них систем також ма є певн і труднощ і т а обмеження, як і впливають н а їх ро-

зробку. 

Іноземни й досвід показу є, що експертн і систе ми розробляються в ос-

новном у в університетах, науково-дослідних центрах і комерційних органі-

заціях, в том у числ і і для фінансової індустрії. У сфер і фінансового обслуго-

вування ц і систе ми допомагають страховим компаніям аналізувати і оціню-

вати комерційни й ризик, встановлювати розміри позик при кредитуванн і ор-

ганізаці й, складати кошториси проекті в і т.д. 

Область застосування експертних систем розширюється. Крім охоплен-

ня різних областе й діяльност і, одним з найбільш важливих наслідкі в розроб-

ки експертних систем є модифікація знань. У мір у того як розробники буду-

ватимуть велик і, складн і бази знань, з'являється ринок знань, не залежних від 

комп'ютерних систем. З'являться засоби навчання для тих, х то вивча є певн у 

прикладн у область. Комерційним продуктом стануть метазнання, тоб то 

знання про оптимальн і стратегії т а процедури використання предметних 

знань. Розвиток експертних систем в інтелектуальн і складається в злитт і 

концепці й обладнання, засобі в їх створення (мов) і самих експертних систем. 

Об'єднання інтелектуальних систем особливо ефективно в складних інфра-

структурах. Інтелектуальн і систе ми вже розробляються і впроваджуються з а 

кордоном для комерційного використання т а головним чином ставлять своєю 

задачею змінити традиційн і підходи до взаємодії людини т а комп’ютер а [24]. 

Приклад експертної систе ми, що використовується для задач кібе-

рбезпеки 

Розглянемо експертн і систе ми н а основ і евристичних правил. 

В даном у підход і використовується один з популярних методі в пред-

ставлення знань - правил а в форм і IF <умова> THEN <дія>. Одним і з засто-

сувань такого підход у є створення анти вірусного програмного забезпечення і 

систем виявлення вторгнень. Можлив і так і варіанти евристичного аналізу: 

- Аналізується програмни й код файл у і порівнюється з сигнатура ми, 
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що зберігаються в баз і анти вірусного ПЗ. Ц і сигнатури характеризують не 

який-небудь конкретни й вид шкідливого ПЗ, а деяк у сукупність вірусі в, ви-

ходячи з припущення про те, що нов і віруси мають схожість з вже існуючим 

шкідливим ПЗ. 

- Аналізуються дії, що здійснюються поточним процесом під час робо-

ти, і порівнюються з правила ми, збережени ми в баз і анти вірусного ПЗ. У 

цьом у випадк у з'являється можливість виявити шкідливе ПЗ, сигнатури для 

якого ще не були додан і в баз у, якщо воно спрямоване н а виконання тих же 

ді й, що і віруси, як і зустрічалися раніше. 

Приклада ми анти вірусного ПЗ, що використову є евристични й аналі з, 

можуть послужити ESET, Kaspersky, Dr.Web. 

Крім того, евристичн і механіз ми можуть також використовуватися з 

метою авто матизації аудит у інформаційної без пеки. Наприклад, систем а 

контр олю захищеност і т а відповідност і стандартам MaxPatrol, розроблен а 

компанією Positive Technologies, використову є евристични й аналі з для вияв-

лення вразливосте й в мережевих службах і додатках, даючи оцінк у захище-

ност і мереж і з бок у зло вмисник а [25]. 

Дани й підхід до створення експертних систем забезпечу є простот у 

програмування т а подання даних, так як знання, що використовуються в роз-

роблюваних системах, можуть бути представлен і в порівняно прості й форм і 

евристичного правила. Крім того, систе ми н а основ і евристичних правил 

можуть бути розроблен і бе з використання спеціальних засобі в (таких, як се-

редовище програмування CLIPS, мов а логічного програмування PROLOG). 

До не долікі в подібних систем можн а віднести не обхідність постійного онов-

лення ба з знань і поліноміальне зростання числ а помилкових спрацьовувань 

систем, що створюються при надмірні й чутливост і евристичного аналізатор а 

[26]. 

Штучн а компетентність експертних систем не заміню є повністю люди-

ну. Експерт-людин а здатн а реорганізувати інформацію і знання т а викорис-

товувати їх для синтез у нових знань. В област і творчої діяльност і люди во-
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лодіють велики ми здібностя ми і можливостя ми в порівнянн і з найрозумні-

ши ми системами. Експерти справляються з не сподівани ми поворота ми поді й 

і, використовуючи нов і підходи, здатн і проводити аналогії з інших предмет-

них областей. Експерти адаптуються до мінливих умо в, і пристосовують свої 

стратегії до нових обставин в більш широком у діапазон і проблем і завдань. 

Експертн і систе ми менш пристосован і до навчання н а рівн і нових концепці й 

і нових правил. Вони виявляються не настільки ефективн і і мало придатн і в 

тих випадках, коли треб а враховувати всю складність реальних завдань. 

Експерти можуть без посередньо сприймати весь комплекс вхідної ін-

формації: символьної, візуальної, графічної, текстової, звуко вої, тактильної 

тп ін. У експертної систе ми є тільки символи, з а допомогою яких представ-

лен і бази знань, що втілюють т і чи інш і концепції. Перетворення сенсорної 

інформації в символьн у супроводжується втратою частини інформації. 

Але головне, що величезни й обсяг знань, яким володіють експерти-

фахівц і (професійн і знання і знання про світ і діючих в ньом у законах), не 

вдається поки вбудувати в інтелектуальн у систем у, тим більше настільки 

спеціалізован у, якою є будь-як а експертн а система. 

 

2.2 Алгорит ми функціонування експертної системи 

Експертн а систем а працю є в двох основних режимах: 

1) в режим і отримання знань; 

2) в режим і вирішення задач і (так звани й режим консультації, або ре-

жим використання експертної системи). 

Це логічно і зрозуміло, адже спочатк у не обхідно як би завантажити ек-

спертн у систем у інформацією з тієї предметної област і, в які й ї й належить 

працювати, це і є режим «навчання» експертної систе ми, режим, коли вон а 

отриму є знання. А вже після завантаження всієї не обхідної для роботи інфо-

рмації сліду є сам а робота. Експертн а систем а ста є готовою для експлуатації, 

і її тепер можн а використовувати для консультаці й або для вирішення поста-

вленої задачі. 
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Розглянемо більш докладніше режим отримання знань. 

У режим і отримання знань робот у з експертною системою здійсню є 

експерт з а посередництв а інженер а по знаннях [27]. В цьом у режим і експерт, 

використовуючи компонент придбання знань, наповню є систем у знання ми 

(даними), як і, в свою черг у, дозволяють систем і в режим і рішення вже бе з 

участ і експерт а вирішувати завдання з даної предметної област і, тим самим 

допомагаючи користувачу. 

Слід зазначити, що режим у набуття знань в традиційном у підход і до 

розробки програм відповідають етапи алгоритмізації, програмування і нала-

годження. В процес і розробки і подальшого розширення систе ми інженер по 

знанням т а експерт звичайно працюють разом [23]. 

Тепер розглянемо други й режим функціонування експертної систе ми, 

тоб то режим вирішення задач (консультації). 

У режим і вирішення задач і (консультації) спілкування з експертни ми 

система ми здійсню є без посередньо кінцеви й користувач, якого цікавить кін-

цеви й підсумок роботи і інод і спосі б його отримання. Необхідно відзначити, 

що в залежност і від призначення експертної систе ми користувач не обов'яз-

ково повинен бути фахівцем у ці й проблемної област і [28]. 

Продукційн а модель знань 

У розроблені й експертні й систем і використовується продукційни й під-

хід. Продукційн і модел і знань можн а вважати найбільш поширени ми моде-

ля ми подання знань. Продукційн а модель - це модель, заснован а н а прави-

лах, що дозволя є уявити знання у вигляд і пропозиці й типу: «ЯКЩО умов а, 

ТО дія».  

Продукційн а модель ма є не долік, що при накопиченн і досить великого 

числ а (порядк у декількох сотень) продукці й вони починають суперечити 

один одному. 

У загальном у випадк у продукційн у модель можн а представити в на-

ступном у вигляді: N = <A, U, C, I, R>, де N - ім'я продукції; A - сфер а засто-

сування продукції; U - умов а застосовност і продукції; C - ядро продукції; I - 
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постумови продукції, що актуалізуються при позитивні й реалізації продукції; 

R - коментар, не формальне пояснення (обґрунтування) продукції; 

Систе ми обробки знань, що використовують продукціонн у модель 

отримали назв у «продукційних систем». До склад у експертних систем про-

дукційного тип у належать баз а правил (знань), робоч а пам'ять і ін-

тер претатор правил (вирішувач), яки й реалізу є певни й механізм логічного 

висновку. Будь-яке продукційне право , яке міститься в баз і знань, складаєть-

ся з двох частин: антецедент і консеквент. Антецедент представля є собою 

умовн у частин у і складається з елементарних пропозиці й, з'єднаних логіч-

ни ми зв'язка ми «і», «або». Консеквент (висновок) включа є одне або кільк а 

пропозиці й, як і висловлюють або деяки й факт, або вказівк у н а певн у дію, 

як а підляга є виконанню. Продукційн і правил а прийня то записувати у ви-

гляд і антецедент-консеквент [29]. Наприклад: ЯКЩО «резервне копіювання 

виповнялося» І «дан і було втрачено» ТО «виконати відновлення з резервної 

копії». 

Будь-яке правило складається з однієї або декількох пар «атрибут-

значення». У робочі й пам'ят і систем, заснованих н а продукційних моделях, 

зберігаються пари атрибут-значення, істинність яких встановлен а в процес і 

вирішення конкретного завдання до деякого поточного момент у часу. Вміст 

робочої пам'ят і змінюється в процес і виконання завдання. Це відбувається в 

мір у спрацювання правил. Правило спрацьову є, якщо при зіставленн і факті в, 

що містяться в робочі й пам'ят і, з антецедентом аналізованого правил а ма є 

місце збіг, при цьом у висновок спрацювавшого правил а заноситься в робоч у 

пам'ять. Том у в процес і логічного висновк у обсяг факті в в робочі й пам'ят і, 

як правило, збільшується (зменшуватися він може в том у випадк у, якщо дія 

якого-небудь правил а поляга є у видаленн і факті в з робочої пам'яті). В про-

цес і логічного висновк у кожне правило з бази правил може спрацювати тіль-

ки один раз. 

Існують дв а типи продукційних систем - з «прямими» і «зворотними» 

висновками. Розроблен а експертн а систем а відноситься до тип у з «прямими» 
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висновками. Прям і висновки реалізують стратегію «від факті в до висновків». 

При зворотних висновках висуваються гіпотези імовірнісних висновкі в, як і 

можуть бути підтверджен і або спростован і н а підстав і факті в, що над ходять 

в робоч у пам'ять. Існують також систе ми з двонаправлени ми висновками. 

Основн і переваги систем, заснованих н а продукційних моделях, пов'я-

зан і з простотою подання знань і організації логічного висновк у, а саме:  

- модифікованість (якщо додається або модифікується будь-яке прави-

ло, то все, що було зроблено раніше, залишається в сил і і до нового правил а 

не відноситься); 

- доступність читання (переважн а частин а людських знань може бути 

записан а у вигляд і продукцій. Людськ і знання є модульни ми і том у продук-

ційн і систе ми ближч і для їх подання і легк і для читання); 

- наглядність (систем а відобража є послідовність правил, як у вон а ви-

користовувал а для отримання висновку). 

До не долікі в таких систем можн а віднести наступне: 

- відмін у від структур знань, властивих людині; 

- не ясність взаємних відносин правил; 

- складність оцінки цілісного образ у знань; 

- низьк а ефективність обробки знань. 

При розробц і не великих систем (десятки правил) проявляються в осно-

вном у позитивн і сторони продукційних моделе й знань, про те при збільшенн і 

обсяг у знань більш помітни ми стають слабк і сторони [30]. 
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РОЗДІЛ 3 ПРОГРАМНА РЕАЛІЗАЦІЯ ЕКСПЕРТНОЇ 

СИСТЕМИ ІДЕНТИФІКАЦІЇ КОРИСТУВАЧІВ МЕРЕЖІ ІН-

ТЕРНЕТ 
 

3.1 Програмн і засоби для проектування експертних систем 

 

Важлив у роль при створенн і ЕС відіграють інструментальн і засоби. 

Серед інструментальних засобі в для створення ЕС найбільш популярни ми є 

так і мови програмування, як LISP і PROLOG, а також експертн і системи-

оболонки (ЕСО): KEE, CENTAUR, G2 і GDA, АТ_ТЕХНОЛОГІЯ, що нада-

ють в розпорядження розробника-інженер а з і знань широки й набір для ком-

бінування систем уявлення знань, мо в програмування, об'єкті в і процедур. 

Коротко зупинимося н а деяких вищенаведених мовах програмування. 

LISP, як виплива є з його назви, призначени й для обробки спискі в, що скла-

даються з атомі в – абстрактних елементі в, що представляють собою форма-

льно не обмежен і по довжин і ланцюжки символів. Вони можуть трактуватися 

як рядки в більш звичном у розумінн і, числ а або становити якісь логічн і 

структури з вкладени ми н а не обмежен у глибин у підсписка ми у вигляд і ієра-

рхічних дерев. Для обробки спискі в використовується функціональн а мо-

дель, що базується н а теорії Lambda-обчислень Черча. Фактично програм а н а 

LISP представля є собою набір lambda-функці й, при цьом у робот а з і спис-

ка ми здійснюється з а допомогою базового набор у примітиві в тип у CAR / 

CDR (взяти перши й елемент списк у, яки й сам може бути списком / отримати 

список бе з першого елемента). Таких примітиві в в мінімальном у набор і на-

лічується 13 штук. З їхньою допомогою і, головне, завдяки рекурсивні й сис-

тем і обробки інформації LISP дозволя є дуже компактно описувати функції, 

для реалізації яких н а інших мовах програмування потрібн і були б сотн і і ти-

сяч і рядкі в коду. Так і завдання, як авто матичне доведення теорем, розуміння 

природнї мови і навколишнього світ у, логічн і числення, написання компіля-

торі в, всюди, де потрібн а обробк а абстрактної структурної інформації, як ви-
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явилося, дуже вдало описуються і програмуються н а LISP. З не долікі в даної 

мови можн а виділити складність освоєння і висок у вартість засобі в розробки 

[28]. 

Програм а н а мов і PROLOG складається з набор у факті в, визначених 

відношень між об'єкта ми даних (фактами) і набором правил (зразка ми відно-

син між об'єкта ми бази данних). Ц і факти і правил а вводяться в баз у даних. 

Для роботи програ ми користувач повинен ввести запит - набір терміні в, се-

ред яких вс і повинн і бути істинні. Факти і правил а з бази даних використо-

вуються для визначення того, як і підстановки для змінних в запит і (зван і 

уніфікацією) узгоджуються з інформацією в баз і даних. Мов а PROLOG, як 

інтер претатор, запрошу є користувач а вводити інформацію. Користувач на-

бира є запит або ім'я функції. Виводиться значення (істин а – yes, або хибність 

– no) цього запит у, а також можлив і значення змінних запит у, привласнення 

яких робить запит істинним, тоб то уніфіку є запит. Хоч а виконання програ ми 

н а мов і PROLOG ґрунтується н а специфікації предикаті в, воно нагаду є ви-

конання програм н а мовах LISP або ML. До не долікі в даної мови можн а від-

нести відсутність механізм у прямого виведення [31]. 

Незважаючи н а вс і переваги вище перелічених мо в створення експерт-

них систем, н а сьогоднішні й день н а перше місце виходить нов а розробк а – 

середовище CLIPS. Назв а мови CLIPS - абревіатур а від С Language Integrated 

Production System. Мов а бул а розроблен а в Центр і космічних досліджень 

NASA (NASA's Johnson Space Center) в середин і 1980-х рр. і бага то в чом у 

схож а з мова ми, створени ми н а баз і LISP, зокрем а OPS5 і ART. Для ство-

рення експертних систем, як і в будь-яки й іншом у середовищ і, в CLIPS ви-

користовуються дв і основн і конструкції: правил а і факти.  

Мов а CLIPS не містить не долікі в, виявлених у попередніх інструмента-

льних засобі в для створення ЕС, заснованих н а мов і LISP. Мов а CLIPS 

отримал а велике поширення в державних організаціях і навчальних закладах 

завдяки низькі й вартост і, потужност і, ефективност і т а кросплатформності. 

Наприклад, навіть Web-орієнтовани й інструментарі й JESS (Java Expert 
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System Shell), яки й використову є мов у подання знань CLIPS, набу в популяр-

ност і в дани й час. 

Отже, основни ми конкурентни ми перевага ми інструментального за-

соб у СLIPS є: 

1. Мов а є вільно поширюваним програмним продуктом, його бе з труд-

нощі в можн а знайти в Інтернеті. 

2. Ма є відносно низьк у вартість. 

3. Реалізація CLIPS н а мов і С ++ дозволя є переносити конкретн і ЕС н а 

різн і типи операційних систем. 

4. З а допомогою СLIPS може бути забезпечен а можливість роботи в 

реальном у масштаб і час у, коли реакція систе ми н а зміни повинн а не пере-

вищувати декількох мілісекунд. 

5. Його виконавч а систем а ма є цілком прийнятн у продуктивнісь. 

6. Ма є чітко сформульовани й синтаксис. 

7. У мов у включено без ліч випробуваних н а практиц і конструкці й з 

інших інструментальних засобів. 

8. Мов а допуска є виклик зовнішніх функці й, написаних н а інших мо-

вах програмування; в свою черг у модул і, написан і н а CLIPS, можуть бути 

викликан і програма ми, написани ми інши ми мовами. 

9. Мов а включа є засоби, що дозволяють комбінувати породжуюч і пра-

вил а і об'єктно-орієнтовани й підхід. 

Слід зазначити, що, не зважаючи н а численн і переваги функціонального 

програмування, деяк і завдання краще вирішувати з використанням засобі в 

об'єктно-орієнтованого програмування (ООП), для якого характерн і три ос-

новн і можливості: інкапсуляція, поліморфізм, успадкування. ООП підтриму є 

бага то мо в, в том у числ і Smalltalk, C ++, Java, Common LISP Object System 

(CLOS). Мов а CLIPS, в свою черг у, увібрал а в себе основн і переваги С ++ і 

CLOS. 

Таким чином, веб-орієнтован і засоби н а баз і JAVA (систе ми Exsys 

Corvid, JESS) є більш повільни ми, ніж, наприклад, CLIPS 6.0 або OPS-2000. 
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Том у CLIPS це кращи й н а сьогодн і вибір для роботи в реальном у час і серед 

поширюваних вільно оболонок ЕС, розроблених н а C ++. Отже, зважаючи н а 

наведен і переваги й особливост і, CLIPS було вибрано як середовище для ро-

зробленої експертної системи. 

Розроблен а експертн а систем а включа є наступн і основн і компоненти: 

баз а знань; механізм виводу. Основни й процес поляга є в застосуванн і меха-

нізм у звернення до вихідних знань з метою отримання результуючих знань, 

що представляють інтер ес для користувач а ЕС [32]. 

Крім основних компоненті в ЕС включа є додатков і підсисте ми, що за-

безпечують: спілкування з користувачем, перенесення знань від експерт а в 

комп'ютерн у програм у, надання інформації про кожни й наступни й крок і т.д. 

Для вирішення завдання розробки ЕС ідентифікації користувачі в 

не обхідно виконати наступн і дії: 

1. сформувати вхідни й опис ЕС в якост і блок-схеми; 

2. сформувати баз у знань, як а містить опис основних крокі в т а варіан-

ті в ідентифікації користувачі в н а основ і вхідних даних у вигляд і правил 

(блоків-блок-схеми); 

3. розробити т а програмно реалізувати алгоритм ідентифікації у вигляд і 

придатної для використання ЕС; 

4. виконати тестування ЕС н а приклад і ресурс у або користувача. 

 

3.2 Формування бази знань 

Баз а знань – сукупність знань, що відносяться до деякої предметної об-

ласт і і формально представлен і таким чином, що б н а їх основ і можн а було 

здійснити міркування. При формуванн і бази знань враховувал ось, що при 

проход і від запуск у експертної систе ми до останньої відповід і, наданої від 

систе ми, вся інформація, зібран а в процес і роботи враховується як не обхідн а 

для ідентифікації користувач а, том у що, якщо брати до уваги лише останню 

відповідь від систе ми, ідентифікація може бути ускладнен а чере з не стач у 

інформації. 
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Баз а знань містить так і запити: 

 Користувач може вести діяльність н а власном у сайт і (ідентифікація 

проходить чере з дан і, представлен і н а сайт і т а виконати пошук з а доменним 

ім’ям, використовуючи, наприклад, https://viewdns.info/ або аналоги), а може 

використовувати інши й сайт як дошк у оголошень (ідентифікація проходить 

з а пошуком нікнейм у т а інших даних). 

 Користувач може проводити операції з віртуальною валютою (вилу-

чаємо інформацію з платіжних систем), а може пропонувати для покупки 

не легальне ПЗ або інши й контент (вступаємо в переписк у, робимо вигляд, 

наче намагаєм ось щ ось купити або прос то цікавимося товаро м; вилучаємо 

інформацію). 

 Якщо користувач не пропону є не легальних товарі в або послуг – іде-

нтифікація не потребується. 

 Якщо користувач пропону є не легальн і товари т а послуги (не ма є ві-

дношення до обмін у віртуальних валют), все одно є можливість ідентифіку-

вати його з а реквізита ми для оплати. 

 Якщо користувач використову є анонімн і месенджери, прийма є 

оплат у н а криптовалютни й гаманець т а переда є товар не чере з пошт у т а бе з 

особистої зустріч і – ідентифікація не можливе. 

 Якщо користувач пропону є товари т а відправля є їх поштою – може-

мо визначити його ім’я т а населени й пункт чере з поштови й клієнт (або в пе-

реписц і запитати з якого населеного пункт у буде прямувати замовлення ні-

би то з метою дізнатися як довго замовлення буде прямувати до нас). 

 Якщо користувач прийма є оплат у або прийма є кошти н а обмін н а 

електро нни й гаманець, основним ідентифікатором якого є українськи й теле-

фонни й номер (qiwi) – можемо виконати спроб у дізнатись ім’я т а прізвище 

користувач а чере з telegram бот. Якщо номер російськи й – скористатися ін-

шим telegram ботом (таким чином зможемо отримати доступ до регіон у про-

живання користувача). 

https://viewdns.info/
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 Якщо ім’я було знайдене – виконати спроб у знайти профіль корис-

тувач а в соцмережах (профіль можно зіставити і з інши ми знайдени ми да-

ни ми, окрім ім’я, наприклад, міс то проживання тощо). 

 Якщо користувач прийма є оплат у або кошти н а обмін н а банківськ у 

картк у – можливо визначити ім’я т а прізвище користувач а чере з інтер нет-

банкінг, спробувавши виконати перека з кошті в (бе з підтвердження перево-

ду). 

 Якщо користувач ма є власни й сайт, можемо в деяких таких сайтах 

вниз у сторінки побачити напис “атестовано webmoney”. При переход і з а цим 

посиланням побачимо так звани й атестат систе ми електро нних гроше й, в 

яком у деяк і дан і можуть бути доступн і для публічного перегляд у (напри-

клад, міс то проживання). 

Блок-схем а ЕС створен а у відповідност і до бази знань т а представлен а 

н а рис. 3.1. Блок-схем а слугу є для наочної демонстрації запиті в (блоків) т а 

зроблених виборі в (стрілок). Лістинг код у представлени й в додатк у А. 

 

3.3 Коротки й опис програмної реалізації 

 

Програмн а реалізація ЕС ідентифікації користувачі в виконан а в сере-

довищ і CLIPS, яке представля є собою сучасни й інструмент, призначени й для 

створення ЕС. CLIPS складається з інтер активного середовищ а - експертної 

оболонки з і своїм способом представлення знань, гнучкої т а потужної мови і 

декількох допоміжних інструментів. CLIPS є абсолютно вільно поширюва-

ним програмним продуктом. Завдяки цьом у останнім часом було випущено 

без ліч програм і бібліо тек, як і вдосконалюють і доповнюють можливост і 

CLIPS [33]. Деяк і з цих продукті в є власністю компані й, що їх випустили і 

призначен і для внутрішнього використання або комерційного розповсю-

дження, інш і, як і сам CLIPS, поширюються вільно. У дані й робот і викорис-

товувалося середовище СLIPS версії 6.3. 
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Рисунок 3.1 – Блок-схем а ЕС 

Дан а ЕС працю є з а принципом yes-or-no і запиту є експерт а н а кож-

ном у кроц і, після чого нада є наступни й крок, яки й експерт повинен викона-

ти, таким чином приводячи експерт а до рішення. З кожним кроком експерт 

отриму є більше інформації про користувач а, якого ідентифікують.  

Нижче наведен і деяк і основн і фрагменти код у ( з коментарями), що на-

очно показують відповідність до блок-схе ми т а пояснюють основн і принци-

пи синтаксис у мови, як а бул а використан а для розробки ЕС. 

(deffunction ask-question (?question $?allowed-values) //об’явлення функ-

ції. Н а даном у етап і передається питання (question) і варіанти відповіде й 

(allowed values) 

(printout t ?question) // вивід питання 

(bind ?answer (read)) // зчитування відповід і у змінн у answer 

(if (lexemep ?answer) // перевірк а чи є відповідь символом або строкою  
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  then (bind ?answer (lowcase ?answer))) // відповідь переводиться до ни-

жнього регістру 

  (while (not (member ?answer ?allowed-values)) do // початок цикл у, пе-

ребор, поки answer не буде являтися елементом масив у allowed-values ( в на-

шом у випадк у “y” або “n”) 

  (printout t ?question) // якщо такої відповід і не ма є в списк у, то задати 

питання знов у  

  (bind ?answer (read)) // знов у зчитати відповідь 

 (if (lexemep ?answer) // перевірк а чи є відповідь символом або строкою 

  then (bind ?answer (lowcase ?answer)))) // кінець циклу 

?answer) 

 

(deffunction yes-or-no-p (?question) // об’явлення функції, в як у переда-

ється запитання  

 (bind ?response (ask-question ?question yes no y n)) // в змінн у response 

присвоюється результат визов у функції ask-question з варіанта ми відповіде й 

(yes, no (y, n)) 

 (if (or (eq ?response yes) (eq ?response y)) // якщо response дорівню є yes 

або y то повернути True, інакше False 

  then TRUE 

 else FALSE)) 

 

// Правило вивод у початкової информації н а екран 

(defrule system-banner "" // об’явлення правил а, воно буде виконуватися, 

якщо в баз і факті в є правила 

// для наступних строк ніяк і факти не потрібн і, вони будуть виконувати-

ся завжди при запуску 

(declare (salience 10)) // задається пріоритет 10, найвищий 

=> // після => описується, що саме робить правило 

(printout t crlf crlf) // перенос дв а рази н а нов у строку 
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(printout t "Експертн а система") // вивід н а екран тексту 

(printout t crlf crlf)) 

 

// Правил а вивод у результат у ( в програм і результат – це факт тип у 

(repair ?)) 

(defrule print-repair "" 

(declare (salience 10)) // пріоритет  

(repair ?item) // відбувається запис в змінн у item для вивод у результат у 

роботи ЕС 

=> 

(printout t crlf crlf) 

(printout t "Рекомендовани й метод рішення:") // вивід текст у і значення 

змінної item 

(printout t crlf crlf) 

(format t "Рішення: %s %n" ?item )) 

 

Рекомендовани й метод рішення виводиться н а екран в кінц і роботи 

програ ми і, як правило, відобража є останні й крок збор у даних. Скріншот ви-

вод у рекомендованого метод у рішення представлено н а рис. 3.2. 

 
Рисунок 3.2 – Вивід рекомендованого метод у рішення 

 

// Правил а, що стосуються структури блок-схеми 

(defrule where_seller_posted ""   

 (not (seller use site ?s)) // якщо не ма є факт у (seller use site) і факті в 

(repair ?), то виконувати те, що після =>  

 (not (repair ?)) // факт (repair ?) 

 =>  
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 (if (yes-or-no-p "Користувач веде діяльність н а власном у сайті? (yes 

no)? ") // перевірк а, що поверне функція yes-or-no-p н а запитання 

  then // якщо відповідь yes 

  (assert (seller use site ownsite)) // в баз у факті в вставити факт (seller use 

site ownsite) 

  (printout t crlf) // перенос н а нов у строку 

  (printout t " Спробуй те скористатися інформацією як а представлен а н а 

сайт і (розділ про компанію тощо) ") // вивід н а екран 

Якщо н а перше питання від ЕС “Користувач веде діяльність н а влас-

ном у сайті?” користувач нада є відповідь “yes”, то цьом у фрагмент у код у бу-

де відповідати фрагмент блок-схе ми, представлени й н а рис. 3.3. 

 
Рисунок 3.3 – Фрагмент блок-схе ми, що відповіда є код у при дані й від-

повід і “yes” н а перше запитання 

 

  (printout t crlf) 

  (printout t crlf) 

 else // якщо відповідь no, то виводиться наступне  

  (printout t crlf) 

  (printout t "Спробуй те дізнатися дан і для зв'язк у і з його профілю")  
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Н а рис. 3.4 представлено фрагмент блок-схе ми, що відповіда є код у при 

дані й відповід і “no” н а перше запитання 

 
Рисунок 3.4 – Фрагмент блок-схе ми, що відповіда є код у при дані й від-

повід і “no” н а перше запитання 

 

  (printout t crlf) 

  (printout t crlf) 

  (assert (seller use site marketplace)))) // якщо відповідь no, також встав-

ляється факт (seller use site marketplace) 

   

(defrule virual_card  "" 

 (seller use site ?) // якщо є факт (seller use site) и не ма є факт а (repair ?), 

то виконується те, що після =>  

 (not (repair ?)) 

=> 

 (if (yes-or-no-p "Користувач проводить операції з віртуальною валю-

тою? (yes no)? ") // користувач у задається запитання  

  then  

  (assert (seller use card virtual)) // якщо так, то вставляється факт (seller 

use card virtual) 
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Н а рис. 3.5 представлено фрагмент блок-схе ми, що відповіда є відповід і 

“yes” н а питання “Користувач проводить операції з віртуальною валютою?” 

 
Рисунок 3.5 – Фрагмент блок-схеми. Відповідь “yes” н а питання “Кори-

стувач проводить операції з віртуальною валютою?” 

 else  

  (assert (seller use card nonvirtual)))) // якщо н і, то вставити факт (seller 

use card nonvirtual) 

Н а рис. 3.6 представлено фрагмент блок-схе ми, що відповіда є відповід і 

“no” н а питання “Користувач проводить операції з віртуальною валютою?” 

 
Рисунок 3.6 – Фрагмент блок-схеми. Відповідь “no” н а питання “Кори-

стувач проводить операції з віртуальною валютою?” 

 

3.4 Тестування експертної системи 

 

Працездатність розробленої ЕС перевірялась методом вирішення задач і 

ідентифікації користувача. Н а рис. 3.7. представлени й інтер фейс програ ми 

CLIPS т а повни й прохід в експертні й систем і від запуск у до отримання рі-

шення з випадкови ми відповідя ми “y”, “n”. 
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Рисунок 3.7 – Тестування ЕС 

 



59 

 

У якост і приклад у було обрано сайт eexchanger.co, так як він ма є широ-

ки й функціонал з обмін у віртуальних валют. 

Виконуємо пошук інформації про власник а сайту: 

1. Користувач веде діяльність н а власном у сайт і, отже спробуємо діз-

натись дан і, представлен і н а поточном у ресурсі. Вилучен і дан і представлен і 

н а рис. 3.8. 

 
Рисунок 3.8 – Інформація з розділ у “Контакты” 

2.  Користувач проводить операції з віртуальною валютою. 

3.  В списк у послуг є обмін з/н а qiwi гаманець. Інформація про пред-

ставлен і віртуальн і валюти (напря ми обміну) н а рис. 3.9. 

 
Рисунок 3.9 – Напря ми обміну 
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4. Поряд з qiwi-гаманцем н а сайт і представлен і напря ми обмін у з ви-

користанням банківської картки. Отже, для подальшої деанонімізації кращим 

рішенням буде використовувати саме це й варіант. Після створення заявки н а 

обмін, сайт пропону є перевести кошти н а банківськ у картк у, номер якої 

представлени й н а рис. 3.10. 

 
Рисунок 3.10 – Номер картки для поповнення 

5. Вилучаємо ім’я чере з інтер нет-банкінг “Приват24” шляхом введення 

номер у картки (рис. 3.10), н а як у збираємося перевести кошти. Побачимо 

ім’я отримувача. Інформація представлен а н а рис. 3.11. 

 
Рисунок 3.11 – Ім’я отримувача 

Скріншот з CLIPS, яки й відповіда є даном у випадк у ідентифікації, 

представлено н а рис.3.12; відповідни й скріншот блок-схе ми представлено н а 

рис. 3.13. 

 
Рисунок 3.12 – Випадок ідентифікації, останнім кроком якого є визна-

чення імен і по номер у банківської картки (скріншот CLIPS) 
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Рисунок 3.13 – Випадок ідентифікації, результатом якого є визначення 

імен і з а номером банківської картки (скріншот блок-схеми) 

Варіант пошук у користувачі в з а номером банківської картки є більш 

точним, але для демонстрації інших можливосте й експертної систе ми спро-

буємо провести ідентифікацію чере з номер телефон у, прив’язани й до qiwi-

гаманця. Це й шлях буде корисним, якщо н а сайт і не ма є напрямі в обмін у з 

використанням банківської картки. Повернем ось до пунк у експертної сис-

те ми, в яком у представлене запитання “Чи є наряд у з qiwi-гаманцем обмін з 

виводом/оплатою з банківської картки?” Відповідь “ні”.  

1. Аналогічно попередньом у метод у створимо заявк у н а обмін для 

отримання реквізиті в qiwi для поповнення (варіант зарахування кошті в 

можн а вибрати будь-яки й, адже заявк а не буде сплачен а і дан а операція про-

водиться лише задля того, що б отримати реквізити qiwi гаманця). Отримаємо 



62 

номер телефон у, до якого прив’язани й гаманець в якост і реквізитів. Номер 

представлено н а рис. 3.14. 

 
Рисунок 3.14 – Номер телефон у для подальшого пошуку 

2. Скористаєм ось без коштовним telegram ботом для пошук у імен і з а 

номером телефон у (@info_baza_bot). Це й бот дуже прости й у використанні. 

Достатньо лише запустити його відповідною кнопкою і можн а одраз у ввести 

номер для пошуку. Як видно н а рис. 3.15 знайдене ім’я з а номером телефон у 

співпада є з ім’ям, отриманим чере з інтер нет-банкінг з а номером банківської 

картки. 

 
Рисунок 3.15 – Результат пошук у чере з telegram-бот а з а номером теле-

фону 

3. Дал і, згідно алгоритм у експертної систе ми, якщо номер телефон у 

було знайдено, наступним кроком виконаємо пошук в мереж і Інтернет з а да-

ним ім’ям. У даном у випадк у було знайдено сторінки користувач а в декіль-

кох соціальних мережах. 

Скріншот з CLIPS, яки й відповіда є даном у випадк у ідентифікації, 

представлено н а рис.3.16; відповідни й скріншот блок-схе ми представлено н а 

рис. 3.17 
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Рисунок 3.16 – Випадок ідентифікації, результатом якого є пошук у со-

цмережах з а іменем, здобутим з telegram-бот у (скріншот CLIPS) 

 
Рисунок 3.17 – Випадок ідентифікації, результатом якого є пошук у со-

цмережах з а іменем, здобутим з telegram-бот у (скріншот блок-схеми) 

Отриман а інформація може бути передан а в підрозділи кіберполіції з 

метою полегшення пошук у порушникі в або цілеспрямовано використовува-

тися співробітника ми кіберполіції. 
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ВИСНОВКИ 
 

Аналізуючи значн у кількість кіберзагро з т а їх наслідкі в, можн а впев-

нено наголосити н а важливост і використовувати легальне ПЗ т а, що не менш 

важливо, стежити з а канала ми його надходження, адже можлив і витоки, 

втрат а інформації т а відмов а в обслуговуванн і можуть завдати чимал і 

збитк і, як і значно перевищать вигод у від економії н а придбанн і легальних 

програмних продуктів. 

Дан а робот а присвячен а проблем і ідентифікації користувачі в в мереж і, 

як і ведуть не легальн у діяльність з метою подальшого використання здобутих 

даних у право охоронних органах. В ход і дослідження встановлено, що вирі-

шення даної пробле ми можливо і з аналізом і застосуванням інформації, до-

бутої з відкритих джерел з а алгоритмом ді й експертної системи. Запропоно-

ване рішення ма є не долік. Це пов’язано з тим, що відкритої для перегляд у 

особистої інформації може бути не достатньо або вон а не  є загальнодоступ-

ною. 

У дані й робот і було досліджено варіанти, коли продавц і не легальних 

цифрових т а фізичних товарі в максимально приховують інформацію про се-

бе, а також ситуації, коли користувач і, як і надають послуги з обмін у валют і з 

забороненим доступом, намагаються підвищити довір у до своїх ресурсі в 

(обмінних пунктів), тим самим, розкриваючи персональн у інформацію. От-

же, досить час то для ідентифікації користувач а може бути достатньо лише 

інформації, що отриман а з відкритих джерел, т а інформації, як у користувач 

сам публіку є або не хту є її належним прихованням. 

Досліджен а продукційн а модель представлення знань в практичном у 

завданн і є дуже зручною, зрозумілою т а з а структурою нагаду є структур у 

людських знань. Отже, дан у модель було використано в ход і розробки експе-

ртної системи. У ход і розробки було використано середовище CLIPS – поту-

жни й інструмент і з власною мовою програмування. Розроблен а експертн а 

систем а може надати порядок ді й для ідентифікації не обхідного користувач а 
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т а може бути використан а як помічник в підрозділах кіберполіції для полег-

шення пошук у порушників. 
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ДОДАТОК А 

(deffunction ask-question (?question $?allowed-values) 

 (printout t ?question) 

 (bind ?answer (read)) 

 (if (lexemep ?answer) 

  then (bind ?answer (lowcase ?answer))) 

  (while (not (member ?answer ?allowed-values)) do 

  (printout t ?question) 

  (bind ?answer (read)) 

 (if (lexemep ?answer) 

  then (bind ?answer (lowcase ?answer)))) 

?answer) 

 

(deffunction yes-or-no-p (?question) 

 (bind ?response (ask-question ?question yes no y n)) 

 (if (or (eq ?response yes) (eq ?response y)) 

  then TRUE 

 else FALSE)) 

 

(defrule where_seller_posted ""  

 (not (seller use site ?s)) 

 (not (repair_f ?)) 

 (not (repair ?)) 

 => 

 (if (yes-or-no-p "Користувач веде діяльність н а власном у сайті? (yes 

no)? ") 

  then  

  (assert (seller use site ownsite)) 

  (printout t crlf) 
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  (printout t " Спробуй те скористатися інформацією як а представлен а н а 

сайт і (розділ про компанію тощо) ") 

  (printout t crlf) 

  (printout t crlf) 

 else  

  (printout t crlf) 

  (printout t "Спробуй те дізнатися дан і для зв'язк у і з його профілю") 

  (printout t crlf) 

  (printout t crlf) 

 

  (assert (seller use site marketplace)))) 

   

(defrule virual_card  "" 

 (seller use site ?) 

 (not (repair ?)) 

=> 

 (if (yes-or-no-p "Користувач проводить операції з віртуальною валю-

тою? (yes no)? ") 

  then  

  (assert (seller use card virtual)) 

 else  

  (assert (seller use card nonvirtual)))) 

 

;; QIWI node 

 

(defrule payment_qiwi ""  

 (seller use card virtual) 

 (not (repair ?)) 

=> 
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 (if (yes-or-no-p "Чи є в списк у послуг обмін/оплат а з/н а Qiwi гаманець? 

(yes no) ") 

 then  

  (assert (payment qiwi yes))  

 else  

  (assert (payment qiwi no)))) 

  

 

(defrule qiwi_bank_card ""  

 (payment qiwi yes) 

 (not (repair ?)) 

=> 

 (if (yes-or-no-p "Чи є наряд у з Qiwi гаманцем обмін з виводом/оплатою 

з банківскої карти? (yes no) ") 

 then  

  (assert (bank_card in qiwi yes))  

  (assert (repair "Визначити ім'я чере з інтер нет банкінг")) 

 else  

  (assert (bank_card in qiwi no)))) 

 

 

(defrule ukraine_number_phone ""  

 (bank_card in qiwi no) 

 (not (repair ?)) 

=> 

 (if (yes-or-no-p "Вилучити номер телефон у по Qiwi. Номер починається 

з +380? (yes no) ") 

 then  

  (assert (seller number phone ukraine))  

 else  



73 

 

  (assert (repair "Скористатися Telegram ботом для визначення регіон у 

по російськом у номер у телефон у (yes no) ")) 

  (assert (seller number phone another country)))) 

 

(defrule owner_ukraine_number_phone ""  

 (seller number phone ukraine) 

 (not (repair ?)) 

=> 

 (if (yes-or-no-p "Скористатися Telegram ботом для визначення імен і по 

українськом у номер у телефону. Ім'я знайдене? (yes no) ") 

 then  

 (assert (repair "Виконати пошук по соцмережам з а даним ім'ям")) 

 (assert (seller name_number_phone yes))  

 else  

  (assert (payment qiwi no)) 

  (assert (seller name_number_phone no)))) 

 

;; no virtual card node 

 

(defrule legal_user_tovar ""  

 (seller use card nonvirtual) 

 (not (repair ?)) 

=> 

 (if (yes-or-no-p "Користувач пропону є не легальн і товари? (yes no) ") 

 then  

 (assert (user_legal illegal))  

 else  

 (assert (user_legal legal)))) 
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(defrule user_legal_services ""  

 (user_legal legal) 

 (not (repair ?)) 

=> 

 (if (yes-or-no-p "Користувач пропону є не легальн і послуги (ПЗ, кон-

тент)? (yes no) ") 

 then  

 (retract 3)  

 (assert (user_legal illegal))  

 else  

  (assert (repair "Виявлення не потребуєтся")) 

  (assert (tovar legal legal)))) 

 

 

(defrule telegram_user ""  

 (user_legal illegal) 

 (not (repair ?)) 

=> 

 (if (yes-or-no-p "Користувач працю є чере з месенджер Telegram? (yes 

no) ") 

 then  

 (assert (user_use messanger telegram))  

 else  

 (assert (user_use messanger another)))) 

 

(defrule crypta ""  

 (user_use messanger ?) 

 (not (repair ?)) 

=> 
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 (if (yes-or-no-p "Вступити в переписк у т а дізнатись про доставк у т а 

оплату. Користувач прийма є оплат у н а криптовалютни й гаманець? (yes no) 

") 

 then  

 (assert (user_crypta yes))  

 else  

 (assert (user_crypta no)))) 

 

(defrule bank_card ""  

 (user_crypta no) 

 (not (repair ?)) 

=> 

 (if (yes-or-no-p "Користувач прийма є оплат у н а банківськ у карту? (yes 

no) ") 

 then  

 (assert (user_bank_card yes))  

 (assert (repair "Визначити ім'я чере з інтер нет банкінг")) 

 else  

 (assert (user_bank_card no)))) 

 

(defrule another_paymant ""  

 (user_bank_card no) 

 (not (repair ?)) 

=> 

 (if (yes-or-no-p "Користувач прийма є оплат у чере з мереж у віртуальних 

валют. Це Qiwi гаманець? (yes no) ") 

 then  

 (assert (payment qiwi yes)) 

 else  

 (assert (payment qiwi no)))) 
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(defrule user_mail ""  

 (user_crypta yes) 

 (not (repair ?)) 

=> 

 (if (yes-or-no-p "Користувач відправля є товар поштою? (yes no) ") 

 then  

 (assert (user_use_post no)) 

 (assert (repair "Дізнатися ім'я, міс то т а номер телефон у чере з поштови й 

клієнт")) 

 else  

 (assert (user_use_post yes)) 

 (assert (repair "Виявлення не можливе")))) 

 

 

;; webmoney node 

 

(defrule user_web_money ""  

 (payment qiwi no) 

 (not (repair ?)) 

=> 

 (if (yes-or-no-p "Чи є в списк у обмін/оплат а з/н а Webmoney? (yes no) ") 

 then  

 (assert (paymant webmoney yes))  

 else  

 (assert (repair "Виконати пошук з а інши ми вида ми оплати (ім'я в ін-

тер нет банкінгу)")) 

 (assert (paymant webmoney no)))) 

 

(defrule web_money_atestat ""  
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 (paymant webmoney yes) 

 (not (repair ?)) 

=> 

 (if (yes-or-no-p "Чи є у власник а сайт а або у користувач а атестат веб-

мані? (yes no) ") 

 then  

 (assert (atestat_webmoney yes))  

 (assert (repair "Вилучити міс то реєстрації т а інш і данн і (з а наявніс-

тю)")) 

 else  

 (assert (repair "Скористатися пошуком інфо про сайт з а доменним 

ім'ям")) 

 (assert (atestat_webmoney no)))) 

 

 

(defrule system-banner "" 

(declare (salience 10)) 

=> 

(printout t crlf crlf) 

(printout t "Експертн а система") 

(printout t crlf crlf)) 

 

(defrule print-repair "" 

(declare (salience 10)) 

(repair ?item) 

=> 

(printout t crlf crlf) 

(printout t "Рекомендовани й метод рішення:") 

(printout t crlf crlf) 

(format t "Рішення: %s %n" ?item )) 
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