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ОРГАНІЗАЦІЙНІ АСПЕКТИ КІБЕРБЕЗПЕКИ ПЛАТІЖНИХ СИСТЕМ У 

ЕЛЕКТРОННІЙ КОМЕРЦІЙНІЙ ДІЯЛЬНОСТІ 

 

Кушнерьов Олександр Сергійович 
аспірант кафедри економічної кібернетики, 
асистент кафедри економічної кібернетики, 

Сумського державного університету 
м. Суми, Україна 

Радько Вікторія Вікторівна  
студентка кафедри економічної кібернетики, 

Сумського державного університету, 
м. Суми, Україна 

 

Вступ./Introductions. Завдяки стрімкому розвитку інформаційних 

технологій, роль глобальної мережі Інтернет зростає у всіх сферах нашого 

життя. Головною метою сьогоднішнього дня є автоматизація всіх сфер бізнесу 

для полегшення та доступності використання не тільки персоналу, але й 

клієнтів. 

Використання Інтернету в бізнесі набуває стратегічного значення. 

Сьогодні в наших умовах Інтернет може бути не лише додатковим каналом 

збуту продукції, а й інструментом за допомогою якого правця можуть 

поширювати свої продукти та послуги. 

Сучасний ритм життя зумовлює нові виклики перед організацією життя 

людини. Тому кожного року з‘являється все більше перспективних стартапів, 

які можна втілити в життя саме за допомогою мережі Інтернет. 

Як результат нині ми говоримо про виникнення нового терміну та 

економічного явища як «електронна комерція». Це різновид бізнес-активності в 

якій взаємодія між покупцем та продавцем відбувається через мережу 

Інтернет [1]. 

Світова пандемія, яка почалася у 2020 році, дала поштовх розвитку 

електронної комерції. 
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Більшість великого та малого бізнесу вклали велику частину коштів для 

створення додатків та web-сайтів для того щоб не втратити клієнтів та 

партнерів по бізнесу. 

За оцінками Global-e, за перше півріччя 2020 року e-commerce продажі у 

всьому світі зросли більш ніж на 20% в порівнянні з аналогічним періодом 

минулого року. 

Україна стала лідером по зростанню e-commerce в Східній Європі, про це 

свідчать дані Euromonitor International. Доля електронної комерції склала 8% від 

загальних роздрібних продажів в країні – показник зріс майже на 50% [2]. 

Завдяки розвитку електронної комерції в країні більшість бізнес проектів 

не потерпіло краху під час карантинного періоду. Підприємці можуть 

заощадити кошти, які б могли витратити на оренду приміщень та комунальні 

послуги. 

Мета роботи./Aim. Метою роботи є вивчення особливостей захисту 

бізнесу Інтернеті та розробка на цій основі практичних рекомендацій щодо 

вдосконалення своєї діяльності. 

Матеріали та методи./Materialsandmethods. Одним із цікавих прикладів 

створення електронного бізнесу є сайт для батьків, де можливо з легкістю 

знайти няню для своїх дітей. Цей додаток може запропонувати масу переваг, ми 

можемо забезпечити нове робоче місце та полегшити життя батькам, не 

виходячи з дому. 

Результати та обговорення./Resultsanddiscussion. Перед початком 

реалізації ідеї, ми провели опитування серед людей. Анкета містила питання 

про доцільність даного додатку, а також люди мали можливість висловити 

свою думку щодо переваг та недоліків користування ним. 

Проведене опитування показало, що більшість батьків хотіли б мати таку 

можливість найняти няню в один клік та вважають, що це простий та 

комфортний спосіб. Але з розвитком технологій це може бути не безпечно, 

особливо це стосується сплати послуг через сайт (Рис.1). Тому доцільно було 
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почати вивчення теми кібербезпеки та шляхи захиститу власного електронного 

бізнесу від нападу шахраїв. 

 
Рис. 1. Сторінка оплати послуг няні 

 

Сьогодні складно уявити собі бізнес без інтернет-підтримки та 

приєднаної до сайту платіжної системи [3]. 

За підрахунками Української міжбанківської асоціації членів платіжних 

систем ЕМА, щодня приблизно 500 тисяч українців (1-2%) стикаються з 

кіберзлочинцями. Улюбленими місцями аферистів стали сайти з продажу 

товарів та надання різноманітних послуг через додатки та web-сайти. Тай під 

виглядом продавця чи клієнта вони можуть виманити гроші [4]. 

Захист інформації в електронних платіжних системах передбачає 

виконання низки головних умов: 

x конфіденційність – в процесі розрахунку через мережу Інтернет 

інформаційна деталі банківської карточки клієнта відомі тільки установам, які 

мають право це знати; 

x аутентифікація – підтвердження за допомогою повідомлення або 

ПІН-коду, завдяки якому дві сторони (клієнт або продавець) може упевнитися у 

достовірності особи; 



1479 

x авторизація – перевірка достатності коштів, для того щоб оплати 

товар (послугу) [2]. 

x збереження банківської таємниці; 

x багатоваріантність засобів оплати – можливість оплати будь-якими 

доступними покупцю платіжними системами [5]. 

Сьогодні захист інформації електронних платіжних систем здійснюється 

за допомогою: 

x моментальної авторизації платника; 

x шифрування фінансової інформації в інтернет-мережі; 

x спеціальних сертифікатів[3]. 

Висновки./Conclusions. Електронна комерція – це новий напрямок 

бізнес-активності та сфера економіки, яка стрімко розвивається та набуває 

нових оборотів. Електронний бізнес має купу переваг, такі як:  

x обслуговування 24/7; 

x економія коштів на оренду приміщень; 

x зручно та доступно для майже для всього населення (особливо в 

умовах пандемії). 

Але головною противагою стає – кібербезпека.  

Гарантування безпеки та захисту персональних даних є головною метою 

сучасного електронного бізнесу. Для цього потрібно правильно та раціонально 

організувати внутрішню політику захисту компанії. 

Ураховуючи масовий перехід користувачів до онлайн-платежів, держава 

повинна посилити контроль та підтримати високий рівень інформаційної 

безпеки платіжних систем у сфері переказу грошей. 
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