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РЕФЕРАТ

Записка: 84 стор., ЗО рис., 2 табл., 8 додатків, 21 джерел.

Мета роботи — спрощення проектування комплексної системи захисту 
інформації автоматизованої системи класу "1" 4-ї категорії комерційного 
підприємства.

Об’ єкт дослідження — процес проектування автоматизованої системи 
класу «1» 4-ї категорії комерційного підприємства.

Предмет дослідження -  сукупність методів та заходів, які дозволять 
спростити проектування комплексної системи захисту інформації 
автоматизованої системи класу " 1" 4-ї категорії комерційного підприємства.

Методи дослідження — метод аналітичного огляду, порівняння.

Результати — спрощено проектування КСЗІ автоматизованої системи 

класу "1" 4-ї категорії за рахунок створеного алгоритму дій, в основі якого 

лежить програмна реалізації процесу налаштування КСЗІ АС класу «1» 4-ї 

категорії.

ПРОЕКТУВАННЯ КОМПЛЕКСНОЇ СИСТЕМИ ЗАХИСТУ 
ІНФОРМАЦІЇ, КСЗІ, АВТОМАТИЗОВАНА СИСТЕМА, ІБЕ РО\\/Е8НЕЕЬ, 

СКРИПТОВИЙ СЦЕНАРІЙ, ОЦІНКА РИЗИКІВ, АНТИВІРУСНЕ 
ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ, ЛОКАЛЬНА ПОЛІТИКИ БЕЗПЕКИ
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ

АС -  автоматизована система

КЗЗ -  комплекс засобів захисту

ІБ -  інформаційної безпеки

КС -  комп’ютерна система

КСЗІ -  комплексна система захисту інформації

ОС -  операційна система

ПЗ -  програмне забезпечення

ММС -  Microsoft Management Console
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ВСТУП

Операційна система \УіисІо\¥8 10 використовується для обробки 

конфіденційної інформації, але за стандартом ОС використовуються стандартні 

параметри системи та виділених компонентів, що не відповідає критеріям 

безпеки, встановленим багатьма організаціями та комерційними 

підприємствами.

Використання системи з неправильними налаштуваннями може 

призвести до критичних порушень безпеки, дозволяючи зловмисникам витікати 

конфіденційну інформацію або викликати збій системного обладнання.

Не менш важливим критерієм є загальна кількість витраченого часу на 

ручне проектування комплексної системи захисту інформації згідно 

документації, в якій виділені параметри роботи системного обладнання, згідно 

регламенту роботи комерційного підприємства.

В ході даної роботи розглядається предметна область, до якої входить 

аналізування автоматизованої системи, компонентів, які входять в їх склад, 

можливі класифікації та принципи проектування комплексної системи захисту 

інформації автоматизованої системи класу 1 4-ї категорії з критеріями, які 

відповідають вимогам для використання спроектованої системи в комерційних 

підприємствах.
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РОЗДІЛ 1. АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ І ІСНУЮЧИХ РІШЕНЬ

1.1 Класифікація автоматизованих систем

Відповідно до Закону України «Про захист інформації в автоматизованих 

системах» автоматизована система -  апаратно-програмний комплекс, за 

допомогою якого здійснюється автоматизована обробка конфіденційної 

інформації, відповідно до принципів роботи комерційного підприємства 11]. 

Головним призначенням АС являється формування вимог щодо комплексів 

засобів захисту, відповідно до характеристик інформації, якою оперує 

відповідна система

До складу автоматизованої системи входить:

- операційна система, за допомогою якої виконується робота 

системи;

- фізичне середовище, в якому розташовується відповідна система;

- персонал, котрий виконує роль наглядача та виконує моніторинг 

системи, під час її функціонування та проводить регламентні 

роботи [1].

Вимоги до функціонального складу комплексу засобів захисту залежать 

від:

- характеристик інформації, якою оперує відповідна система 

(відкрита або інформація з закритим доступом);

- операційної системи;

- фізичного середовища (будівля/кабінет, де знаходиться система);

- персоналу і організаційних мір, які кожна організація формулює 

відповідно до своїх потреб.

Відповідно до нормативно-правових актів, що встановлюються 

законодавством - всі наведені компоненти визначають класифікацію та 

необхідні правила, за допомогою яких проектується та вводиться в 

експлуатацію АС.
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За сукупністю характеристик АС (конфігурація апаратних засобів ОС, 

фізичне розміщення комплексу, категорії оброблюваної інформації, кількості 

користувачів) виділено три основних класи АС, в кожному класі приписуються 

різні вимоги щодо принципу проектування комплексної системи захисту 

інформації [2],

Існують наступні категорії автоматизованих систем:

1. Клас «1» — апаратно-програмний комплекс, який складається з 

однієї системи та обробляє інформацію однієї або декількох категорій 

кон фідепцій пості.

До особливостей даної класифікації відносяться:

- можливість працювати одному користувачу з повноваженнями на 

доступ та редагування конфіденційної інформації, яка оброблюється;

- технічні засоби (відповідні носії інформації) з точки зору захищеності 

відносяться до однієї категорії і можуть використовуватись для 

збереження інформації.

2. Клас «2» — апаратно-програмний комплекс, який складається з 

декількох системи та одночасно обробляє інформацію різних категорій 

кон фіденційності.

До особливостей даної класифікації відносяться:

- можливість працювати одразу декільком користувачам, маються 

однакові повноваження щодо доступу до інформації, яка 

оброблюється;

- призначення різних повноважень щодо редагування конфіденційної 

інформації;

- технічні засоби з точки зору захищеності відносяться до різних 

категорій які можуть одночасно здійснювати обробку інформації.

3. Клас «З» — розподілений апаратно-програмний комплекс, який 

складається з багатьох системи та одночасно обробляє інформацію різних 

категорій конфіденційності.
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До особливостей даної класифікації відносяться:

- можливість працювати певною кількістю користувачів, до яких 

можуть застосовуватись різні повноваження щодо доступу до 

інформації, яка оброблюється;

- технічні засоби з точки зору захищеності відносяться до різних 

категорій які можуть одночасно здійснювати обробку інформації 

різних категорій конфіденційності;

- можливість здійснення передачі інформації через різні вузли, що 

реалізують різну політику безпеки.

Згідно вимогам з реалізації інформаційної безпеки - в кожній 

автоматизованій системі реалізовується необхідний стан захищеності 

інформаційних ресурсів, що надає змогу визначити критерії, згідно яких 

проектується КСЗІ для АС [2].

Виконуючи подальшу роботу розглядається процес проектування 

комплексної системи захисту інформації АС класу «1» 4-ї категорії.

Автоматизована система класу «1» 4-ї категорії має особливості, які 

притаманні звичайній АС класу «1», а саме:

- з комплексом може працювати один користувач, з повноваженнями на 

доступ та редагування конфіденційної інформації;

- технічні засоби (носії інформації) з точки зору захищеності 

відносяться до однієї категорії та використовуються для збереження 

інформації.

В той же час АС класу «1» 4-ї категорії висуває додаткові вимоги, серед

яких:

- можливість використання системи декількома користувачами з 

різними повноваженнями щодо доступу до конфіденційної 

інформації, що оброблюється (адміністратор має всі привілеї на доступ 

до будь-якої інформації, що знаходиться в АС, інші користувачі 

можуть зчитувати інформацію тільки в рамках визначених
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адміністратором прав на доступ до певних директорій, де знаходяться 

дані);

- установка різних привілеїв щодо редагування конфіденційної 

інформації, що оброблюється (адміністратор має всі привілеї на 

редагування будь-якої інформації, що знаходиться в АС, інші 

користувачі можуть редагувати інформацію тільки в рамках 

визначених адміністратором прав на доступ до певних директорій, де 

знаходяться дані);

- за допомогою контролю за зовнішніми пристроями використання 

обраних носіїв інформації для збереження конфіденційних даних (всі 

інші носії, за винятком попередньо обраних, блокуються та доступ до 

них стає неможливим).

Після аналізу предметної області, у якій розглядається визначення 

автоматизованих систем та їх класифікація, наступним кроком є вирішення 

поставленої задачі, відповідно до теми кваліфікаційної роботи бакалавра. 

Основним вирішенням поставленої задачі є процес ручного проектування 

комплексної системи захисту інформації автоматизованої системи класу «1» 4-ї 

категорії.

1.2 Проектування КСЗІ АС класу «1» 4-ї категорії

В основі проектування КСЗІ АС є ручне налаштування всіх необхідних 

параметрів, після чого спроектована система працює, відповідно до вимог 

зазначеними в документації. До параметрів, котрим необхідне редагування 

входить:

параметри конфіденційності; 

облікові записи;

шаблон локальної політики безпеки; 

файлова система; 

реєстру ОС.
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Кожний з наведених вище параметрів редагується за допомогою 

інструментарію операційної системи, що дає змогу провести налаштування без 

задіяння пропрієтарного програмного забезпечення. Але коли процес доходить 

до налаштування контролю роботи зовнішніх пристроїв, то редагування 

параметрів системи стає недостатньо [3].

Створення правил доступу до зовнішніх пристроїв (до яких входять 

зовнішні накопичувані даних, USB-девайси, принтери та ін.), що 

регламентується принципом роботи АС класу «1» 4-ї категорії можливе тільки 

за допомогою спеціалізованого програмного забезпечення, у якому можливе 

включення оснастки, де відповідно конфігурується сценарії роботи з 

накопичуваними даних (до цих сценаріїв входить блокування роботи 

накопичуваній, дозвіл роботи всіх підключених зовнішніх пристроїв, або робота 

певного пристрою з подальшим блокуванням інших).

В даному випадку використовується антивірусне програмне 

забезпечення - ESET Endpoint Security.

1.2.1 Використання інструментарію ОС

Операційна система Windows 10 має вбудований в систему 

інструментарій для налаштування:

параметрів конфіденційності; 

роботи облікових записів; 

параметрів безпеки ОС; 

параметрів файлової системи; 

конфігурації реєстру ОС [3].

Редагування параметрів конфіденційності

Основним вирішенням даної проблеми є налаштування кожного 

параметру, який відповідає за можливе розповсюдження будь-якої інформації 

та відключення служб/утиліт які дають можливість дистанційно 

використовувати систему та змінювати важливі для роботи системи параметри 

[З, 4].
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Основні функції для налаштування конфіденційності приведені в 

«Параметрах системи» —► «Конфіденційність» (Рис, 1.1).

Параметры 

(л) Главная

Найти параметр Р

Конфиденциальность

Разрешения \№пс!о\л/5 

Общие

Голосовые функции

Персонализация рукописного ввода и 
ввода с клавиатуры

Диагностика и отзывы 

Журнал действий

І а
Я?

І

Р?
НІ

Общие

Изменение параметров конфиденциальности

Разрешить приложениям использовать идентификатор рекламы, 
чтобы делать рекламу более интересной для вас на основе ваших 
действий в приложениях (отключение этого параметра сбросит 
ваш идентификатор)

< 5 3  Откл.

Позволить веб-сайтам предоставлять местную информацию за счет 
доступа к моему списку языков

<53 Откл.

Разрешить УУіпсіомб отслеживать запуски приложений для 
улучшения меню "Пуск" и результатов поиска

Откл.

Показывать рекомендуемое содержимое в приложении 
"Пара метры"

С О  Откл.

Рисунок 1 .1- Редагування параметрів, відповідальних за конфіденційність

Далі потрібно заборонити використання дозволу на збір інформації та 

відстежування місцезнаходження, роботи фонових програм та використання 

програм, які здатні використовувати дані інших програм (Рис. 1.2) [4].
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Конфиденциальность

Разрешения приложений 

А  Расположение 

Е1  Камера 

Микрофон 

О  Уведомления 

Л= Сведения учетной записи

Разрешить доступ к местоположению на этом 
устройстве
Если доступ разрешен, вы разрешите Windows использовать 
возможности устройства для определения вашего местоположения, 
а корпорация Майкрософт будет использовать данные о 
местоположении для улучшения служб определения 
местоположения. Пользователи этого устройства смогут разрешить 
или запретить приложениям доступ к местоположению с помощью 
параметров, на этой странице. Если доступ запрещен, 
предоставление системой Windows сведений о местоположении 
компонентам: Windows, приложениям Microsoft Store и большинству 
классических приложений будет заблокировано.

Определение местоположения для этого устройства выключено

Изменить

Рисунок 1.2 -  Редагування параметрів, відповідальних за конфіденційність

Ці функції наведені в «Параметрах системи» —> «Конфіденційність» 

—> «Місцезнаходження» —> «Фонові додатки» —> «Діагностика додатків»

(Рис. 1.3).

Ілї Главная

Найти параметр р

Конфиденциальность

Разрешения приложений

Диагностика приложения

Разрешить доступ к диагностическим данным 
приложений на этом устройстве
Если доступ разрешен, любой человек, использующий это 
устройство, может с помощью параметров на этой странице 
разрешить или запретить приложениям доступ к диагностическим 
данным других приложений. Если доступ запрещен, приложения не 
могут использовать такие данные.

© Журнал вызовов

и Электронная почта

І Задачи

Р Обмен сообщениями

* Радио

а Другие устройства

0 Фоновые приложения

Доступ к диагностическим данным приложений для этого 
устройства включен

Изменить

Разрешить приложениям получать 
диагностические данные других приложений
Если доступ разрешен, вы можете с помощью параметров на этой 
странице разрешить или запретить приложениям доступ к 
диагностическим данным других приложений. Если доступ 
запрещен, приложения не могут использовать такие данные.

< * И )  Откл.

Рисунок 1.3 Редагування параметрів, відповідальних за конфіденційність

Створення нового облікового запису

Створення облікового запису надає можливість займатись 

адмініструванням системи та розподілити рівень допуску до файлової системи
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між декількома користувачами. Завдяки цьому можливо надати допуск до 

певної папки/диску/файлу певному користувачеві та адміністратору (всі інші 

мають вводити пароль для можливості відкрити та переглянути вміст певної 

папки або робити редагування файлів) [5].

Створення нового користувача відбувається в «Керування

комп'ютером» —> «Локальні користувачі та групи» —> «Користувачі» —> 

«Новий користувач» (Рис. 1.4) та потрібно ввести ім’я користувача та пароль 

(за необхідністю також ввести повне ім’я, опис та вимагати зміну паролю з 

першим входом нового користувача)

Рисунок 1.4 -  Процес створення облікового запису

Після створення нового користувача потрібно задати відповідні привілеї 

доступу шляхом:

- виключення із списку доступу всіх облікових записів та груп 

користувачів,
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- додавання в список користувача, який матиме змогу використовувати 

дану папку на свій розсуд.

Надання привілеїв відбувається в «Властивості» —> «Безпека» , далі ми 

видаляємо всі групи/користувачів та залишаємо «Адміністратор» та певного 

користувача, який буде використовувати цю папку, в нашому випадку -  «User 

1» та виставляємо параметр «Повний доступ» (Рис. 1.5) |5|.

Рисунок 1.5 -  Надання привілеїв доступу

Після виконання наведених вище дій процес створення нового облікового 

запису та надання привілеїв доступу вважається закінченим [5,6].

Створення та налаштування шаблону безпеки

Після створення та налаштування привілеїв доступу нових облікових 

записів, наступним кроком настає створення шаблону безпеки.

Шаблон безпеки - це текстовий файл з розширенням Лп/. який містить 

набір параметрів конфігурації безпеки. За допомогою шаблону безпеки



15

надається можливість централізовано керувати параметрами безпеки на 

робочих станціях або серверах. Шаблон використовується для застосування до 

окремих комп'ютерів заданих наборів параметрів групової політики, пов'язаних 

з безпекою, також за допомогою шаблонів безпеки надається можливість 

провести аналіз відповідності поточних налаштувань комп'ютера, що містяться 

в створених шаблонах безпеки [10].

Параметри шаблону безпеки зачіпають, в основному, такі політики:

політики облікових записів «Безпека паролів», блокування 

облікових записів;

локальні політики Аудиту , призначення прав користувачів і інші 

параметрів безпеки;

політики журналу подій «Безпека журналу подій»; 

політики груп з обмеженим доступом «Адміністрування членства в 

локальних групах»;

політики системних служб «Безпека» і режим запуску локальних

служб.

Кожний з наведених вище параметрів надає змогу тонко налаштувати 

систему, завдяки чому можливо підібрати конфігурацію, яка унеможливить 

створення пролому в безпеці.

Створення шаблону можливе з використанням Microsoft Management 

Console, ММС (.Консоль Управління Microsoft). ММС - компонент 

операційної системи, завдяки якому надаються більш широкі можливості для 

управління системою. Основний принцип дії полягає в оснастках - певних 

програмах, що дозволяють налаштувати різні параметри роботи операційної 

системи та виконувати процеси адміністрування [5, 6].

Для редагування локальної політики безпеки, шляхом налаштування 

шаблону безпеки, необхідно в командному рядку ввести «mmc» для запуску 

консолі редагування, після чого відкривається консоль редагування, де
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потрібно перейти в «Файл» —> «Додавання та видалення оснастки», після 

чого знайти та обрати «Шаблони безпеки» (Рис. 1.6).

Рисунок 1.6 -  Додавання оснастки «Шаблони безпеки»

Далі потрібно перейти до відповідного розділу та створити шаблон 

безпеки (Рис. 1.7).
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Рисунок 1.7 -  Створення шаблону

Після цього відкривається доступ до налаштування параметрів локальної 

політики (Рис. 1.8).
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Рисунок 1.8 -  Параметри локальної політики

Першим пунктом відбувається налаштування політики облікових записів, 

яка містить параметри безпеки для паролів і блокування облікових записів.

Налаштування політики паролів

Політика паролів необхідна для призначення рівня складності паролів та 

їх тривалості. Дане налаштування унеможливлює зловмиснику здійснити атаку 

на систему завдяки нестійкому паролю.

Відповідні параметри налаштовуються за допомогою редактора політики 

виключно через консоль керування Майкрософт («ММС'») за посиланням: 

«Шаблони безпеки —> «Диск» —> «Шлях до шаблону» —> «їм ’я шаблону» —> 

«Політика паролів» (Рис. 1.9).
ЕЩ Консоль1 - [Корень консо^\Ш а6лоны безопасности\СДи£ег5\и£ег\0оситеп1з\5есигИу\Тегпр1а1е£\А8-1\Политики учетныхзаписей\Политика паролей] 

Файл Действие Вид Избранное Окно Справка

в н:эс^1 в н
X

_ в  х

Г З  Корень консоли 

v  3 | Шаблоны безопасности

v  C:\Users\User\DocumentsVSecurity\Templates 

V  Д  AS-1
v  J g  Политики учетных записей 

Политика паролей

Jgj Политика блокировки учетной записи

> J g  Политика Kerberos 

v  Локальные политики

> ^  Политика аудита

> Назначение прав пользователя

> .Jj Параметры безопасности 

.Jj Журнал событий

Группы с ограниченным доступом

> ^ Системные службы

> ц |  Реестр

> 3  Файловая система

Вести журнал паролей 

Зу Максимальный срок действия пароля 

[Щ] Минимальная длина пароля 

14й) Минимальный срок действия пароля 

^  Пароль должен отвечать требованиям сложности 

^ Х ранить пароли, используя обратимое шифрование

Параметр компьютера 

12 сохраненных паролей 

120 дн.

8зн,

90 дн.

Включен

Отключен

Действия

Политика пар...

л  g  ® ) EMG

Рисунок 1.9 Встановлення політики паролів

В додатку А наведені рекомендовані параметри політики паролів.
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Налаштування політики блокування облікових записів

Політика блокування облікового запису використовується для 

налаштування параметрів, які впливають на можливість подальшої роботи 

облікового запису. За допомогою даних параметрів встановлюється кількість 

спроб та інтервал часу, на який блокується користувач.

Відповідні параметри налаштовуються за допомогою редактора політики 

виключно через консоль керування Майкрософт («ММС») за посиланням: 

«Шаблони безпеки —> «Диск» —> «Шлях до шаблону» —> «Ім’я шаблону» —> 

«Політика блокування облікових записів» (Рис. 1.10) [6,7].
в  Кон сол ь1 - [Кор̂ ч̂ь консоли\Шаблоны безопасности\СЛи5ег5\и5ег\0оситепб£\5есигИу\Тетр1а1е5\А5-1У-1олитики учетных записей\Политика блоки ров... 

Файл Действие Вид Избранное Окно Справка

X
I _ В х

► I а  И  ш. I в  т
і Корень консоли 

v  ^  Шаблоны безопасности

v c a  C:\Users\User\Documents\Security\Template5 v 3AS-1
v  Политики учетных записей

> Л § Политика паролей

Л  Политика блокировки учетной записи

> S  Политика Kerberos 

v  Л  Локальные политики

> Л  Политика аудита

> Л  Назначение прав пользователя

> Л  Параметры безопасности 

Л  Журнал событий

> eg Группы с ограниченным доступом

> а  Системные службы

> С 1  Реестр
> C l l  Файловая система

Время до сброса счетчика блокировки 

Пороговое значение блокировки 

Щ  Продолжительность блокировки учетной записи

Параметр компьютера 

30 мин.

5 ошибок входа в систему 

30 мин.

Действия

Политика 6ло...

Дополнит,.. ►

Рисунок 1.10 -  Налаштування політики блокування облікових записів

В додатку Б наведені рекомендовані параметри політики блокування 

облікових записів.

Призначення прав користувачів
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Призначення прав користувачів дає можливість конфігурувати привілеї 

на виконання певних дій користувачам та групам.

Необхідні параметри налаштовуються за допомогою редактора політики 

прав користувачів за посиланням: «Шаблони безпеки —> «Диск» —> «Шлях до 

шаблону» —> «Ім’я шаблону» —> «Призначення прав користувача» (Рис. 1.11).
а Консольї - [Корень консолиМІІаблі^ьі безопасности\С:\и5ег5\.и5ег\ОоситепІ5\5есигіїу\ТетрІаіе5\А5-1\Локальньге политики\Назначение прав пользов... — Э  X  

а і  Файл Действие Вид Избранное Окно Справка _  й1 х

а а І я Ні к BJ н и
~ 1 Корень консоли 

v  Шаблоны безопасности

v  Л C:\UsersMJser\Documents\Security\Templates 

-  3 A S - 1

v  j §  Политики учетных записей 

J g  Политика паролей

> J g  Политика блокировки учетной записи

> J g  Политика Kerberos 

v  Локальные политики

> ^  Политика аудита

r j Назначение прав пользователя

> Параметры безопасности

> Журнал событий

> £ 1  Группы с ограниченным доступом

> Системные службы

> С |  Реестр

> iIJi Файловая система 

v  Г Й  D:

> З А С - 1  

v  Ц А 5 -1

v  J g  Политики учетных записей 

j g  Политика паролей 

: J£j Политика блокировки учетной записи

> Политика Kerberos 

v  .J] Локальные политики

> 4=1 Политика аудита

,=§ Назначение прав пользователя

> Параметры безопасности

> Л  Журнал событий

> d  Группы с ограниченным доступом

^  Системные службы

> d  Реестр

> d  Файловая система

Политика Параметр компьютера 

Щ  Архивация файлов и каталогов Администраторы 

iùîj Блокировка страниц в памяти

Щ  Восстановление файлов и каталогов Администраторы 

is] Вход в качестве пакетного задания 

Щ  Вход в качестве службы

Щ  Выполнение задач по обслуживанию томов Администраторы

. Добавление рабочих станций к домену

üîtfj Доступ к диспетчеру учетных данных от имени доверенн...

Доступ к компьютеру из сети

Ц*] Завершение работы системы Пользователи,Администраторы 

[ад] Загрузка и выгрузка драйверов устройств Администраторы 

На] Замена маркера уровня процесса LOCAL SERVICE 

Ü  Запретить вход в систему через службу удаленных рабоч... ВСЕ,Анонимный вход 

Запретить л окальный вход Гости,Анонимный вход 

las] Изменение метки объекта

йщ Изменение параметров среды изготовителя Администраторы 

Щ  Изменение системного времени Администраторы 

Щ Изменение часового пояса Администраторы

Имитация клиента после проверки подлинности СЛУЖБА,Администраторы,МЕ... 

Д  Локальный вход в систему Пользовател^Администраторы  

is] Настройка квот памяти для процесса Администраторы,LOCAL SERVI,., 

Jiij Обход перекрестной проверки Прошедшие проверку,LOCAL ... 

Isa] Отказать в доступе к атому компьютеру из сети ВСЕ,Анонимный вход 

lay Отказать во входе в качестве пакетного задания Гости,Анонимный вход 

Щод Отказать во входе в качестве службы Не определено 

is] Отключение компьютера от стыковочного узла Не определено 

5йв) Отладка программ

is] Получить маркер олицетворения для другого пользовэт...

[ай Принудительное удаленное завершение работы

адЦ Профилирование одного процесса Администраторы 

is j Профилирование производительности системы Администраторы 

Работа к прж им р nnprvai 1ипннпй гигтрм ы

А

V

Д ействия

Назначен...

Доп о... ► 

У правлен... а . 

Доп о... ►

р ні © в  ш û  *  # ẑ n  Ц

Рисунок 1.11 Призначення прав користувачів

В додатку В наведені рекомендовані параметри реєстру прав 

користувачів.

Налаштування параметрів безпеки

Пункт «Параметри безпеки» дозволяє редагувати роботу специфічних 

функцій системи наприклад, установку драйверів, дозвіл до пристроям читання 

та іншим компонентам системи.
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Необхідні параметри налаштовуються за допомогою редактора політики 

безпеки за посиланням: «Шаблони безпеки —► «Диск» —> «Шлях до шаблону» 

—► «Ім’я шаблону» —> «Параметри безпеки» (Рис. 1.12).
■  Консоль1 - и^эрень консолиХШаблоны 6езопасности\СЛи5ег5\и5ег\0оситеп15\5есигйу\Тетр1э1ез\А5-1\Локальные политикиХПараметры безопасности] 
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v  3 A S - 1
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.-Jj Назначение прав пользователя 
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> а  Группы с ограниченным доступом 
l j |  Системные службыâ Реестр

» а  Файловая система> а»

Политика Параметр компьютера

І&3 DCOM: Ограничения компьютера на доступ в синтаксис... Не определено 

1̂ 3 DCOM: Ограничения компьютера на запуск в синтаксисе,., Не определено 
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i£3 Интерактивный вход в систему: заголовок сообщения дл... 

3i3 Интерактивный вход в систему: количество предыдущих ... 

Ю  Интерактивный вход в систему: напоминать пользовател... 

ia3 Интерактивный вход в систему: не отображать имя поль... 
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ИЗ Интерактивный вход в систему: предел простоя компьют... 

ИЗ Интерактивный вход в систему: текст сообщения для по.,, 

ИЗ Интерактивный вход в систему: требовать Windows Hello... 

ИЗ Интерактивный вход в систему: требовать проверки на к.., 

ИЗ Клиент сети M icrosoft использовать цифровую подпись ... 
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ИЗ Клиент сети M icrosoft отправлять незашифрованный па... 

ИЗ Консоль восстановления: разрешить автоматический вх... 

ИЗ Консоль восстановления: разрешить копирование диске... 

ИЗ Контроллер домена: запретить изменение пароля учетн... 

ИЗ Контроллер домена: разрешить операторам сервера зад... 

ИЗ Контроллер домена: требование цифровой подписи для ... 

ИЗ Контроль учетных записей: виртуализация сбоев записи ... 

Контроль учетных записей: вгр ялминигггятппы пяботд...

Отключен

Блокировка рабочей станции 

ПРОДОВЖЕННЯ СПРОБ БЕЗ Н... 

О входов в систему 

5дн.

Не определено

Включен

Отключен

Не отображать сведения о по,.. 

Не определено 

Не определено

Вхід тільки для авторизованих...

Отключен

Отключен

Отключен

Отключен

Отключен

Отключен

Отключен

Отключен

Нет

Не определено

Включен_________________________

Допо... ► 

Завершен.., ж

Л  g  4 4  РУС

Рисунок 1.12 -  Призначення параметрів безпеки

В додатку Г наведені рекомендовані параметри безпеки ОС.

Налаштування параметрів системних служб

Важливим етапом налаштування системи є конфігурація системних 

служб, які починають функціонувати відразу при запуску системи. Важливу 

роль для безпеки, оптимізації продуктивності і завантаження ОС ^ йпсіолуб 

відіграє налаштування системних служб [7].

Вимикання непотрібних та потенційно небезпечних служб надає 

можливість присікти можливі атаки зловмисників, але потрібно пам’ятати, що 

деякі служби тісно залежать від роботи інших, тому для вимикання однієї 

служби потрібно вимикати 2 або 3 інших (деякі служби можуть бути відсутні в 

залежності від редакції операційної системи)

Параметри системних служб налаштовуються за посиланням: «Шаблони
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безпеки —> «Диск» —> «Шлях до шаблону» —> «Ім’я  шаблону» —> «Системні 

служби» (Рис. 1.13).

 ̂ Консо|^1 - [Корень консоли\Ш а6лоны безопасности\СЛи5ег5\и5ег\0осите^5\5есиггЬу\Тетр1а1е5\А5-1\Системные службы] 
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> с а  Реестр
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fj^ GraphicsPerfSvc 

^  KtmRm для координатор..

Отключен 

Не опреде... 

Не опреде...

Не опреде... 

Не опреде... 

Не опреде,..

> [31 йловая система ^  MessagingService_2dS61 Не опреде... Не опреде...

> Е З  1>- ^  Microsoft App-V Client Не опреде... Не опреде...

^ O f f ic e  Source Engine Не опреде... Не опреде...

Open SSH Authentication ... Не опреде... Не опреде...

^  Plug and Play Отключен Не опреде...

^  PrintWorkflow_2d861 Не опреде... Не опреде...

^ Q u a li t y  Windows Audio V... Не опреде... Не опреде...

Shared PC Account Mana... Не опреде... Не опреде...

SMP дисковых простран... Не опреде... Не опреде...

^ iS ysM ain Не опреде... Не опреде...

IjfJ Update Orchestrator Servi... Не опреде... Не опреде...

WarpJITSvc Не опреде... Не опреде...

^ W in d o w s  Audio Не опреде... Не опреде...

^ W in d o w s  Search Не опреде... Не опреде...

^ W in d o w s  Update M edic S... Не опреде... Не опреде...

^ X b o x  Accessory Manage... Не опреде... Не опреде...

^ А в то м ати ч еская  настро... Не опреде... Не опреде...
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^  Автонастройка WWAN Отключен Не опреде,..

^ А в то н о м н ы е  файлы Не опреде... Не опреде...

Й З Дгрнт  политики IPspc Отключен Не ОППРЛР... V

Действия

Системны...

Допо... ► 

Шифрсва...

Допо... ►

л  £3 ф)) рус

Рисунок 1.13 -  Налаштування параметрів системних служб

В додатку Ґ наведені рекомендовані параметри системних служб ОС. Всі 

інші параметри встановлюються індивідуально в залежності від прийнятої 

політики безпеки в системі.

Налаштування параметрів файлової системи

Редагування параметрів файлової системи задає привілеї доступу до 

файлової системи, що надає змогу тонко налаштувати рівень доступу до певних 

директорій [7].

Необхідні параметри налаштовуються за посиланням: «Шаблони безпеки 

—> «Диск» —> «Шлях до шаблону» —> «їм *.я шаблону» —> «Файлова система»
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(Рис. 1.14).
К о н с о л і - [Корень консоли\Ш э6лоны 6езопасности\С:\и5ег5\и5ег\.0осите^5\5есигї(у\Тетр^е5\А5-1\Ф айловая система] 
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Вид >

Упорядочить значки >
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Файловая система

Дополнительные дєй...

Добавление нового файла или папки к этом у ш аблону

Б р  н і 9  й  û  û щ cP- /ч £~І И»)) рус 12:42 Ш; Я ь* чд 27.06,2021

Рисунок 1.14 -  Налаштування параметрів файлової системи

В додатку Д наведені основні рекомендовані значення параметрів 

файлової системи.

Налаштування параметрів реєстру

Наступним етапом після налаштування параметрів файлової системи є 

налаштування параметрів реєстру, але Microsoft Management Console (ММС) не 

дає можливості редагувати значення реєстру (параметри реєстру не 

відображаються представлені в дуже скороченому вигляді), тому в даному 

випадку використовується консольна команда «Regedit», яка вмикає 

вбудований в операційну систему Windows редактор реєстру [7].

Завдяки редактору реєстру можливо редагувати роботу компонентів 

(Рис. 1.15).
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ab] Shell 
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000
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Строковый параметр 

Двоичный параметр 

Параметр DW0RD (32 бита) ̂  

Параметр СДОСЖО (64 бита] ̂  
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тИГВТЕ-----------
REG_SZ {A520A1A4-17E
REG.SZ 1
REG.SZ 0
REG.SZ explorer.exe
REG.DWORD 0x00000000(0)
REG.SZ sihost.exe

ш
Рисунок 1.15 -  Створення параметру реєстру

Ці компонента відповідають за роботу системних утиліт, сервісів,

автоматизованих задач, та дозволів (Рис. 1.16).

Редактор реестра

Правка Вид Избранное Справка
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Рисунок 1.16- Присвоєння значення параметра реєстру
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В додатку Е наведені основні рекомендовані значення параметрів 

реєстру.

1.2.2 Використання пропрієтарного ПЗ

Наступним кроком після редагування параметрів системи є налаштування 

контролю зовнішніх пристроїв. Через неможливість за допомогою стандартних 

компонентів операційної системи Windows 10 ініціювати контроль роботи 

зовнішніх накопичувачів даних - необхідні спеціалізовані програмні 

забезпечення, у яких можливе включення оснастки, за допомогою яких 

конфігурується сценарії роботи з накопичуваними даних (до цих сценаріїв 

входить блокування роботи накопичувачів, дозвіл роботи всіх підключених 

зовнішніх пристроїв, або робота певного пристрою з подальшим блокуванням 

інших).

Налаштування контролю пристроїв відбувається за допомогою 

зазначеного вище антивірусного програмного забезпечення -  ESET Endpoint 

Security (Рис. 1.17) [8].
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(И Ш  EN D PO IN T  SECURITY

СОСТОЯНИЕ ЗАЩИТЫ Ц |

Q  СКАНИРОВАНИЕ КОМПЬЮТЕРА

Настройка (?)

Компьютер ^
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Q  СЕРВИС

( ? )  СПРАВКА И ПОДДЕРЖКА

гШ Сеть >Все требуемые функции защиты сети активны.

раГ| Интернет и электронная почта ^
Все требуемые функции защиты Интернета активны.

ENJOY SAFER TECHNOLOGY™ Импорт и экспорт параметров ф Дополнительные настройки

Р ні S 0 сР> / \  сії)) РУС ^
*  * 14.052022 Т І . '

Рисунок 1.17 -  Інтерфейс антивірусу ESET Endpoint Security

Для переходу до налаштувань контролю зовнішніх пристроїв потрібно 

пройти за посиланням: «Налаштування —> «Додаткові налаштування» —> 

«Контроль пристроїв» (Рис. 1.17). Далі потрібно увімкнути дану оснастку та 

пройти за наступним посиланням: «Правила» —> «Змінити» (Рис. 1.18).
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м 14.05.2022 Т І  )

Рисунок 1.18 -  Список додаткових параметрів програмного забезпечення

Увімкнення даної оснастки відкриває доступ до подальшого 

налаштування правил використання зовнішніми пристроями та створенню 

відповідних сценаріїв роботи з ними (Рис. 1.19).
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Рисунок 1.19- Інтерфейс оснастки «Контроль пристроїв»

Після переходів за поданими вище посиланнями ми попадаємо до меню, у 

якому конфігуруються сценарії роботи з зовнішними пристроями за певними 

параметрами (Рис. 1.20).

Серед параметрів можна виділити:

- ім’я сценарію;

- статус сценарію (включений або виключений);

- сценарій застосування;

- тип пристрою (дисковий накопичувач, СО/ОУГЗ, ІІЗВ-прінтер, 

модем, портативний пристрій та інші);

- дія (дозвол на роботу, заборона, попередження);

- виробник;

- модель;

- серійний номер;

- список користувачів (яким буде відображатись результат події);
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Рисунок 1.20 -  Параметри налаштування сценарію роботи

Налаштування сценарію роботи пристрою можливе двома методами:

- ручне введення всієї інформації стосовно присторою (його тип, 

виробник, модель, сирійний номер);

- автоматичний пошук всіх підключених приладів та вибір певного з 

запропанованих (дає змогу автоматично заповнити інформацію 

стосовно виробника, моделі та сирійного номеру) (Рис. 1.21)
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Рисунок 1.21 -  Автоматичний пошук приладів

Обираючи один з двох запропонованих варіантів створення конфігурації 

створюється потрібний сценарій та активується, після чого він з’являється в 

меню загальному меню правил роботи зовнішніх пристроїв (Рис. 1.22) [8].

Рисунок 1.22 -  Параметри налаштування сценарію роботи (заповнений)
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У відповідності до принципу роботи АС класу «1» 4-ї категорії була 

створена наступна конфігурація, при якій відбувається моніторинг та 

відслідковування дій пов’язаних з зовнішними накопичувачами даних (ШВ- 

флеш носіїв) доступ допускається до двух попередньо обраних пристроїв, інші 

-  при спробі підключення будуть розпізнаватись системою, але будуть 

попередньо заблоковані що унеможливте створенню вразливостей у безпеці за 

допомогою копіювання/підміни інформації (Рис. 1.23).

Имя Включено Тип Описание Действие Пользователи Серьезность Времени..,

Диплом - Разре... Щ  Дисковый н... Производитель "М Р... Разрешить Все Всегда Всегда

1

Дисковый н.,„ Производитель "К т ... Разрешить Все

Дисковый н... Блокировать Все
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о
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Рисунок 1.23 -  Сценарій роботи оснастки

Результатом налаштування контролю зовнішніми пристроями є 

виконання потрібного сценарію -  заборона на доступ до всіх иБВ-флеш носіїв, 

окрім двох, які мають права на доступ до них та можливість 

читання/редагування інформації, яка знаходиться на цих ШВ-флеш носіях.
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1.3 Аналіз проектування

Результатом виконання налаштування системи є стабільна робота 

системи з повною відповідністю критеріїв автоматизованої системи класу 1 4-ї 

категорії.

Під час виконання даного процесу був виявлений наступний недолік - в 

разі якщо користувач буде проводити ручне налаштування системи згідно 

зазначених вище параметрів, то загальна тривалість налаштування займає від 5 

до 6 годин, при умові що потрібно налаштувати тільки одну комп’ютерну 

систему. При збільшенні кількості КС потребуючих конфігурації 

передбачувано збільшується загальний час, що витрачається на налаштування.

Альтернативним шляхом є:

1. Написання скрипту, що здійснює:

- додавання облікових записів у систему;

- надання привілеїв доступу до певних папок у системі;

- додавання відповідних параметрів/ключів реєстру та присвоєння 

цим параметрам певних значень.

2. Імпорт попередньо налаштованого шаблону безпеки, який включає в

себе:

- налаштування політики паролів;

- налаштування політики облікових записів;

- призначення прав користувачів;

- налаштування параметрів безпеки;

- налаштування параметрів системних служб;

- налаштування параметрів файлової системи.

3. Імпорт попередньо налаштованої конфігурації роботи антивірусного

програмного забезпечення ESET Endpoint Security, до якого входить

оснастка «контроль пристроїв».
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1.4 Методологія оцінки ризику інформаційних систем

Методологія -  це набір стандартних правил, дій та процедур, які 

реалізуються для перевірки захищеності АС. Процедури передбачають процес 

тестування системи на предмет виявлення недоліків при первинному 

проектуванні. В цьому плані передбачаються не лише цілі проведення 

випробувань, а комплекс дій, які мають бути виконані для оцінки ризиків 

інформаційної безпеки АС.

Методології будуються на основі галузевих стандартів, які формулюють 

правила щодо оцінки захищеності АС [9-11].

Дані стандарти вимагають наступний принцип оцінки ІБ для АС:

- розгляд певного активу системи;

- ідентифікація вразливостей, відповідно розглядаємого активу 

системи;

- розгляд виявлених загроз, по відношенню до ідентифікованих 

вразливостей;

- виявлення впливу загроз на критерії конфіденційності, цілісності, 

доступності та спостережності;

- документації дій, які спрямовані на протидію виявленим недолікам 

АС.

Серед методологій, які відповідають наведеним вище вимогам, можна 

виділити:

- OCTAVE (Operationally Critical Threat, Asset and Vulnerability 

Evaluation);

- Високорівнева оцінка ризиків.

1.4.1 Operationally Critical Threat, Asset and Vulnerability Evaluation 

(OCTAVE)

OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation) - 

виконує оцінку ризиків інформаційної безпеки в організації та забезпечує
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можливість отримання необхідних результатів з аналізу можливих ризиків 

витратами часу та ресурсів.

Методологія розглядає людей, технології, інформаційні системи, додатки 

та інші об'єкти в контексті їх ставлення до інформації та бізнес-процесів та 

послуг, які вони підтримують. [12]

Процес оцінки ризиків ІБ за методологією OCTAVE складається з 

наступних етапів:

1. Підбір якісних параметрів, за допомогою яких виробляється опис 

можливих вразливостей та відповідних ризиків. Ці параметри можуть включати 

ймовірність реалізації ризику, збиток від нього та інші наслідки для організації.

2. Опис певного активу, що містить його унікальні особливості, 

якості, характеристики та цінність. Кожний актив фіксується, що дає змогу 

сформувати подальший процес ідентифікації загроз та ризиків системи.

3. Ідентифікації ризиків шляхом ретельного аналізу спроектованої 

системи працівниками комерційного підприємства. На даному етапі 

визначаються можливі вразливості по відношенню до певного активу та 

ризики, актуальні для аналізованих активів.

4. Визначення загроз за певними критеріями: людський фактор, 

використання технічних засобів, технічні та інші проблеми. По кожному типу 

загроз для кожного активу можуть бути визначені сценарії реалізації загроз, що 

включає опис їхнього впливу на ймовірність реалізації.

5. Використання інформації про найбільш ймовірні сценарії загроз, 

на даному етапі проводиться аналіз їх впливу на роботу спроектованої системи.

6. Використовуючи інформацію, отриману на попередніх етапах, 

проводиться оцінка впливу загроз на роботу системи та ранжування виявлених 

ризиків відповідно до критеріїв, визначених на етапі визначення критеріїв 

вимірювання ризиків.

7. Визначення ризику визначається та його обробка залежно від його 

впливу на роботу системи.
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Переваги: детальне оцінювання всіх можливих вразливостей та ризиків 

спроектованої АС;

Недоліки: не даються чіткі інструкцій з організації моніторингу стану 

ризиків ІС [12].

1.4.2 Високорівнева оцінка ризиків

Високорівнева оцінка ризиків інформаційної безпеки - застосування 

високорівневої оцінки наслідків, а не систематичного аналізу загроз, 

вразливостей, активів і наслідків та синхронізація з додатковими планами, 

пов’язаними з менеджментом змін [13].

До особливостей високорівневого оцінювання ризиків ІБ можливо 

віднести:

- високорівнева оцінка ризику може мати справу з більш глобальним 

розглядом організації та її інформаційних систем. В результаті 

цього аналіз контексту більше зосереджується на бізнес і 

експлуатаційної середовищі, ніж на технологічних компонентах;

- використання високорівневої оцінки ризику дозволяє розглядати 

більш обмежений перелік загроз та вразливостей, розподілених по 

певних сфер, що дозволяє ретельно прорахувати методи 

позбавлення вразливостей по відношенню до певної системи;

Переваги оцінки ризику високого рівня наступні:

- включення початкового простого підходу, що дозволяє отримати 

подальше схвалення програми оцінки ризику;

- ресурси і засоби застосовуються там, де вони найбільш корисні, тому 

системи, які найбільше потребують захисту -  мають перший пріоритет для 

розгляду.

Детальний процес оцінювання інформаційної безпеки включає в себе 

ретельну ідентифікацію та визначення цінності активів, оцінку загроз цим 

активам і оцінку вразливостей.

На ймовірність виникнення конкретної загрози впливає:
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- привабливість активу;

- простота перетворення, що використовує уразливість активу в 

винагороду - застосовується при розгляді умисної загрози з боку 

персоналу;

- технічні можливості чинного фактору загрози - може бути 

застосовано при розгляді умисної загрози з боку персоналу;

- чутливість уразливості до використання - можна застосувати до 

технічним і нетехнічних вразливостей [13].

1.5 Постановка задачі

Метою дипломної роботи є спрощення процесу проектування 

комплексної системи захисту інформації автоматизованої системи класу " 1" 4-ї 

категорії.

Після проведення аналізу предметної області і існуючих методик ручного 

проектування КСЗІ автоматизованих систем виявлено, що для досягнення 

поставленої мети необхідно виконати такі завдання:

- розробити алгоритм дій по спрощенню проектування КСЗІ 

автоматизованої системи класу " 1" 4-ї категорії;

- реалізувати спрощення проектування КСЗІ автоматизованої 

системи класу "1" 4-ї категорії;

- перевірити працездатність розробленої системи;

- провести оцінку ризиків інформаційної безпеки АС класу "1" 4-ї 

категорії.
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РОЗДІЛ 2. ВИБІР СЕРЕДОВИЩА ПРОГРАМНОЇ РЕАЛІЗАЦІЇ

2Л Аналіз програмних продуктів

Інтегроване середовище сценаріїв -  розширення стандартної оболонки 

командного рядка за допомогою якого створюються сценарії, завдяки яким 

реалізуються певні операції. Завдяки даним діям можливо отримувати доступ 

до різних сховищах даних, таких як файлова система або реєстр операційної 

системи.

Існує декілька інтегрованих середовищ сценаріїв, серед яких можна 

виділити:

1. ConEmu - безкоштовний емулятор консолі Windows з можливість 

роботи з даними та програмним забезпеченням в ОС. Робота з даним 

емулятором можлива за допомогою вкладок, які представляють собою кілька 

консолей і простих графічних програм як одне вікно графічного інтерфейсу 

[14].

Серед переваг даного інструментарію можна зазначити:

- можливість робити одразу в декількох середовищах, за допомогою 

роботи в режимі вкладок;

- велика кількість допоміжних розширень;

- можливість гнучкого налаштування.

Серед недоліків можна визначити:

- невеликий функціонал в базовому варіанті;

- неможливість налаштовувати компоненти ОС з початку роботи;

- до кінця не розроблена документація для роботи з даним ISE.

2. PowerShell - розширювана оболонка командного рядка і пов'язана з 

нею мова сценаріїв від Microsoft. Використовується для написання, запуску та 

тестування скриптових сценаріїв в ОС Windows [15].

До переваг даного інструментарію можна відзначити:

- інтеграція в ОС;
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- можливість роботи за допомогою командлетів, що спрощує процес 

створення необхідних сценаріїв;

- можливість запуску на будь-якій АС, під керування ОС Windows;

- неможливість запуску сценаріїв без надання доступу на виконання.

До недоліків можна віднести:

- необхідність в додаванні модулів, для роботи специфічних функцій;

- необхідність в поглибленому дослідженні документації для 

використання даного ISE.

3. Cygwin -  ще один емулятор командної строки для Microsoft 

Windows, за допомогою якого можлива інтеграція ПЗ, даних та інших 

системних ресурсів на базі ОС Windows [16].

Переваги даної середовища сценаріїв:

- використання оболонки подібної до UNIX-сімейства операційних 

систем;

- інтеграція в роботу файлової системи;

- широкий інструментарій для роботи з ОС;

Недоліки даного рішення:

- скромний інструментарій для написання сценаріїв;

Серед запропонованих середовищ найбільш підходящим відповідно до 

завдання по спрощенню процесу проектування КСЗІ АС класу «1» 4-ї категорії 

є ISE PowerShell.

2.2 Використання ISE PowerShell

Для програмної реалізації поставленої задачі, до якої входить спрощення 

процесу проектування КСЗІ автоматизованої системи класу «1» 4-ї категорії 

було обрано інтегроване середовище сценаріїв (ISE) PowerShell, як 

інструментарій для написання скрипту, що автоматично виконує потрібні 

операції з настройки системи, відповідно до документації.

Інтегроване середовище сценаріїв PowerShell є провідним 

інструментарієм для написання, запуску та тестування скриптових сценаріїв.
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Ключова особливість даного середовища розробки -  інтеграція в стандартні 

компоненти операційної системи \УІПСІО\¥8, що відбиває потребу в пошуку 

пропрієтарного програмного забезпечення для написання скриптових сценаріїв

[17].
Скрипт РолуєгБйєіі використовує контейнер файлів ./?л7, який 

запускається на будь-якій КС, за умови дозволу на виконання локальних 

сценаріїв або сценаріїв з спеціальним ідентифікаційним підписом, що є ще 

одним аргументом для використання даної середи розробки. Дана особливість 

унеможливлює несанкціоноване використання будь-якого скрипту, який здатен 

змінити налаштування КС. Виконання сценарію здійснюється моментально, за 

умови якщо потрібно бачити процес виконання та вивід результату потрібне 

відкриття даного програмного забезпечення [18].
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РОЗДІЛ 3. РЕАЛІЗАЦІЯ ПРОЦЕСУ СПРОЩЕНОГО ПРОЕКТУВАННЯ

Продумуючи варіант вирішення даної проблеми було знайдено 3 шляхи 

подолання даного недоліку, а саме:

1) використання скрипту створеного за допомогою інтегрованого 

середовища розробки -  ISE PowerShell;

2) імпорт попередньо налаштованої локальної політики безпеки;

3) створення конфігурації до антивірусного програмного забезпечення 

ESET Endpoint Security.

ЗЛ Використання скриптового сценарію

За допомогою використання скрипту реалізовується спрощення процесу 

проектування КСЗІ АС класу «1» 4-ї категорії, згідно поставленої задачі.

Даний скрипт має такий алгоритм роботи:

- додавання декількох облікових записів в ОС;

- присвоєння паролю створеним обліковим записам;

- створення особистої папки для кожного з користувачів;

- за допомоги ACL команди зміну NTFS привілеїв доступу до певних 

директорій в системі [19];

- позбавлення прав на доступ та редагування щодо певної директорії для 

певного користувача;

- надання прав на повний доступ щодо певної директорії для певного 

користувача;

- створення ключа у реєстрі та присвоєння йому певного значення [20]; 

Першим кроком для застосування даного сценарію необхідно додати

модуль: «NTFSSecurity», який дає змогу налаштовувати NTFS привілеї доступу 

до обраних директорій в системі.
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Для додавання даного розширення потрібно скопіювати папку з даною 

конфігурацією та вставити її за наступним шляхом: «C:\Windows» —> 

«System32» —► «WindowsPowerShell —» vl.O —> «Modules» (Рис. 3.1).

Рисунок 3 .1 - Додавання розширення «NTFSSecurity»

Далі для застосування даного скрипту потрібно відкрити І8Е Ро\уег81іе11 

від імені адміністратора (Рис. 3.2), так як стандартна політика безпеки ОС не

дозволяє виконувати сценарії у звичайному режимі

Щ

р м е ія а а * ~« eng ^  щ .

Рисунок 3.2 -  Запуск PowerShell від імені адміністратору
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Після відкриття даного ІБЕ, потрібно ввести в командну строку (знизу)

наступну команду: «-Зеі-ЕхесийопРоІісу RemoteSigned». Дана команда дає 

дозвіл на виконання скриптових сценаріїв з довіреним цифровим підписом або 

з локальними. Після вводу команди иибираємо варіант «Так» та затверджуємо

зміни у роботі політики виконання (Рис. 3.3).

Изменение политики выполнения

Политика выполнения защищает компьютер от ненадежных сценариев. Изменение политики выполнения может поставить под угрозу безопасность системы, как описано в разделе 
справки, вызываемом командой аЬоЩ_Ехесийоп_РоПс!е5 и расположенном по адресу Ийр5:/до.т(сго5ОЙ.сот/Мтк/?1т1сЮ=135170. Вы хотите изменить политику выполнения?

Рисунок 3.3 -  Затвердження змін у роботи політики виконання

Після виконання даних маніпуляцій йдемо до: «Файл» —> «Відкрити», 

обираємо потрібний нам скриптовий файл з контейнером формату .рэ! та 

натискаємо «Виконати», за цим розпочинається процес виконання скрипту за 

описаним вище алгоритму дій (Рис. 3.4).
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Ш  Администратор: 1№пс£ош5 Рошег5Ие1115Е
Файл Правка Вид Сервис Отладка Дополнительные компоненты Справка

Ы 4 Е) Л к в ш п т
B«3hium»hi»1.ps1 Begining.ps! X  BunonHim, cMeH»p»S (F5)

31 S a c l . S e tA c c e s s R u le P ro t e c t io n C S T ru e , 5 1 ru e )
32 S e t- A c !  -P a th  Sp ath  - A c lO b je c t  S a c l
33 Sp ath  — 'd :\ U s e r 3 '
34 S a c l = G e t-A C L - P a th  Sp ath
35 S a c l .S e t A c c e s s R u le P r o t e c t io n C iT r u e ,  S T ru e )
36 S e t- A c !  -P a th  Sp ath  - A c lO b je c t  S a c l
37 Remove-NTFS A c c e s s  -P a th  d : \ U s e r l  -A c co u n t ' BU ILTTN \rionb30B aTenn '
38 Rem ove-N TFSAccess -P a th  d :\ U s e r2  -A c co u n t ' B U ILT IN \n o n b 30 B aTe/in '
39 Rem ove-N TFSAccess -P a th  d :\ U s e r 3  -A c co u n t ' BU ILT IN \no/ib30BaTenn"
40 A d d -N TFSA ccess -P a th  D : \ U s e r l  -A c co u n t rU s e r l ’  - A c c e s s R ig h t s  ’ F u l l c o n t r o l ’ -P a s
41 A d d -N TFSA ccess -P a th  D :\U s e r2  -A c co u n t ’ U s e r2" - A c c e s s R ig h ts  ’ F u l l c o n t r o l '  -P a s
42 A dd-N TFSA ccess -P a th  D :\U s e r3  -A c co u n t ’ U se r3 "  - A c c e s s R ig h t s  ’ F u l l c o n t r o l '  -P a s
43 N e w - Ite m P ro p e rty  -P a th  HKLM: Sys tem \ C u r r e n t C o n t r o lS e t \ S e r v i c e s \ T c p ip \ P a r am eters
44 N e w - Ite m P ro p e rty  -P a th  H K L M :5 y s te m \C u rre n tC o n t ro lS e t\5 e rv ic e s \T c p ip \P a r a m e te rs
45 N e w - Ite m P ro p e rty  -P a th  H K L M :5 y 5 te m \ C u r re n tC o n tro lS e t\5 e rv ic e s \T c p ip \P a ra m e te rs
46 N e w - Ite m P ro p e rty  -P a th  HKLM :SOFTW ARE\M icrosoft\W ’in d o w s \ C u r r e n t V e r s io n \ P o lic ie s ’
47 S e t - It e m P ro p e r t y  -P a th  HKLM:\ S y s t e m \ C u r r e n tC o n t ro lS e t \ C o n t r o 1 \ F i l eSys tem  -Name

-A c c e s s R i g h ts  
-A c c e s s R i g h ts  
-A c c e s s R i g h ts

R ead A nd Execu te  •
R ead A nd Execu te  -
R ead A nd Execu te  -
sT h ru
sT h ru
sT h ru
-Name " D i s a b le l î  
-Name "DeadGWDel 
-Name " E n a b le lO  
E x p lo r e r  -Name 
N t fs D is a b le S d o t :

Команды X  I

Модули: Bce 

Имя:

Add-AppvCI ientCon nectionGroup

Add-AppvCI ientPackage

Add - A ppv Pj  Ы ish і n g Server

Add-AppxPadcage

Add-AppxPro visioned Package

Add-AppxVolum e

Add-BCDataCacheExtension

Add-BitLockerKeyProtector

Add-BitsFile

Add-CertîTcateEnrollmentPolïcyServer

Add-Computer

Add-Content

Add-DnsQientNiptRule

Add-DtcCi usterTM Mappirg

Add - Et w Tra ce Provi d e r

Add-History

Add-InitiatoridToMaskingSet

Add-JobTrigger

Add-KdsRootKey

Add-LocaiGroup Member

Add-Member

Add-MpPreference

Add-Net EventNetworkAdapter

Add-NetEventPacketCaotureProvid er

Запустить Вставить Копире

Стр. 1 Столб. 1

f i  Л  da) ENG

Рисунок 3.4 -  Імпорт та початок процесу виконання

Лот виконання буде відображений у командному рядку, розташованому 

під вкладкою з відображеним кодом.

Текст скрипту, який виконує дії наведені нижче відображений в додатку

Є.

3.2 Імпорт попередньо налаштованої політики безпеки

Через специфічність роботи PowerShell виявляється наступна проблема - 

неможливість роботи з політиками безпеки ОС, що унеможливлює подальший 

процес автоматизації налаштування КС, через що потребується шукати 

альтернативні рішення щодо скорочення часу необхідного для проектування 

системи. Вирішенням даного питання є імпорт налаштованого шаблону 

політики безпеки за допомогою Microsoft Management Console.

Для застосування попередньо налаштованого шаблону потрібно додати 

оснастку «Шаблони безпеки» після чого обрати за допомогою ПКМ -  «Новий 

шлях для пошуку шаблонів» та обрати директорію, в якій знаходиться
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потрібний файл. Далі додається оснастка «Аналіз та налаштування безпеки» 

після чого обрати за допомогою ПКМ - «Імпорт шаблону» та обрати 

потрібний шаблон безпеки - файл з розширенням Лп/ (Рис. 3.5).

Можливо провести аналіз комп’ютера на предмет сумісності параметрів 

підібраних в шаблоні та після цього натиснути «Настроїти комп’ютер». 

Після виконання процесу настройки потребується перезавантаження системи 

задля застосування змінених параметрів.

оезопасности]В  Консоль! - [Корень консолиУДнализ и настройка 

5 1  Файл Действие Вид Избранное Окно Справка

-  в  X 
_ в х

в  4-І а  ні в и
2 3  Корень консоли 

V  Шаблоны безопасности

V ^  СДи5ег5\и5ег\0осите1т15\5есигйу\Тетр[а1е5 
V з  А5-1

> Л  Политики учетных записей

> ,=§ Локальные политики
> ^  Журнал событий

> а, Группы с ограниченным доступом
Системные службы

> [7^ Реестр

> Файловая система

>
Анализ и настройка безопасности 

Открыть

Открыть базу данных... 

Анализ компьютера... 

Настроить компьютер...

Импорт шаблона...

Экспорт шаблона... 

Показать файл журнала 

Вид

Новое окно отсюда 

Новый вид панели задач... 

Справка

C:\UsersUJserlDociiments\Seciirity\Database\AS-1.sdb

Теперь вы можете настраивать или анализировать компьютер, используя параметры безопасности из этой 
базы данных.

Чтобы настроить компьютер

1 Щелкните правой кнопкой мыши элемент области Анализ и настройка безопасности
2. Выберите пункт Настроить компьютер
3. В диалоговом окне введите имя файла журнала, который вы хотите просмотреть, и нажмите кнопку 

ОК

мечание. После параметры нужно выполнить анализ для просмотра сведений из базы данных

бы проанализировать параметры безопасности компьютера

Щелкните правой кнопкой мыши элемент области Анализ и настройка безопасности 
Выберите пункт Анализировать компьютер
В диалоговом окне введите путь к файлу журнала и нажмите кнопку ОК

мечание. Для просмотра файла журнала, созданного при настройке или анализе, выберите пункт 
смотр файла журнала в контекстном меню Анализ и настройка безопасности.

Анализ и настройка безопасности

Дополнительные действия

Импорт шаблона в эту базу давні

Е р  я  гя а  ^ ї й л  49 ЕШ  В ,  
Н 4 13.072021 Т й '

Рисунок 3.5 -  Процес імпорту шаблону політики безпеки

Результатом налаштування системи за допомоги імпорту попередньо 

налаштованого шаблону (Рис. 3.6) безпеки буде завантаження КС з
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необхідними параметрами та створення журналу, у якому виводиться процес та 

результат імплементації даних установок.
Щ  Консоль1(2) - [Корень консо1^\Анализ и настройка безопасности] 

В  Файл Действие Вид Избранное Окно Справка

а и! G н
□  Корень консоли 
V Шаблоны безопасности

Добавить в избранное... 

Упорядочить избранное...

Файл журнала:
> а  C:\User5\ ll ser\Docu m ents\Secu rity\Tem pi ates

v . i l i> З “-1
6 июня 2022 г. 20:30:21
— Модуль конфигурации инициализирован успешно.—

3  Анализ и настройка безопасности — Чтение данных шаблона конфигурации...

- Э Х

_  в X

Действия

Анализ и настройка безоп,,, ^ 

Дополнительные дей... ►

— Настройка прав пользователя...
SeSystemtimePrivilege необходимо назначить учетной записи 
администраторов. Этот параметр настроен.
Selmperson ate Privilege необходимо назначить учетной записи 
администраторов. Этот параметр настроен.
Se I mpe rson ate Privi I еде следует назначать СЛУЖ БЕ. Этот параметр 
настроен.
Настройка S-1-5-21-899831128-1191355089-282203017-501. 
уд ал е ни е S  еInte ractive Logo п Right- 
удаление SeDenyNetworkLogon Right, 
уд ал е ни е S  е Deny I nte ractive Logon Right.
H астрой ка 5-1 -5-32-551. 
удаление SeNetworkLogonRight. 
удаление SeBackupPrivilege 
удаление SeChangeNotifyPrivilege. 
удаление SeBatchLogonRight. 
удаление SelnteractiveLogonRight. 
удаление Se Restore Privi I ege. 
удаление SeShutdownPrivilege.
Настройка S-1-5-32-559. 
удаление SeBatchLogonRight.
Настройка S-1-5-80-0. 
удаление SeServiceLogonRight.
Настройка S-1-5-80-3139157870-2983391045-3678747466-658725712- 
1809340420.
удаление SeSystemProfilePrivilege.
Настройка S-1-5-90-0.
удаление SelncreaseBasePriorityPrivilege.
Настройка S-1-5-19.

т
р  и  є  m  ш  û

я г д  л  И М  ENG 2ftä1 П  
н  и  ' 06.06.2022 ^  І

Рисунок 3.6 -  Результат виконання налаштування

3.3 Імпорт конфігурації роботи антивірусного ПЗ

Наступним кроком після використання скрипту та імпорту локальної 

політики безпеки є імпорт конфігурації, яка дає змогу швидко налаштувати 

контроль пристроїв.

Процес імпортування сценарію (Рис 3.7), відбувається так: «Імпорт та 

експорт параметрів» —> «Імпорт параметрів», після чого обирається 

директорія з потрібним .xml файлом та обирається потрібний об’єкт.
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ENDPO INT

j Q  &  СОСТОЯ H WE ЗАЩИТЫ

Microsof
Edge

б»В» ENDPOINT SECURITY

Импорт и экспорт параметров

Текущая конфигурация может быть сохранена в ХМ1_-файле и при необходимости 
восстановлена позже.

■  Открыть X

Папка: | —  Локальный диск (D:) v  | ©  &  &  л а г

( ? )  СПРАВКА И П С Д Д ЕР .^ ^ ^ ^ Н Р ^ ^ ^ Н Имя Дата изменения Тип
j -j О  en-US 23.06.2021 16:04 Папка с 4

Быстрый доступ ESET Endpoint Antivirus_ ESET Endpoint Sec... 17.01.2022 16:09 Папка с 4
NTFSSecurity 28.05.202213:55 Папка с 4

1 ^ — 0  ru-RU 23.062021 16:04 Папка с 4
Рабочий стол Userl 07.062022 12:29 Папка с 4

ЯН^^ИИНІ _ l User2 07.062022 12:29 Папка с 4

1- -I User3 07.062022 12:29 Папка с 4
Библиотеки Users 28.052022 13:49 Папка с 4

L J ESET Контроль устройств(2) 29.052022 10:22 Документ

f  и П  ESET Контроль устройств 08.052022 11:39 Документ

I Этот компьютер

- >
-

L  £ТЬ

ENJOY 5AFER T EC H N ^ > і

Имя Файла: | ESET Контроль устройств^) ^ СОткрыть | |

іполнительньїе настройки

Тип Файлов: Файлы конфигурации

Рисунок 3.7 -  Процес імпорту конфігурації роботи антивірусного ПЗ

Результатом налаштування роботи антивірусного програмного 

забезпечення за допомоги імпорту попередньо налаштованої конфігурації буде 

робота ПЗ з параметрами відповідними роботі АС класу «1» 4-ї категорії.
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РОЗДІЛ 4. ОЦІНКА РИЗИКІВ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

4Л Процес оцінки ризиків інформаційної безпеки

Оцінювання ризиків ІБ автоматизованої системи потребує алгоритмізації, 

що дає можливість якісно провести експерту оцінку ризиків потрібної системи.

Алгоритм складається з наступних етапів:

аналіз можливих вразливостей та загроз, відповідно до розглянутих 

активів системи ;

оцінка ймовірності реалізації загрози;

оцінюється вплив, який може вплинути на цілісність, 

конфіденційність, доступність та спостереженість по відношенню до ресурсів 

системи;

документування можливих методів протидії виявленим загрозам.

Подальше оцінювання ризиків ІБ, по відношенню до спроектованої КСЗІ 

АС класу «1» 4-ї категорії складається з наступних етапів:

1. Визначення активу, який буде розглядатись та по відношенню до 

якого будуть співвідноситись вразивості та певні ризики. Під «активом» 

мається на увазі будь який фізичний об’єкт, інформація, яка зберігається та 

оброблюється в АС класу «1» 4-ї категорії;

2. Створення переліку можливих загроз та вразливостей з урахуванням 

особливостей роботи АС;

3. Оцінка за умовною шкалою впливу реалізації загрози на цілісність, 

конфіденційність, доступність та спостереженість оброблюваної інформації.

4. Аналіз впливу виявлених загроз та запропонування методів протидії 

виявленим загрозам.

4.2 Результат оцінки ризиків

Результатом є розгляд реальних загроз та вразливостей АС класу «1» 4-ї 

категорії, відповідно до норм прийнятих в галузі інформаційної безпеки. Було 

проведено попередню конфігурацію за яким визначається вплив на реалізацію
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загроз за критеріями цілісності, конфіденційності, доступності та 

спостережності (Таблиця 4.1).

Таблиця 4.1- визначення впливу на реалізацію загроз за критеріями цілісності,

конфіденційності, доступності та спостережності

О цінка Ц ілісність К онф іденційність Д оступність С постереж ність

1

М алойм овірна 
втрата інформації

К онф іденційна 
інф орм ація має 
низькі ш анси на 

розкриття

Д оступність 
інформації 

залиш ається, дуже 
низька вірогідність 

поруш ення 
доступності до 

інформації

П овна або майже 
повна мож ливість 

спостерігати за 
діями працівників

2

Н езначна втрата 
інформації, низька 

вірогідність 
суттєвого впливу на 

роботу системи

М аю ться помірні 
ш анси на розкриття 

окремих
документів, які не 

відносяться до 
інформації з 
обмеж еним 
доступом

Д оступність 
інформації 

залиш ається, але 
маю ться певні зм іни 

щ одо роботи 
системи

Залиш ається 
можливість 

слідкувати за 
діями працівників, 
але маю ться певні 

проблеми 3 
спостережні стю

3

П омірні втрати 
інформації, мається 
помірний вплив на 
роботу структури

М аю ться помірні 
ш анси на розкриття 

окремих 
документів, які 
відносяться до 

інформації з 
обмеж еним 
доступом.

Д оступність 
інформації вже не є 

достатньою  задля 
стабільної роботи 

системи 
Д оступність до 

інформації -  середня

Н ем ож ливість 
відстеж ити 
частину дій 
працівників. 

М ож ливі помірні 
ризики 3 

компрометацією  
роботи системи

4

Великі втрати 
інформації, мається 

значний вплив на 
роботу системи. 

М ож лива зупинка 
роботи системи.

Високі ш анси на 
розкриття 

документів, які 
відносяться до 

інформації з 
обмеж еним 
доступом.

Д оступність 
інформації дуже 

важка, робота 
системи під 
питанням. 

Д оступність до 
інформації -  низька

Н ем ож ливість 
відстеж ити значну 

частину дій 
працівників. 

Великі ризики 3 
компрометацією  
роботи системи

5

П овна інформації. 
Зупинка роботи 

системи, 
відбувається 

поруш ення 
законодавства 

У країни

Розкриття 
документів, які 
відносяться до 

інформації з 
обмеж еним 

доступом. Зупинка 
роботи системи.

Н ем ож ливий доступ 
до інформації, 

максимальний ризик 
зупинки роботи 

системи.

Н ем ож ливість 
відстеж ити будь- 

які дії
працівників,
поруш ення

законодавства
України.
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Обчислення величини ризику було реалізовано за допомогою наступної 

формули:

МИ. = (С + І + А + О) ■ РТ, де МИ. -  величина ризику, С -  

конфіденційність, І -  цілісність, А -  доступність, О -  спостереженість, РТ -  

ймовірність реалізації загрози. Принцип оцінювання величину ризику 

реалізується за допомогою виставлення балів від 1 до 5, де:

1 -  дуже низька вірогідність загрози по відношенню до розглянутого 

критерію;

2 -  низька вірогідність загрози по відношенню до розглянутого критерію;

3 -  середня вірогідність загрози по відношенню до розглянутого 

критерію;

4 -  висока вірогідність загрози по відношенню до розглянутого критерію;

5 -  дуже висока вірогідність загрози по відношенню до розглянутого 

критерію [21].

Відповідно до цього проаналізовані вразливості системи та виявлені 

ризики, також були запропонований комплекс дій для протидії знайденим 

загрозам (Таблиця 4.2).

Величина ризику може оцінюватись наступним чином:

81-100 балів -  дуже високий ризик. Необхідність в терміновому втручанні 

та перегляді засобів захисту системи для протидії можливим наслідкам.

61-80 балів -  високий ризик. Рекомендоване втручання для запобігання 

спричиненню відчутних наслідків по відношенню до системи.

41-60 балів -  середній ризик. Рекомендоване втручання для запобігання 

спричиненню помірних наслідки по відношенню до системи.

21-40 балів -  незначний ризик. Дані загрози можуть не спричиняти 

помірних наслідків по відношенню до системи, наслідки з малою шкідливістю 

для роботи системи.
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0-20 -  малоймовірний ризик. Актуальні для системи загрози можуть не 

спричиняти незначних та слабких наслідків з малою шкідливістю для роботи 

системи [21].



51

Таблиця 4.2 -  Оцінка ризиків ІБ

№ А ктив В разливість Загрози

К
он

ф
ід

ен
ці

йн
іс

ть

Ц
іл

іс
ні

ст
ь

Д
ос

ту
пн

іс
ть

С
по

ст
ер

еж
ні

ст
ь

Й
м

ов
ір

ні
ст

ь 

ре
ал

із
ац

ії
 з

аг
ро

з

В
ел

ич
ин

а 
ри

зи
ку

Засоби протидії загрозам

1 2 3 4 5 6 7 8 9 10 11

1.

А паратні

засоби

Н едостатнє

обслуговування/деф ектна 

інсталяція з носіїв даних

П оруш ення 

ремонтопридатності 

інф орм аційної системи
3 4 3 3 3 39

Д окументування правил 

обслуговування апаратно- 

програмного комплексу та  роботи з 

носіями даних

2.

В ади схем для періодичних 

замін

Руйнування 

обладнання або носіїв 3 5 5 3 3 48

П ерегляд схем для періодичних зам ін 

та  виправлення недоліків при 

проектуванні схем

3.

В ади ефективного 

контролю  внесення зм ін 

конфігурації

П ом илка у 

використанні
3 3 2 3 2 22

Д окументування правил, згідно 

яким и проводяться зм іни 

конфігурації у роботі апаратно- 

програмного комплексу

4.

Сприйнятливість до зм ін 

напруги

В трата дж ерела 

ж ивлення
1 5 5 2 4 52

В становлення компонентів, які маю ть 

відповідний клас захисту від скачку 

напруги, використання дж ерела 

безперебійного живлення
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Продовження Таблиці 4.2

1 2 3 4 5 6 7 8 9 10 11

5.

Н еконтрольоване

копію вання

К радіж ка 

носіїв/д оку ментів 5 3 3 5 3 48

В становлення правил, згідно яким  

копію вати інформацію  може лиш е 

адміністратор системи

6.

Сприйнятливість до пилу, 

вологості, забруднення

Пил, корозія, 

обмерзання 2 4 3 2 3 33

В становлення правил щ одо якості 

приміщ ення, у яком у знаходиться 

система

7.

П рограмні

засоби

В ідсутність або недостатнє 

програмне тестування

Зловж ивання правами 

використанім  ПЗ
2 4 4 3 4 52

О бов’якзове навчання по роботі 

програмного забезпечення

8.

В ідомі недоліки в 

програмному забезпеченні

Зловж ивання правами 

використання ПЗ 3 4 4 3 4 56

Застосування тільки офіціальних 

версій програмного забезпечення, 

уникання обновлень до бета-версій

9.

В ідсутній 'вихід з системи' 

при залиш енні робочої 

станції

Зловж ивання правами 

використання ПЗ
4 4 3 4 3 45

О бов’язкове внесення до правил 

перебування за  робочою  станції 

параметру «вихід з системи» зі 

встановлення паролю  при вході

10.

П ередача або багаторазове 

використання носіїв даних 

без належ ного стирання

Зловж ивання правами 

використання ПЗ
4 4 3 4 4 60

В несення до правил користування 

системи стирання при 

багаторазовому використанні носіїв 

даних
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Продовження Таблиці 4.2

1 2 3 4 5 6 7 8 9 10 11

11.

В становлення 

неправильного параметру

П ом илка при 

використанні 

програмного 

комплексу

3 3 4 2 2 24

П остійна перевірка всіх параметрів 

системи при запуску згідно 

документації

12.

Н еправильний розподіл 

прав доступу

Зловж ивання правами 

облікових записів 5 4 4 4 4 68

В становлення відповідних прав 

доступу до системи, згідно 3 

політикою  безпеки організації

13.

М ереж а

В ади ідентиф ікую чих 

розпізнавальних 

механізмів для 

користувальницької 

аутентифікації

П ідроблення прав

5 4 3 5 4 68

П равильне конфігурування 

обладнання яке виконує роботу 

ідентиф ікую чих розпізнавальних 

механізм ів для користувальницької 

аутентифікації

14.
Н езахищ ені таблиці 

паролів

П ідроблення прав
5 5 5 5 4 80

В становлення правил щ одо паролів, 

їх  складності

15.
П оганий м енедж мент 

паролями

П ідроблення прав
5 5 5 5 4 80

В становлення правил щ одо паролів, 

їх  складності

16.
П опереднє або нове 

програмне забезпечення

П рограм ний збій
3 5 5 3 4 64

Робота тільки зі стабільними 

збіркам и програмного забезпечення
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Продовження Таблиці 4.2

1 2 3 4 5 6 7 8 9 10 11

17.

Н еконтрольоване 

завантаж ення/використання 

програмного забезпечення

П ідробка програмного 

забезпечення
4 5 5 4 3 54

В становлення прав доступу, 

відповідно до яких конкретний 

користувач системи може 

використовувати/встановлю вати ПЗ

18.

В ідм ова менедж менту від 

перевірки звітів

Н есанкціоноване

використання

обладнання

5 4 5 5 4 76

О бов’язкова перевірка звітності щодо 

роботи апаратно-програмного 

комплексу

19.

Н езахищ ені лінії зв'язку П ідслуховування

5 5 5 5 4 80

П роектування лінії з в ’язку з 

відповідним захистом  від 

прослуховування (ш ифрування)

20.

П огана спільна проводка В ідм ова

телеком унікаційного

обладнання

3 5 4 4 4 64

К ом плекс мір щ одо ліквідації 

вразливостей в проводці

21.

Н ебезпечна мереж ева 

архітектура

В іддалений

ш пигунство 5 5 5 5 5 100

Л іквідація вразливостей, 

спричинених неідеальним 

налаш туванням  мережі

22.

П ерсонал

В ідсутність персоналу П оруш ення 

доступності персоналу 3 3 5 3 4 56

В ербування персоналу за  критеріями 

задовольняю чим  принципам  роботи 

організації

23.

Н евідповідні процедури 

вербування

Знищ ення обладнання 

або носіїв 5 5 5 5 5 100

С творення комплексу мір для 

тестування майбутніх працівників на 

предмет наявності необхідних знань.
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Продовження Таблиці 4.2

1 2 3 4 5 6 7 8 9 10 11

24.
Н едостатнє навчання 

безпеки

П омилка у 

використанні
5 4 5 4 4 72

Н авчання персоналу правилам 

безпеки організації

25.

Н еправильне використання 

програмного забезпечення і 

устаткування

П ом илка у 

використанні

5 5 5 4 3 57

Н авчання персоналу правильним 

користуванням  програмним 

забезпеченням  відповідно до заданої 

документації та  політики безпеки 

організації

26.

Брак механізмів 

моніторингу

Н езаконна обробка 

даних, подальш а 

компрометація даних 5 5 5 5 4 80

П еревірка журналів, у яких наведені 

виконані процеси при роботі 

апаратно-програмного комплексу, 

документування процесів та 

подальш а доповідь

27.

Н еконтрольована робота 

зовніш нім  ш татом або 

персоналом

К радіж ка 

носії в/документів

5 5 5 5 5 100

Ж орсткій контроль за  роботою  

персоналом: використання камер, 

охорони, призначення спостерігача, 

який повідомляє про всі зм іни 

безпосередньо керівництву

28.

В ади політики для 

правильного використання 

носіїв передачі даних і 

обміну повідомленнями

Н есанкціоноване

використання

апаратно-програмного

комплексу

5 5 5 5 5 100

Конф ігурування локальної політики 

безпеки згідно наведеної 

документації, яка складена 

організацією
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ВИСНОВОК

В результаті виконання кваліфікаційної роботи можна відзначити, що 

поставлена мета була досягнута. В результаті були вирішені такі завдання 

досліджень:

- проведено аналіз предметної області і існуючих методик ручного 

проектування КСЗІ автоматизованих систем;

- розроблено алгоритм дій по спрощенню проектування КСЗІ 

автоматизованої системи класу " 1" 4-ї категорії;

- реалізовано спрощення проектування КСЗІ автоматизованої 

системи класу " 1" 4-ї категорії

- перевірена працездатність розробленої системи;

- проведено оцінку ризиків інформаційної безпеки АС класу " 1" 4-ї 

категорії.

Розроблений алгоритм включає три етапи.

1. Використання попередньо написаного скриптового сценарію, 

який виконує:

- додавання декількох облікових записів в ОС;

- присвоєння паролю створеним обліковим записам;

- створення особистої папки для кожного з користувачів;

- за допомоги ACL команди зміну NTFS привілеїв доступу до певних 

директорій в системі;

- позбавлення прав на доступ та редагування щодо певної директорії 

для певного користувача;

- надання прав на повний доступ щодо певної директорії для певного 

користувача;

- створення ключа у реєстрі та присвоєння йому певного значення.

2. Імпорт попередньо налаштованого шаблону локальної політики 

безпеки.
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3. Імпорт попередньо налаштованої конфігурації роботи 

антивірусного програмного забезпечення.

Проведена оцінка ризиків інформаційної безпеки по відношенню до 

спроектованої системи, внаслідок чого були виявлені можливі вразливості, 

загрози для даної системи та були сформульовані рекомендації для протидії 

виявленим загрозам.
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Таблиця з рекомендованими параметрами політики паролів

ДОДАТОК А

№
Н азва

парам етру
Значення парам етру

1. В ести ж урнал паролів 12 збереж ених паролів

2. М аксимальний терм ін дій пароля 120 днів

3. М інім альна довж ина паролю 8 значний

4. М інім альний терм ін дії паролю 90 днів

5. П ароль повинен відповідати вимогам  складності В вімкнена

6.
Зберігати паролі, використовую чи зворотне 

ш ифрування

В ідклю чено
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ДОДАТОК Б

Таблиця з рекомендованими параметрами політики блокування облікових

записів

№ Н азва параметру Значення парам етру

1. Час скидання лічильника блокування. ЗО хвилин

2. П орогове значення блокування 5 пом илок входу в 

систему

3. Тривалість блокування облікового запису ЗО хвилин
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ДОДАТОК В

Таблиця з рекомендованими параметрами призначення прав користувачів

№ Н азва параметру Значення параметру

1. А рхівація файлів та  каталогів А дміністратори

2. Блокування сторінок у пам'яті

3. В ідновлення файлів та  каталогів А дміністратори

4. В хід як пакетне завдання

5. В хід як служба

6. В иконання завдань обслуговування томів А дміністратори

7. Д одавання робочих станцій до домену

8.
Д оступ до диспетчера облікових даних від 

імені довіреного

9. Д оступ до комп'ю тера з мережі

10. Заверш ення роботи системи К ористувачі, А дміністратори

11.
Завантаж ення та розвантаж ення драйверів 

пристроїв

А дміністратори

12. Зам іна м аркера рівня процесу LO C A L SERV ICE

13.
Заборонити вхід до системи через службу 

віддалених робочих столів

В се,А Н О Н ІМ Н И Й  В Х ІД

14. Заборонити локальний вхід

15. Зм іна позначки об'єкта

16. Зм іна параметрів середовищ а виробника А дміністратори

17. Зм іна системного часу А дміністратори

18. Зм іна часового поясу А дміністратори

19.

Ім ітація клієнта після автентифікації СЛУ Ж БА , А дміністратори, 

N ETW O R K  SERVICE, LO CA L 

SERVICE

20. Л окальний вхід до системи А дміністратори, К ористувачі

21.
Н алаш тування квот пам'яті для процесу А дміністратори, LO CA L 

SERVICE

22.
О бхід перехресної перевірки В иконавш и перевірку, LO CA L 

SERVICE
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Продовження таблиці з рекомендованими параметрами призначення прав
користувачів

№ Н азва параметру Значення параметру

23.
В ідм овити у доступі до цього комп'ю тера 3 

мережі

Все, А Н О Н ІМ Н И Й  В Х ІД

24. В ідм овити у вході як  пакетне завдання Гості, А Н О Н ІМ Н И Й  В Х ІД

25. В ідм овити у вході як  служба Н е визначено

26. В им кнення комп'ю тера від вузла стику Н е визначено

27. Н алагодження програм

28.
О тримати маркер уособлення для інш ого 

користувача на тому ж  сеансі

29. П рим усове віддалене заверш ення роботи

ЗО. П роф ілю вання одного процесу А дміністратори

31. П роф ілю вання продуктивності системи А дміністратори

32. Робота в режимі операційної системи

33.

Д озвіл довіри до облікових записів 

комп'ю терів та  користувачів під час 

делегування

Н е визначено

34.
Д озволити вхід до системи через службу 

віддалених робочих столів

Н е визначено

35. С инхронізація даних служби каталогів

36. Зм іна власників файлів та  інш их об'єктів А дміністратори

37. С творення аудитів безпеки LO C A L SERV ICE

38.
С творення глобальних об'єктів А дміністратори, LO CA L 

SERVICE

39. С творення маркерного об'єкту

40. С творення постійних спільних об'єктів

41. С творення символічних посилань

42. С творення файлу підкачки А дміністратори

43. Збільш ення пріоритету виконанім А дміністратори

44.
Збільш ення робочого набору процесу А дміністратори, LO CA L 

SERVICE

45. У правління аудитом та ж урналом безпеки А дміністратори
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ДОДАТОК Г

Таблиця з рекомендованими параметрами безпеки ОС

№ Н азва параметру Значення параметру

1.

DCOM : О бмеж ення комп'ю тера на доступ до 

синтаксису SDDL (Security D escrip tor 

D efinition Language)

Н е визначено

2.

DCOM : О бмеж ення комп'ю тера для запуску 

в синтаксисі SDDL (Security D escriptor 

D efinition Language)

Н е визначено

3.
Аудит: аудит доступу глобальних системних 

об'єктів

В им кнено

4.
Аудит: аудит використання привілею  на 

архівацію  та відновлення

В им кнено

5.

Аудит: негайне відклю чення системи, якщ о 

немож ливо внести до ж урналу записи про 

аудит безпеки

В им кнено

6.

Аудит: примусово перевизначає параметри 

категорії аудиту параметрами підкатегорії 

політики аудиту (W indow s V ista або наступні 

версії)

У вімкнено

7.
Д оступ до мережі: Д озволити трансляцію  

анонімного SID в ім 'я

В им кнено

8.
Заверш ення роботи: очищ ення файлу 

підкачування віртуальної пам'яті

У вімкнено

9.

Заверш ення роботи: дозволити заверш ення 

роботи системи без виконання входу до 

системи

В им кнено

10.
Інтерактивний вхід до системи: поведінка 

під час вилучення смарт-карти

Блокування робочої станції

11.

Інтерактивний вхід до системи: заголовок 

повідомлення для користувачів при вході до 

системи

П РО Д О В Ж ЕН Н Я  СП РОБ БЕЗ 

Н А Л ЕЖ Н О Ї А В ТО РИ ЗА Ц ІЇ Є 

ЗЛ О ЧИ Н О М
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Продовження таблиці з рекомендованими параметрами безпеки ОС

№ Н азва параметру Значення параметру

12.

Інтерактивний вхід до системи: кількість 

попередніх підклю чень до кеш у (у разі 

відсутності доступу до контролера домену)

0 входів до системи

13. Інтерактивний вхід: нагадувати 

користувачам  про закінчення терм іну дії 

пароля заздалегідь

За 5 днів

14. Інтерактивний вхід до системи: не 

відображ ати ім 'я користувача під час входу 

до системи

Н е визначено

15. Інтерактивний вхід до системи: не 

відображ ати облікові дані останнього 

користувача

У вімкнено

16. Інтерактивний вхід до системи: не вимагати 

натисканім  CTRL+A LT+D EL

В им кнено

17. Інтерактивний вхід до системи: відображ ає 

відомості про користувача, якщ о сеанс 

заблоковано

Н е відображ ати інформацію  про 

користувача

18. Інтерактивний вхід до системи: гранична 

кількість невдалих спроб входу

Н е визначено

19. Інтерактивний вхід до системи: межа 

простою  комп'ю тера

Н е визначено

20. Інтерактивний вхід: текст повідомлення для 

користувачів при вході в систему:

В хід тільки для авторизованих 

користувачів. Особи, які 

здійсню ю ть спроби 

несанкціонованого доступу, 

поруш ую ть законодавство 

У країни

21. Інтерактивний вхід до системи: вимагати 

W indow s H ello  для бізнесу або смарт-карту

В им кнено

22. Інтерактивний вхід до системи: вимагати 

перевірки на контролері домену для 

скасування блокування комп'ю тера

В им кнено
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Продовження таблиці з рекомендованими параметрами безпеки ОС

№ Н азва параметру Значення параметру

23. К лієнт мережі M icrosoft: використовувати 

цифровий підпис (завжди)

В им кнено

24. К лієнт мережі M icrosoft: використовувати 

цифровий підпис (за згодою  сервера)

В им кнено

25. К лієнт мережі M icrosoft: надсилати 

незаш иф рований пароль стороннім  SM B- 

серверам

В им кнено

26. К онсоль відновлення: дозволити 

автоматичний вхід адміністратора

В им кнено

27. К онсоль відновлення: дозволити копію вання 

дискет та  доступ до всіх дисків та  папок

В им кнено

28. Контролер домену: заборонити зм іну пароля 

облікових записів комп'ю тера

В им кнено

29. Контролер домену: дозволити операторам 

сервера задавати виконання завдань за 

розкладом

В им кнено

ЗО. Контролер домену: вимога цифрового 

підпису для L D A P-сервера

Ні

31. К онтроль облікових записів: віртуалізація 

збоїв запису у файл або реєстр на підставі 

розташ ування користувача

Н е визначено

32. К онтроль облікових записів: всі 

адміністратори працю ю ть у режимі 

схвалення адміністратором

У вімкнено

33. К онтроль облікових записів: виявлення 

установки програм та запит на підвищ ення 

прав

У вімкнено

34. К онтроль облікових записів: переклю чення 

до безпечного робочого стола під час 

виконання запиту на п ідвищ енім  прав

У вімкнено
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Продовження таблиці з рекомендованими параметрами безпеки ОС

№ Н азва параметру Значення параметру

35. К онтроль облікових записів: поведінка 

запиту підвищ ення прав для адміністраторів 

в режимі схвалення адміністратором

Запит облікових даних

36. К онтроль облікових записів: поведінка 

запиту підвищ ення прав для звичайних 

користувачів

Запит облікових даних

37. К онтроль облікових записів: підвищ ення 

прав для U IA ccess-програм  лиш е при 

встановленні в безпечних місцях

У вімкнено

38. К онтроль облікових записів: підвищ ення 

прав тільки для підписаних та перевірених 

виконуваних файлів

В им кнено

39. К онтроль облікових записів: дозвіл 

U IA ccess-додатків вимагати підвищ ення 

прав, не використовую чи безпечний робочий 

стіл

В им кнено

40. К онтроль облікових записів: режим 

схвалення адміністратором  для вбудованого 

облікового запису адміністратора

В им кнено

41. П арам етри системи: використовувати 

правила сертифікатів для файлів W indow s, 

щ о виконую ться, для політик обмеж еного 

використання програм

В им кнено

42. П арам етри системи: необов'язкові 

підсистеми

Н е визначено

43. Сервер мережі M icrosoft: час бездіяльності 

до призупинення сеансу:

10 хвилин

44. Сервер мережі M icrosoft: використовувати 

цифровий підпис (завжди)

В им кнено

45. Сервер мережі M icrosoft: використовувати В им кнено
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цифровий підпис (за згодою  клієнта)

46. Сервер мережі M icrosoft: відклю чати 

клієнтів після закінчення дозволеного 

годинника входу

В им кнено

Продовження таблиці з рекомендованими параметрами безпеки ОС

№ Н азва параметру Значення параметру

47. Безпека мережі: м ін ім альна сеансова безпека 

для клієнтів на базі N TLM  SSP (вклю чаю чи 

безпечний R PC)

Н е визначено

48. Безпека мережі: м ін ім альна сеансова безпека 

для серверів на базі N T L M  SSP (вклю чаю чи 

безпечний R PC)

Н е визначено

49.
Безпека мережі: налаш тування типів 

ш ифрування, дозволених K erberos

Н е визначено

50.
Безпека мережі: не зберігати хеш -значення 

L A N  M anager при наступній зміні пароля

В им кнено

51.
Безпека мережі: обмеж ення NTLM : аудит 

вхідного траф іку N T L M

Н е визначено

52.
Безпека мережі: обмеж ення NTLM : аудит 

автентичності N TLM  у цьому домені

Н е визначено

53.
Безпека мережі: обмеж ення NTLM : вхідний 

траф ік N TLM

Н е визначено

54.
Безпека мережі: обмеж ення NTLM : додати 

винятки для серверів у цьому домені

Н е визначено

55.

М ереж а безпека: обмеж ення N TLM : додати 

віддалені сервери у виклю чення 

автентичності N TLM

Н е визначено

56.
Безпека мережі: обмеж ення NTLM : вихідний 

траф ік N T L M  до віддалених серверів

Н е визначено

57.
Безпека мережі: обмеж ення NTLM : 

автентиф ікація N T L M  у цьому домені

Н е визначено

58.
М ереж ева безпека: П рим усове виведення з 

сеансу після закінчення допустимих годин

У вімкнено
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роботи

59.
Безпека мережі: дозволити Local System 

використовувати нульові сеанси

Н е визначено

Продовження таблиці з рекомендованими параметрами безпеки ОС

№ Н азва параметру Значення параметру

60.

Безпека мережі: дозволити використання 

мережних посвідчень у запитах 

автентифікації PK U 2U  до цього комп'ю тера

Н е визначено

61.

Безпека мережі: дозволити облікового 

запису локальної системи використовувати 

посвідчення комп'ю тера для N TLM

Н е визначено

62.
Безпека мережі: вимога циф рового підпису 

для LD A P-клієнта

Ні

63. Безпека мережі: рівень автентифікації LA N  

M anager

Н е визначено

64. М ереж евий доступ: заборонити анонімний 

доступ до іменованих каналів та  загальних 

ресурсів

У вімкнено

65. М ереж евий доступ: модель спільного 

доступу та безпеки для локальних 

облікових записів

Н е визначено

66. М ереж евий доступ: не дозволяти 

перерахування облікових записів SAM  

анонімними користувачами

У вімкнено

67. М ереж евий доступ: не дозволяти 

перерахування облікових записів SAM  та 

загальних ресурсів анонімними 

користувачами

У вімкнено

68. М ереж евий доступ: не дозволяти 

збереж ення паролів або облікових даних 

для автентифікації

В им кнено

69. М ереж евий доступ: обмеж ити кількість Н е визначено
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клієнтів, яким  дозволено віддалені дзвінки 

БАМ

70. М ереж евий доступ: дозволяти анонімний 

доступ до іменованих каналів

Н е визначено

Продовження таблиці з рекомендованими параметрами безпеки ОС

№ Н азва параметру Значення параметру

71. М ереж евий доступ: дозволяти анонімний 

доступ до загальних ресурсів

Н е визначено

72. М ереж евий доступ: дозволяти застосування 

дозволів "Для всіх" до анонімних 

користувачів

В им кнено

73. М ереж евий доступ: віддалено доступні 

ш ляхи та вкладені ш ляхи реєстру

Ні

74. М ереж евий доступ: віддалено доступні 

ш ляхи реєстру

Ні

75.

М ереж евий сервер (М айкрософт): спроба 

84Ш 8е1ґ отримати інформацію  про 

затвердж ення

Н е визначено

76.

М ереж евий сервер (М айкрософт): рівень 

перевірки сервером  імені учасника служби 

кінцевого об'єкта

Н е визначено

77.

С истемна криптографія: використовувати 

РІР8-сумісні алгоритми для ш ифрування, 

хеш ування та підписування

В им кнено

78.

С истемна криптографія: обов'язкове 

застосування сильного захисту клю чів 

користувачів, щ о зберігаю ться на 

комп'ютері.

К ористувач повинен вводити 

пароль при кож ному використанні 

клю ча

79.

Системні об'єкти: посилити стандартні 

дозволи для внутріш ніх системних об'єктів 

(наприклад, символічних посилань)

У вімкнено

80. Системні об'єкти: враховувати регістр для У вімкнено
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підсистем, В ІД М ІН Н И Х  В ІД  \У ІП С ІО \У 8

81.
П ристрої: заборонити користувачам У вімкнено

інсталяцію  драйверів принтера

82.
П ристрої: дозволити відстиковку без входу Н е визначено

до системи

Продовження таблиці з рекомендованими параметрами безпеки ОС

№ Н азва параметру Значення параметру

83.

П ристрої: дозволити доступ до дисководів 

гнучких дисків лиш е локальним 

користувачам

В им кнено

84.

П ристрої: дозволити доступ до дисків 

компакт-дисків лиш е локальним 

користувачам

В им кнено

85.
П ристрої: дозволити ф орматування та 

вилучення знім них носіїв

А дміністратори

86.
Облікові записи: блокувати облікові записи 

М айкрософ т

Н е визначено

87.
Облікові записи: П ерейменування 

облікового запису адм іністратора

Рекомендується

88. Облікові записи: П ерейменування 

облікового запису відвідувача

Рекомендується

89. Облікові записи: дозволити використанім  

порожніх паролів лиш е при консольному 

вході

У вімкнено

90. Облікові записи: Стан облікового запису 

'Адміністратор'

В им кнено

91. Облікові записи: Стан облікового запису 

'Гість'

В им кнено

92. Член домену: завж ди потрібний цифровий 

підпис або ш ифрування потоку даних 

безпечного каналу

В им кнено

93. Член домену: максим альний терм ін дії Н е визначено
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пароля облікових записів комп'ю тера

94. Член домену: відклю чити зміну пароля 

облікових записів комп'ю тера

В имкнено

95. Член домену: вимагати стійкого сеансового 

клю ча (\УіпсІо\¥8 2000 або вище)

В имкнено

ДОДАТОК Ґ

Таблиця з рекомендованими параметрами системних служб

№ Н а зв а  п а р а м е т р у З н а ч е н н я  п а р а м е тр у

1. B ranch Cache Н е визначено

2. D H C P-клієнт Заборонено

3. D N S-клієнт Заборонено
4. Plug-and-Play А втоматичний

5. А втоналаш тування W W A N Заборонено

6. А гент захисту м ереж евого доступу Заборонено

7. А гент політики EPsec Заборонено

8 А рхівація W indow s В ручну

9. Брандмауер Захисника W indow s А втоматичний

10. Браузер комп'ю терів Заборонено

11. Веб-клієнт В ручну

12. В іртуальний диск Заборонено

13. Д опом іж на служ ба ІР Заборонено

14. Вторинний вхід до системи В ручну

15. Д еф рагментація диску В ручну

16. Д испетчер А втоматичних підклю чень для віддаленого 
доступу

Заборонено

17. Д испетчер друку А втоматичний

18. Д испетчер підклю чень для віддаленого доступу Заборонено

19. Д испетчер сеансів Д испетчер вікон робочого столу А втоматичний

20. Д испетчер посвідчення м ереж евих учасників Заборонено
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№ Н азва парам етру Значення парам етру

21. Д испетчер облікових даних В ручну

22. Д испетчер облікових записів безпеки А втоматичний

23. Д оступ до Н Ш -пристроїв В ручну

24. Ж урнал подій \УІпсіо\у8 А втоматичний

25. Ж урнали та оповіщ ення продуктивності В ручну

Продовження таблиці з рекомендованими параметрами системних служб

№ Н азва парам етру Значення парам етру

26. Захист програмного забезпечення А втоматичний

27. Захисник W indow s А втоматичний

28. Захищ ене сховищ е А втоматичний

29. Інформація про сумісність програм В ручну

ЗО. К лієнт групової політики А втоматичний

31. К лієнт відстеж ення зв'язків, що зм інилися А втоматичний

32. К оординатор розподілених транзакцій А втоматичний

33. П астка SNM P Заборонено

34. Локатор віддаленого виклику процедур (RPC) В ручну

35. М арш рутизація та  віддалений доступ Заборонено

36. М одулі клю чів IPsec для обміну клю чами в Інтернеті 
та  протоколу IP з автентичністю

Заборонено

37. М одуль запуску процесів D C O M -серверу А втоматичний

38. М одуль підтримки N etB IO S через TCP/IP Заборонено

39. Н алаш тування сервера віддалених робочих столів Заборонено

40. Н егайне підклю ченім  W indow s - реєстратор 
налаш тування

В ручну

41. В иявлення SSDP Заборонено

42. В иявлення інтерактивних служб В ручну

43. Загальний доступ до Інтернету (ICS) Заборонено
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44. В изначення оболонок А втоматичний

45. Основні служби довіреного платф ормного модуля В ручну

46. П еренаправник портів користувача реж иму служби 
віддалених робочих столів

Заборонено

47. П ерелічник ГР-шин РпР-Х Заборонено

48. П итання А втоматичний

49. П ланувальник завдань А втоматичний

50. П ланувальник класів мультимедіа В ручну

Продовження таблиці з рекомендованими параметрами системних служб

№ Н азва парам етру Значення парам етру

51. П остачальник домаш ньої групи В ручну

52. П рограм ний постачальник тіньового копію вання 
(M icrosoft)

А втоматичний

53. П ублікація ресурсів мож ливостей В ручну

54. Робоча станція Заборонено

55. П ош ирення сертифіката Заборонено

56. Розш ирю ваний протокол перевірки довж ини (ЕАР) В ручну

57. С кладальник подій W indow s Заборонено

58. В ідомості про програму В ручну

59. сервер Заборонено

60. Сервер упорядкування потоків В ручну

61. М ереж евий вхід до системи Заборонено

62. М ереж еві підклю чення Заборонено

63. С истема розвитку СО М + А втоматичний

64. С истемний додаток СОМ + В ручну

65. С луж ба SSTP Заборонено

66. С луж ба автоматичного виявлення веб-проксі роботи 
W inH TTP

Заборонено

67. С луж ба автоналаш тування W LA N Заборонено

68. С луж ба базової ф ільтрації В ручну
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69. С луж ба введення планш етного П К В ручну

70. С луж ба часу W indow s А втоматичний

71. С луж ба завантаж ення зображ ень W indow s (W IA) А втоматичний

72. С луж ба ін іціатора М айкрософ т iSCSI Заборонено

73. С луж ба інтерф ейсу збереж ення мережі Заборонено

74. С луж ба кеш у ш рифтів W indow s А втоматичний

75. С луж ба медіаприставки M edia C enter В ручну

Продовження таблиці з рекомендованими параметрами системних служб

№ Н азва парам етру Значення парам етру

76. С луж ба модуля архівації на рівні блоків А втоматичний

77. С луж ба загальних мережних ресурсів медіапрогравача 
W indow s

Заборонено

78. С луж ба перечислю вача переносних пристроїв В ручну

79. С луж ба планувальника W indow s M edia Center В ручну

80. С луж ба підтрим ки B luetooth Заборонено

81. С луж ба політики діагностики А втоматичний

82. С луж ба пом ічника із сумісності програм А втоматичний

83. С луж ба профілів користувачів А втоматичний

84. С луж ба публікації імен комп'ю терів PN RP Заборонено

85. С луж ба реєстрації помилок W indow s В ручну

86. С луж ба ресивера W indow s M edia Center В ручну

87. С луж ба відомостей про підклю чені мережі Заборонено

88. С луж ба списку мереж Заборонено

89. С луж ба технологій  активації W indow s В ручну

90. С луж ба сповіщ ення SPP В ручну

91. С луж ба сповіщ ення про системні події А втоматичний

92. С луж ба дистанційного керування W indow s Заборонено

93. С луж ба сховищ а В ручну
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94. С луж ба ш иф рування дисків B itLocker В ручну

95. С луж ба ш лю зу рівня програми Заборонено

96. Служ би криптографії А втоматичний

97. Служ би віддалених робочих столів Заборонено

98. С март-картка В ручну

99. Зіставник кінцевих точок RPC А втоматичний

100. Засіб побудови кінцевих точок W indow s A udio В ручну

101. Телеф онія Заборонено

Продовження таблиці з рекомендованими параметрами системних служб

№ Н азва парам етру Значення парам етру

102. Теми В ручну

103. Тіньове копію вання тому В ручну

104. В идалений виклик процедур (RPC) А втоматичний

105. В іддалений реєстр А втоматичний

106. П освідчення програми А втоматичний

107. Вузол системи діагностики В ручну

108. Вузол служ би діагностики В ручну

109. Вузол універсальних P N P -пристроїв А втоматичний

110. У правління програмами А втоматичний

111. У правління сертифікатами та клю чем працездатності В ручну

112. Інсталятор A ctiveX  (A xInstSV ) В ручну

113. Інсталятор W indow s В ручну

114. Інсталятор модулів W indow s В ручну

115. Ф акс В ручну

116. Ф онова інтелектуальна служ ба передачі (BITS) Заборонено

117. Ц ентр забезпечення безпеки А втоматичний

118. Ц ентр оновлення W indow s В ручну

119. Ш иф рована файлова система (EFS) В ручну
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ДОДАТОК Д

Таблиця з рекомендованими параметрів файлової системи.

79

П апка або 
файл

Група
користувачів

Реком ендований

дозвіл

Застосовую тьс  
я до

М етод

успадкування

С Л И веї^ А дміністратори П овний доступ Д ля цієї папки, 
її підпайок та 
файлів

П ош ирення

Система П овний доступ Д ля цієї папки, 
її під-папок та 
файлів

Користувачі П овний доступ Д ля цієї папки, 
її підпайок та 
файлів

C :\Program D at
а\М ісго80й\

А дміністратори П овний доступ Д ля цієї папки, 
її підпайок та 
файлів

Заміна

Система П овний доступ Д ля цієї папки, 
її підпайок та 
файлів

Користувачі П овний доступ Д ля цієї папки, 
її підпайок та 
файлів

%8у8їептОгіуе
% \

А дміністратори П овний доступ Д ля цієї папки, 
її підпапок та 
файлів

П ош ирення

Ті, щ о пройш ли 
перевірку

Траверс
папок/виконання 
файлів, вміст 
папки/ читанім  
даних, читання 
атрибутів, читання 
додаткових 
атрибутів, 
створення 
файлів/запис даних, 
створення 
папок/дозапис 
даних, запис 
атрибутів, запис 
додаткових 
атрибутів

Тільки для 
папок та файлів
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Продовження таблиці з рекомендованими параметрами файлової системи

П апка або 
файл

Група
користувачів

Реком ендований

дозвіл

Застосовую тьс  
я до

М етод

успадкування

Система П овний доступ Д ля цієї папки, 
її підпапок та 
файлів

Користувачі Ч итання та 
виконання

Д ля цієї папки, 
її підпапок та 
файлів

“/оБ узїетО гіуе
% \\У іпсіо\у 8\8
реесЬ\Еп§іпез\
ТТБ

А дміністратори Ч итання та 
виконання

Д ля цієї папки, 
її підпапок та 
фалів

Система Ч итання та 
виконання

Д ля цієї папки, 
її підпапок та 
фалів

Користувачі Ч итання та 
виконання

Д ля цієї папки, 
її підпапок та 
фалів

ТгизШ ^аП ег П овний доступ Д ля цієї папки, 
її підпапок та 
фалів

“/оРИОСЦАМ
БА Т А % \М ісг
osoft\W indow s
Ч Ж М

Усі Траверс па-
пок/виконання
файлів,
зм іст
папки/ читання 
даних,
читання атрибутів, 
читання 
додаткових 
атрибутів, 
створення 
файлів/запис даних, 
створення па- 
пок/дозапис дан- 
нях,
запис атрибутів, 
запис додаткових 
атрибутів,
видалення папок та 
файлів,
читання дозволів, 
зм іна дозволів, 
зм іна власника

Тільки для цієї 
папки
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Продовження таблиці з рекомендованими параметрами файлової системи

П апка або 
файл

Група
користувачів

Реком ендований

дозвіл

Застосовую тьс  
я до

М етод

успадкування

Система П овний доступ Тільки для цієї 
папки

Гість Все Заборонено Д ля цієї папки, 
її підпапок та 
файлів

Гості Все Заборонено Д ля цієї папки, 
її підпапок та 
файлів

“/о Р И О С И А М

БА Т А % \М ісг
080Й\\УІПСІ0\У8

\D R M \C ache

Усі Траверс
папок/виконання
файлів,
вміст
папки/ читання 
даних,
читання атрибутів, 
читання 
додаткових 
атрибутів, 
створення 
файлів/запис даних, 
створення па- 
пок/дозапис дан- 
нях,
запис атрибутів, 
запис додаткових 
атрибутів,
видалення папок та 
файлів

Тільки для цієї 
папки

П овний доступ Тільки для 
підпапок та 
файлів

Система П овний доступ Тільки для цієї 
папки

Гість Все Заборонено Д ля цієї папки, 
її підпапок та 
файлів

Гості Все Заборонено Д ля цієї папки, 
її підпапок та 
файлів
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Продовження таблиці з рекомендованими параметрами файлової системи

П апка або 
файл

Група
користувачів

Реком ендований

дозвіл

Застосовую тьс  
я до

М етод

успадкування

C :\w indow s\
installer

А дміністратори П овний доступ Д ля цієї папки, 
її підпайок та 
файлів

Усі Ч итання та 
виконання

Д ля цієї папки, 
її підпайок та 
файлів

Система П овний доступ Д ля цієї папки, 
її підпайок та 
файлів

C:\w indow s\sy
stem 32\appm g
m t

А дміністратори П овний доступ Д ля цієї папки, 
її підпайок та 
файлів

Усі П овний доступ Тільки для цієї 
папки

%  Sy stem root%
\config\ntuser.
dat

А дміністратори П овний доступ Д ля цього 
файлу

Система П овний доступ Д ля цього 
файлу

%  Sy stem root%  
\ config\sam

А дміністратори П овний доступ Д ля цього 
файлу

Система П овний доступ Д ля цього 
файлу

%  Sy stem root%
\config\securit
У

А дміністратори П овний доступ Д ля цього 
файлу

Система П овний доступ Д ля цього 
файлу

%  Sy stem root%
\
config\softw ar
e

А дміністратори П овний доступ Д ля цього 
файлу

Система П овний доступ Д ля цього 
файлу

%  Sy stem root%  
\config\system

А дміністратори П овний доступ Д ля цього 
файлу

Система П овний доступ Д ля цього 
файлу



Таблиця з рекомендованими параметрами реєстру ОС

ДОДАТОК Е
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№ Н азва параметру Ш лях Значення Ф ормат Значення

1.

Рівень захисту 
марш рутизації ГР- 
дж ерела

H K E Y L O C A L M A C  
H IN E\System \C urrent 
С ontrol S et\S ervi ces\Tc 
pip\Param eters\

D isablelPSou
rceRouting

D W O RD
(32 біти) 
R E G  D W  
ORD

0

2.

Д озволити
автоматичне
виявлення
неробочих мережних 
ш лю зів

H K E Y L O C A L M A C  
H IN E\System \C urrent 
C ontrol S et\S ervi ces\Tc 
pip\Param eters\

D eadG W D ete
ctD efault

D W O RD
(32 біти) 
R E G  D W  
ORD

0

3.

Д озволити 
переадресацію  ІСМ Р 
для перевизначення 
створених 
марш рутів OSPF

H K E Y L O C A L M A C  
H IN E\System \C urrent 
C ontrol S et\S ervi ces\Tc 
pip\Param eters\

EnablelC M P
R edirect

D W O RD
(32 біти) 
R E G  D W  
ORD

0

4.

В имкнути
автозапуск для всіх 
дисків

H K E Y  LO C A L M A C 
H IN E\S OF TW  ARE\M i 
crosoft\W indow s\C urre 
ntV ersion\Policies\Expl 
orer\

N oD riveType
A utoRun

D W O RD
(32 біти) 
R E G  D W  
ORD

FF

5.

Д озволити 
комп'ю теру не 
створю вати імена 
файлів у форматі 8.3

H K E Y L O C A L M A C  
H IN E\System \C urrent 
C ontrol S et\C ontrol \F і 1 e 
System \

N tfsD isable8
dot3N am eCre
ation

D W O RD
(32 біти) 
R E G  D W  
ORD

1
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Текст скрипту
$U serPassw ord = ConvertTo-SecureString "Pa$$w ord!!" -A sPlainText -Force 
N ew -L ocalU ser "U serl" -Passw ord $U serPassw ord -FullN am e "U serl"
Set-LocalU ser -N am e U se rl -Passw ord $U serPassw ord -V erbose  
A dd-LocalG roupM em ber -G roup 'П ользователи' -M em ber ( 'U se rl ')  -V erbose  
$U serPassw ord = ConvertTo-SecureString "Pa$$w ord!!" -A sPlainText -Force 
N ew -L ocalU ser "User2" -Passw ord SU serPassw ord -FullN am e "User2"
Set-LocalU ser -N am e U ser2 -Passw ord SU serPassw ord -V erbose  
A dd-Local G roupM em ber -G roup 'П ользователи' -M em ber ('U ser2 ') -V erbose  
SU serPassword = ConvertTo-SecureString "Pa$$w ord!!" -A sPlainText -Force 
N ew -L ocalU ser "User3" -Passw ord SU serPassw ord -FullN am e "User3"
Set-LocalU ser -N am e User3 -Passw ord SU serPassw ord -V erbose  
A dd-Local G roupM em ber -G roup 'П ользователи' -M em ber ('U ser3 ') -V erbose  
[adsi]$user = "W inN T://./U serl,user"
$user. SetPassw ord("Q w erty777")
$user.SetInfo()
[adsi]$user = "W inN T://./U ser2,user"
$user. SetPassw ord("Q w erty777")
$user.SetInfo()
[adsi]$user = "W inN T://./U ser3,user"
$user.SetPassw ord("Q w erty777")
$user.SetInfo()
N ew -Item  -Path 'D :\U serT  -Item Type D irectory 
N ew -Item  -Path 'D :\U ser2' -Item Type D irectory 
N ew -Item  -Path D :\U ser3 ' -Item Type D irectory 
$path = 'd :\U serl'
$acl = G et-A C L -Path $path 
$acl.SetA ccessR uleProtection($True, $True)
Set-Acl -Path $path -A clO bject $acl 
$path = 'd:\User2'
$acl = G et-A C L -Path $path 
$acl.SetA ccessR uleProtection($True, $True)
Set-Acl -Path $path -A clO bject $acl 
$path = 'd:\User3'
$acl = G et-A C L -Path $path 
$acl.SetA ccessR uleProtection($True, $True)
Set-Acl -Path $path -A clO bject $acl
R em ove-N TFSA ccess -Path d :\U serl -A ccount Ъ и Е П Е У Ш ользователи ' -A ccessR ights 

R eadA ndExecute -PassThru
R em ove-N TFS A ccess -Path d:\User2 -A ccount 'В иЕ П ЕУ Ш ользователи ' -A ccessR ights 

R eadA ndExecute -PassThru
R em ove-N TFS A ccess -Path d:\User3 -A ccount 'В иЕ П ЕУ Ш ользователи ' -A ccessR ights 

R eadA ndExecute -PassThru
A dd-N TFSA ccess -Path D :\U serl -A ccount 'U serl ' -A ccessR ights 'Fullcontrol' -PassThru 
A dd-N TFSA ccess -Path D :\U ser2 -A ccount 'User2' -A ccessR ights 'Fullcontrol' -PassThru 
A dd-N TFS A ccess -Path D :\U ser3 -A ccount 'User3' -A ccessR ights 'Fullcontrol' - 

PassThruN ew -Item Property -Path H K L M :System \C urrentC ontrolSet\Services\Tcpip\Param eters 
-N am e "D isablelPSourceR outing" -V alue ”0” -PropertyType "Dword"

ДОДАТОК G
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N ew -Item Property -Path H K L M :System \C urrentC ontrolSet\Services\Tcpip\Param eters - 
N am e "DeadG W D etectD efault" -V alue ”0” -PropertyType "Dword"

N ew -Item Property -Path H K L M :System \C urrentC ontrolSet\Services\Tcpip\Param eters - 
N am e "EnablelCM PRedirect" -V alue ”0” -PropertyType "Dword"

N ew -Item Property -Path
H K L M :SO FTW A R E\M icrosoft\W indow s\C urrentV ersion\Policies\Explorer -Nam e
"N oD riveTypeA utoRun" -V alue ”255” -PropertyType "Dword"
Set-Item Property -Path H K L M :\System \C urrentC ontrolSet\C ontrol\FileSystem  -N am e

N tfsD isable8dot3N am eC reation -V alue 1


