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ВСТУП 

Комп’ютерні віруси — один із найбільш шкідливих типів програмного 

забезпечення в сучасних інформаційних системах. Щороку комп’ютерні віруси 

причиняють шкоди розміром у декілька мільярдів доларів, спричиняють системні 

критичні помилки, зупиняючи великі сайти та вебзастосунки, знищуючи або 

модифікуючі файли, підвищуючи час відгуку. За створення та поширення 

шкідливих програм (в тому числі вірусів) у багатьох країнах передбачена 

кримінальна відповідальність. Зокрема, в Україні поширення комп’ютерних вірусів 

переслідується і карається відповідно до Кримінального кодексу (статті 361, 362, 

363). Разом із розвитком технологій кількість різновидів вірусів зростає, що 

створює попит на дослідження в цьому напрямі, оскільки різні шкідливі застосунки 

використовують різні алгоритми та поведінку. Зважаючи на вище описану 

інформацію, темою переддипломної практики було обрано дослідження та 

проєктування програмного засобу, яке надає можливість відслідковувати сучасні 

комп’ютерні віруси. 
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1 АНАЛІЗ ПРОБЛЕМИ, ПОСТАНОВКА ЗАДАЧІ ДОСЛІДЖЕННЯ 

1.1 Аналіз інструментів для вирішення поставленої задачі 

1.1.1 Комп’ютерні віруси 

Комп’ютерний вірус — це тип комп’ютерної програми, який, виконуючись, 

копіює себе за допомогою модифікації інших комп’ютерних програм і вживлення 

свого коду. Загалом комп’ютерні віруси потребуют приймаючої програми. 

Діяльність вірусу, у більшості випадків, починається з записування власного коду 

до хост-програми. Коли ця програма виконується, вбудований вірус актувується 

першим, спричиняючи зараження та пошкодження. Деякі різновиди шкідливого 

програмного забезпечення, такі як комп’ютерний хробак, не потребують програми-

хоста, оскільки являють собою відокремлену програму або частину коду. У такий 

спосіб, вони не обмежені хост-програмою, але можуть виконуватися незалежно та 

активно здійснювати атаки. Творці вірусів використовують знання із соціальної 

інженерії та експлоатують глибокі знання з властивостей безпеки для того, щоб із 

самого початку заразити систему та розповсюдити вірус. Віруси використовують 

складні стратегії поведінки для того, щоб не бути поміченими антивірусними 

програмними засобами. Мотивами для створення програмного забезпечення 

можуть бути бажання збагатитись (використовуючи програми-вимагачі), бажання 

надіслати якесь політичне повідомлення, персональні розваги, демонстрація 

наявності вразливості в програмному забезпеченні, саботаж, відмова в 

обслуговуванні, або просто для розслідування випадків пов’язаних із 

кібербезпекою, штучним життям та еволюційними алгоритмами. У відповідь на це, 

індустрія антивірусних програмних засобів почала швидко розвиватись, у останні 

роки, продаючи чи безкоштовно надаючи захист від вірусів, користувачам різних 

операційних систем. 

 Перша академічна робота, на тему теорії комп’ютерних програм, що 

самовідтворюються, була написана в 1949 Джоном фон Нейманом, який проводив 

лекційні заняття в університеті Іллінойсу про «Теорію та організацію складних 
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автоматичних машин». У своєму есе фон Нейман описав, як програма може бути 

спроєктована для того, щоб самовідтворюватися. Дизайн фон Неймана для 

самовідновлюваної комп’ютерної програми розглядається як перша програма-

вірус, що дає привід вважати його «батьком» комп’ютерної вірусології. У 1972 Вейс 

Рісак опублікував статтю «Програма, що самовідтворюється, з мінімальним 

обміном інформації». Ця стаття описувала повноцінно функціонуючий вірус 

написаний на мові програмування асемблер, для комп’ютерної системи під назвою 

SIEMENS 4004/35. У 1980 Юрген Краус написав свою дипломну роботу 

«Самовідновлення програмних засобів» в університеті Дортмунда. У цій роботі 

Краус постулював, що комп’ютерні програми можуть поводити себе як біологічні 

віруси. Перший комп’ютерний вірус, типу черв’як, називався «Кріпер» і вперше був 

помічений у системі Arpanet, передвісниці сучасного Інтернету, на початку 1970 

років. Кріпер був експериментальною програмою зі здатністю до самовідновлення, 

що була написана Бобом Томасом у американській дослідницькій компанії BBN 

Technologies у 1971 році. «Кріпер»  використовував Arpanet для того, щоб 

інфікувати комп’ютери типу DEC PDP-10, які, зі свого боку, працювали на 

операційній системі TENEX. Кріпер заволодівав доступом через Arpanet та 

копіював себе до віддаленої системи, де повідомлення, з написом «Мене звуть 

Кріпер. Впіймай мене, якщо зможеш!», було показано. Згодом спеціальна програма 

під назвою «Жнець» для видалення «Кріпера» була створена. У 1982, програма під 

назвою «Elk Cloner» була першою програмою-вірусом у реальному світі, яка 

розповсюджувалася, навіть поміж персональних комп’ютерів, тобто поза межами 

комп’ютерної лабораторії, де вона була створена. Написана в 1981 році Річардом 

Скрентою, дев’ятикласником із вищої школи Mount Lebanon, біля Пітсбургу, вона 

об’єднувала себе з операційною системою Apple DOS 3.3 і розповсюджувалася 

через дискету. На 50-тому циклі виконнання «Elk Cloner» активувалася, заражаючи 

персональний комп’ютер і виводячи на екран поему, яка починалася зі слів: «Elk 

Cloner: програма з особистістю…». У 1984 Фред Коен з університету северної 

http://onlinecorrector.com.ua/%D0%B2%D0%B8%D0%B4%D1%96%D0%BB%D0%B5%D0%BD%D0%BD%D1%8F-%D0%BA%D0%BE%D0%BC%D0%B0%D0%BC%D0%B8-%D0%B2%D1%81%D1%82%D0%B0%D0%B2%D0%BD%D0%B8%D1%85-%D1%81%D0%BB%D1%96%D0%B2
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Каліфорнії написав статтю «Комп’ютерні віруси — теорія та експерименти». Це 

була перша публікація, яка явно називала програму, що самовідтворюється, 

терміном «вірус», який був представлений наставником Коена Леонардом 

Адлеманом. У 1987, Фред Коен опублікував демонстрацію, що не існує такого 

алгоритму, який має змогу виявляти всі можливі віруси. Його теоретичний вірус 

був прикладом віруса, який не був шкідливим програмним забезпеченням, але був, 

нібито, доброзичливим (з добрими намірами). Але професіонали з розроблення 

антивірусів не приймають концепт «доброзичливих вірусів», оскільки, будь-який 

необхідний функціонал може бути реалізован без залучення вірусу (автоматичне 

стиснення, наприклад, доступно в операційній системі Windows, на розсуд 

користувача). Будь-який вірус, за визначенням, вносить несанкціоновані зміни до 

комп’ютера, що є небажаним, навіть, якщо ніякої шкоди не завдано або не 

передбачено. Перша сторінка енциклопедії вірусів доктора Соломона пояснює 

небажаність вірусів, навіть якщо вони нічого не роблять, крім як самовідтворення. 

Стаття, яка описує «корисні функції вірусів», була опублікована в 1984 Джон 

Баттіскомб Ґанном під назвою «Використання функцій вірусу для надання доступу 

користувачу до віртуального APL інтерпретатора». Перший вірус, який вражав IBM 

PC у реальному світі був вірусом завантажувального сектору, що представляв 

собою клона програми-віруса під назвою «Мозок», який був створений у 1986 

Амджадом Фаруком Алвими та Басіт Фарук Алві в Лахорі, як повідомляється, для 

запобігання несанкціонованому копіюванню програмного забезпечення, яке вони 

створили. Один з перших представників програм-вірусів, які спеціально були 

націлені на Microsoft Windows, що мав назву «WinVir», був знайдений у квітні 1992 

року, через 2 роки після випуску Windows 3.0. Вірус не містив викликів Windows 

API, натомість покладався на преривання DOS. Декілька років потому, в лютому 

1996, австралійські ґакери з команди, яка спеціалізувалася в написанні вірусів, під 

назвою «VLAD», створили вірус під назвою «Bizatch» (также відомий як «Boza»), 

що є першим вірусом націленим на Windows 95. Наприкінці 1997, зашифрований 

http://onlinecorrector.com.ua/%D1%80%D0%BE%D0%B7%D1%80%D0%BE%D0%B1%D0%BB%D0%B5%D0%BD%D0%BD%D1%8F
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вірус «Win32.Cabanas» був випущений. Це перший вірус який був націлений на 

Windows NT (він також мав змогу заражати такі операційні системи як Windows 3.0 

та Windows 9x). Навіть персональні комп’ютери були зараженими вірусами. 

Перший із з’явившихся на системі Commodore Amiga був вірус завантажуючого 

сектору, який називався «SCA», який було виявлено в листопаді 1987. 

1.1.2 Будова вірусного програмного забезпечення. 

Комп’ютерний вірус загалом складається з 3 частин: механізм зараження, що 

знаходить та заражає нові файли, триггер, що визначає, коли активувати пейлоад, 

пейлоад — шкідливий код, який має виконуватися. 

1.1.2.1 Механізм зараження 

Так званий вектор зараження, метод розповсюдження вірусу. Деякі з вірусів 

мають алгоритм пошуку, який знаходить та заражає файли на диску. Інші віруси 

заражають файли під час їхнього виконання. Прикладом такого вірусу є Jerusalem 

DOS вірус. 

1.1.2.2 Триггер 

Також відомий як логічна бомба, це частина вірусу, яка визначає умову, для 

якої пейлоад активується. Умова може бути точною датою, часом, наявністю іншої 

програми, місцем на диску, яке перевищує обмеження або відкриттям певного 

файлу. 

1.1.2.3 Корисне навантаження або пейлоад 

Корисне навантаження — це тіло вірусу, яке виконує шкідливу активність. 

Прикладами такої активності можуть бути: руйнування файлів, викрадення 

конфіденційної інформації або шпигунство за зараженою системою. Діяльність 

пейлоаду в деяких випадках може бути помітною, оскількі вона здатна призводити 

до сповільнення системи або зависання. Іноді корисні навантаження не є 

руйнівними, і їхня основна мета полягає в тому, щоби поширити повідомлення 

якомога більшій кількості людей.  
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1.2 Постанова завдання 

Мета цієї роботи — це дослідження інтелектуальної технології виявлення 

шкідливого програмного забезпечення та проєктування програмного засобу. Для 

досягнення поставленої мети необхідно виконати наступні кроки: 

1. Обрати необхідні інструменти для проектування інформаційної системи. 

2. Методом аналізу підібрати найбільш підходящу математичну модель для 

навчання. 

3. Виконати розробку вибраної моделі для машинного навчання. 

4. Збір даних для моделі. 

5. Виконати навчання розробленої моделі. 

6. Виконати тестування інформаційної моделі 
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2 ВИБІР МЕТОДУ РОЗВ’ЯЗАННЯ ЗАДАЧІ 

2.1 Машинне навчання
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3 ІНФОРМАЦІЙНЕ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ 

СИСТЕМИ 

3.1 Огляд програмних засобів

 

3.2 Опис вхідних даних математичної модел
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програмне забезпечення. Що стосується властивостей, то вони описани 

такими атрибутами: 

 Перші 214 атрибути, які вказують на те, чи є в програмного засобу певні 

права доступу. 

 Властивості з 215 до 241 указують на взаємодію з API. 

Завантажений набір даних має наступний вигляд (Рисунок 3.1-3.2). 

 

Рисунок 3.1 — Початок набору даних із першими 6-ма атрибутами 

 

Рисунок 3.2 — Кінець набору даних з останніми 5-ма атрибутами 

3.3 Короткий опис програмної реалізації математичної моделі системи 

Першим кроком є завантаження даних до середовища Jupyter Notebook. Після 

цього, за допомогою методу read_csv(), приводимо їх до форми, яка потрібна для 

обробки. Також ми відділяємо назву нашого класу від самих даних. Замінюємо дані 

типу NA/NaN на строку «goodware» та 0 відповідно. Далі ми розділяємо дані на дві 

групи: перша — для тренування математичної моделі, друга — для її перевірки. 

Після цього, починаємо процес тренування за допомогою методу fit(). Наведений 

лістинг програми можна побачити далі: 

import numpy as np 

import pandas as pd 

http://onlinecorrector.com.ua/%D1%82%D0%B0%D0%BA%D0%B8%D0%B9-%D1%83-%D0%BF%D0%B5%D1%80%D0%B5%D0%BB%D1%96%D0%BA%D1%83
http://onlinecorrector.com.ua/%D1%82%D0%B0%D0%BA%D0%B8%D0%B9-%D1%83-%D0%BF%D0%B5%D1%80%D0%B5%D0%BB%D1%96%D0%BA%D1%83
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from sklearn.metrics import accuracy_score 

df = pd.read_csv('https://archive.ics.uci.edu/ml/machine-

learning-databases/00622/TUANDROMD.csv') 

from sklearn.model_selection import train_test_split 

from sklearn.neighbors import KNeighborsClassifier 

df.head(5) 

target = df['Label'] 

target = target.fillna('goodware') 

df = df.drop('Label', axis=1) 

df = df.fillna(0) 

X_train, X_test, y_train, y_test = train_test_split( 

df, target, random_state=0) 

knn = KNeighborsClassifier(n_neighbors=1) 

knn.fit(X_train, y_train) 

prediction = knn.predict(X_test) 

y_test.describe() 

accuracy_score(y_test, prediction) 

test_sample = X_test.iloc[7].to_numpy() 

test_sample = test_sample.reshape(1, -1) 

knn.predict(test_sample) 

Як ми можемо бачити з результату, нам успішно вдалося передбачити тип 

програмного забезпечення (Рисунок 3.3) 

 

Рисунок 3.3 — Результат передбачення 
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3.4 Аналіз та розробка інформаційної системи 

3.4.1 Визначення необхідних компонентів 

Основною задачею нашої інформаційної системи є виявлення програм-

вірусів. Тобто це означає що наша система повинна приймати на вхід певні дані чи 

об’єкт який харатерезуватиме програму, що перевірятимется на наявність 

шкідливої поведінки. Виходячи з цієї інформації одним з найпростіших рішень буде 

подання самого файлу програми яка має бути проаналізована. Для передачі файлу 

нашій системі ми будемо використовувати модуль під назвою “fileinput”. Цей 

модуль реалізує допоміжний клас і функції для швидкого запису циклу через 

стандартний ввід або список файлів. Також у програмного засобу має бути 

гарфічний інтерфейс для зручної взємодії користувача та інформаційної системи. 

Для цього будемо використовувати зовнішню бібліотеку PyQt5. PyQt — це 

прив’язка Python кросплатформного набору графічних інтерфейсів Qt, 

реалізованого як плагін Python. PyQt — безкоштовне програмне забезпечення, 

розроблене британською фірмою Riverbank Computing. Він доступний на тих же 

умовах, що й версії Qt, старші за 4.5; це означає низку ліцензій, включаючи GNU 

General Public License (GPL) і комерційну ліцензію, але не GNU Lesser General 

Public License (LGPL). PyQt підтримує Microsoft Windows, а також різні види UNIX, 

включаючи Linux і MacOS (або Darwin). PyQt реалізує близько 440 класів і понад 

6000 функцій і методів, включаючи: значний набір графічних віджетів класи для 

доступу до баз даних SQL (ODBC, MySQL, PostgreSQL, Oracle, SQLite) QScintilla, 

віджет форматованого текстового редактора на основі Scintilla віджети з 

урахуванням даних, які автоматично заповнюються з бази даних парсер XML 

Підтримка SVG класи для вбудовування елементів керування ActiveX у Windows 

(лише в комерційній версії) Для автоматичного створення цих прив’язок Філ 

Томпсон розробив інструмент SIP, який також використовується в інших проектах. 

Також нам необхідно взаємодіяти з зовнішніми API систем які домоможуть в роботі 

нашому застосунку. Для цього будемо використовувати модуль “virustotal_python” 
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та “os” через які будемо взаємодіяти з системами “Windows Defender” та 

“VirusTotal” відповідно. 

3.4.2 Проектування архітектури програмного забезпечення 

Враховуючи те що нашим інструментом реалізації є мова “Python”, доцільно 

спроектувати систему як клас а її окремі функції та дії як методи цього класу. 

Назвемо наш клас “Ui_MainWindow”, та призначимо йому 2 методи під назвами 

“setupUi” та “retranslateUi”, які будуть керувати відображенням інформації у 

додатку. Відповідно полями нашого головного класу будуть елементи інтерфейсу: 

поля з текстом, кнопки, прапорці і т.п. Результат прокетування нашої інформаційної 

системи, у вигляді UML діаграми, можна побачити нижче (Рисунок 3.4). 

 

Рисунок 3.4 – UML-діаграмма нашої інформаційної системи 

Як ми можемо бачити з вищенаведеної UML-діаграми, наша система є класом 

“Ui_MainWindow”, з відповідними полями та методами, який є нащадком класу 
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“object”, який в свою чергу є нащадком класу “typing.Hashable”. Впроваджений 

дизайн додатку можна побачити далі (Рисунок 3.4-3.6). 

 

Рисунок – 3.4 Головний екран застосунку 

 

Рисунок – 3.5 Вибір фалу для аналізу, при натисненні кнопки “SCAN” 
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Рисунок – 3.6 Екран з результатом сканування файлу 

Як ми можемо бачити з приведених вище скріншотів застосунку, ми 

спроектували мінімалістичний інтерфейс який виконує необхідні нам завдання.  
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3.5 Результати тестування інформаційної системи 

При перевірці працездатності нашого застосунку було проаналізовано його 

основні функції. Після активації інформаційної системи було відображено вікно з 

головним екраном та основними елементами: кнопкою налаштування, кнопкою 

головного екрана, зв’язок з розробником системи через кнопку “Report issue”. (Рис. 

3.7). 

 

Рисунок 3.7 –Головний екран інформаційної системи 

Перший етап при аналізі поведінки програмного застосунку у інформаційній 

системі не потребує від користувача жодних додаткових даних, крім обраного 

файлу для аналіза. Результат проведення аналізу інформаційної системи можана 

побачити на наступному зображенні (Рисунок 3.4). 
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Рисунок 3.8 – Результати аналізу системи 

Як ми можемо бачити, згідно з результатами обрана програма не є вірусом. 

Для більш глибшого і точного дослідження є можливість підключення зовнішніх 

систем. Для того щоб підключити допоміжні системи слід ввести API ключі в 

необхідні поля на екрані налаштувань. Процес інтегрування з системою 

“VirusTotal” приведений на рис. 3.3 – 3.5. 

 

Рисунок 3.8 – Перехід до сайту “https://www.virustotal.com/en/gui”, для отримання 

API ключа  
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Рисунок 3.9 – Авторизація на сайті за допомогою Google SSO 

 

Рисунок 3.10 – Перехід до сторінки на якій знаходиться API ключ 

 

Рисунок 3.11 – Копіювання API ключа 
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Рисунок 3.12 – Вставка API ключа у нашу інформаційну систему 

 В наслідок проведених операцій, тепер система може аналізувати вибрану 

програму або файл базуючись не тільки на нашій математичній моделі а й на 

інтегрованій системі. Це дозволяє розпізнавати такі віруси які значно відрізняються 

від тих, дані яких, ми використовували для навчання нашої моделі. Результати 

роботи нашої інформаційної системи після інтеграції з зовнішим ресурсом 

“VirusTotal” можна побачити на вищеприведеному зображенні (Рисунок 3.12). 

 

Рисунок 3.13 – Результат аналізу після інтегрування з системою “VirusTotal” 

У випадку наявності шкідливої поведінки у програмного засоба чи файла, 

поле з відповіддю відображається червоним кольором. Якщо ж в результаті 
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перевірки у програми не було виявлено шкідливих властивостей, тоді поля 

відображаються зеленим кольором (Рисунок 3.13), вони підсвічуються червоним 

кольором. При необхідності коли програма все ж таки виявилася вірусом можливо 

викорасти кнопку “DELETE FILE”, що видаляє вибраний файл з операційної 

системи.   

 

Рисунок 3.14 – Відображення полів з відповідями у випадку якщо інформаційна 

система не виявила шкідливих ознак програми. 

При необхідності, коли програма все ж таки виявилася вірусом, для захисту 

системи, можливо видалити обраний файл кнопкою “DELETE FILE”. 

 

Рисунок 3.15 – Видалення програма-віруса, за допомогою кнопки “DELETE FILE” 
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Для того щоб повернутися на головний екран програми слід використати 

кнопку “RETURN”. Таким чином, спроектована інформаційна система коректно 

розпізнає всі сучасні програми-віруси, що використовуєтьсядля зараження 

комп’ютерів.  
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ВИСНОВКИ 

В ході виконання кваліфікаційної роботи було проведено дослідження 

поведінки шкідливих програмних засобів або вірусів. В проведеному дослідженні 

використовувався метод машинного навчання. Було детально проаналізовані різні 

методи впровадження штучного інтелекту, технічна складова, математичне 

підґрунтя. 

Ми успішно, виконали поставлені завдання, і довели що, використовуючи 

машинне навчення можливо розпізнавати шкідливе програмне забезпечення з 

високою імовірністю. Також для додаткової перевірки була впроваджена взаємодія 

з сторонніми API, а точніше з зовнішнім модулем мови Python “virustotal_python” 

та зовнішньою системою “Meta Defender”. Крім того, ми змогли зпроектувати та 

розробити програмне забезпечення, яке буде допомогати користувачу у виявлені 

шкідливого програмного забезпечення на його системі. Особливо треба зазначити 

що система була імплементована у вигляді “Frozen binary”, що дає змогу працювати 

на будь якій операційній системі. Це було досягнуто внаслідок формування одного 

пакету що містить як байт-код нашої програмної системи так і PVM (віртуальну 

машину Pyhton).  
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Додаток А 

 

Рисунок А.1 — перший рисунок додатку А 
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Додаток Б 

 

Рисунок Б.1 — перший рисунок додатку Б 
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Додаток В

 

Рисунок Б.1 — перший рисунок додатку Б 
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Додаток Ґ 

 

Рисунок Ґ.1 — перший рисунок додатку Ґ 
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Додаток Д 

 

Рисунок Д.1 — перший рисунок додатку Д 
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Додаток Е 

 

Рисунок Е.1 — перший рисунок додатку Е 
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Додаток Є 

 

Рисунок Є.1 — перший рисунок додатку Є 
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Додаток Ж 

 

Рисунок Ж.1 — перший рисунок додатку Ж  
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Додаток З 

 

Рисунок З.1 — перший рисунок додатку З 
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Додаток И 

 

Рисунок И.1 — перший рисунок додатку И 
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Додаток І 

 

Рисунок І.1 — перший рисунок додатку І 
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Додаток Ї 

 

Рисунок Ї.1 — перший рисунок додатку Ї 
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