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ДІДЖИТАЛ ІНСТРУМЕНТИ ДЛЯ ФІНАНСОВОГО 
ЗАХИСТУ БАНКІВСЬКОГО СЕКТОРУ 

Бабко Н.М.  
к.е.н, доц., доцент кафедри маркетингу, управління репутацією 

та клієнтським досвідом 

Мандич О.В. 

д.е.н., проф., професор кафедри фінансів, банківської справи 
та страхування 

Державний біотехнологічний університет 

Важливим аспектом фінансової стійкості банківської системи є 
цифровізація. Близькі до нуля відсоткові ставки, різке зниження бан-
ківських комісій і зростання очікувань клієнтів – все це прискорює 
темпи цифрової трансформації банківських установ. До того ж без-
прецедентні виклики пандемії коронавірусу та воєнного стану в 
Україні зробили цифровізацію ще більш нагальною потребою.  

Щоб знизити ризики для бізнесу, забезпечити інтегроване 
управління балансом, банк повинен розробити чітку цифрову стра-
тегію, переглянути основні процеси та впровадити необхідні важелі 
для цифрової трансформації. Модернізація додатків на основі техно-
логій штучного інтелекту, хмарних обчислень та інших передових 
технологій дозволить банкам швидко створювати нові продукти і 
послуги, поліпшити загальну якість управління, отримувати прогноз-
ні дані в режимі реального часу і працювати швидше і ефективніше, 
а також зміцнити довіру і лояльність клієнтів. Значну роль при цьому 
відіграє питання впевненості користувачів у захищеності своїх даних 
та їх цільового використання [1-3]. 

Слід зазначити, що впровадження цифрових технологій в креди-
тних установах супроводжується певним проблемами. Найнагальні-
шою із них є інформаційна безпека. Перенесення більшої частини 
інформації в цифрове середовище супроводжується ризиком втрати 

https://ssrn.com/abstract=4311219
https://bank.gov.ua/admin_uploads/article/Strategy_FS_2025_eng.pdf?v=4
https://bank.gov.ua/admin_uploads/article/Strategy_FS_2025_eng.pdf?v=4
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даних в результаті злому цифрових систем або помилок при їх вико-
ристанні. Робота щодо вирішення цієї проблеми має полягати у своє-
часному оновленні банківських систем захисту, залученні компетен-
тних фахівців в області інформаційної безпеки, а також в навчанні 
персоналу сучасним методам і прийомам роботи в цифрових систе-
мах з урахуванням ризиків порушення інформаційної безпеки. Крім 
цього, необхідно гармонізувати нормативно-правову базу в сфері 
регулювання фінансових технологій, особливо в частині кібербезпе-
ки і збереження даних.  

Ризик також полягає у тому, що цифровізація поступово стирає 
межу між власне банківською діяльністю та небанківськими видами 
діяльності, швидкість створення нових платіжних інструментів випе-
реджає можливості пристосування до неї банківського середовища.  

Згідно з дослідженням по діджитал-трансформації українських 
банків Bank Roadmap 2020, яке провела Українська асоціація фінтех 
та інноваційних компаній, необанки більш успішні у діджитал-
просторі, ніж традиційні банки, вони надають більш надійний захист 
банківських даних і операцій. 

Популярність необанкам забезпечує кілька основних переваг. 
По-перше, необанки використовують сучасніші ІТ рішення, напри-
клад чат-боти, біометрію тощо. По-друге, вони значно швидше випу-
скають нові продукти та можуть таким чином оперативніше задово-
льняти потреби клієнтів. По-третє, через відсутність відділень 
необанки мають значно нижчі операційні витрати. Як свідчить між-
народний досвід, сьогодні рівень довіри до традиційних банків зали-
шається стабільно високим, проте суттєва частка клієнтів починає 
користуватися послугами необанків та фінтех-рішеннями. Тому ді-
джитал-трансформація традиційних гравців та їх сервісів сьогодні 
стає гарною можливістю закріпити свої позиції у цифровому світі [4]. 

Серед найвідоміших необанків у світі можна назвати такі [5, 6]:  
• AtomBank – заснований у 2014 р. у Великій Британії. У 2015 р. 

він отримав повноцінну банківську ліцензію. AtomBank не має ні бан-
ківських відділень, ні традиційного веб-банкінгу, весь сервіс надаєть-
ся через мобільний додаток, пропонуючи вхід за допомогою розпі-
знавання обличчя і голосу, що говорить на користь його безпечності 
для клієнтів. Банк дозволяє дистанційно відкривати депозити та 
оформляти кредити. Також за допомогою програми Atom можна 
отримати іпотеку;  

• WeBank – філія інтернет-банкінгу китайського інтернет-гіганта 
Tencent Holdings Ltd. Це перший у Китаї цифровий банк, що розпо-
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чав діяльність на початку 2015 р. Його сервіс тісно пов'язаний з еко-
системою соціальної мережі WeChat та надає широкий спектр послуг 
(від платежів до мікрокредитування), він також характеризується 
високим захистом даних своїх клієнтів;  

• MYbank – заснований у червні 2015 р. Це сервіс дочірньої стру-
ктури Alibaba (Китай) та відповідь на продукт WeBank від Tencent. 
Аналогічно MYbank забезпечує повний спектр цифрових банківських 
послуг, має високий ступінь захисту всіх банківських операцій і при-
ватних даних;  

• Simple – спочатку відомий як BankSimple, є американським не-
обанком, заснованим у 2009 р., який співпрацює з банком Compass 
та банком Bancorp з метою надання банківських послуг. Simple надає 
рахунки та входить в мережу STAR для безкоштовного доступу до 
приблизно 55 тис. банкоматів, ступінь захисту високий;  

• N26 з Німеччини – запущений на початку 2015 р. банк пропо-
нує грошові перекази, інвестиції та овердрафти, має суттєву ступінь 
персональних даних;  

• FidorBank – створений в Мюнхені у 2009 р., використовує ви-
ключно цифрові технології, банківські послуги якого спрямовані на 
рішення для цифрового покоління. Fidor став одним з перших банків, 
що використовують протокол платіжної системи Ripple, ступінь захи-
сту даний на дуже високому рівні;  

• MonzoBank – створений у 2015 р. Він базується у Великій Бри-
танії. Monzo є цифровим банком, що працює через мобільний дода-
ток та надає послуги передплаченої дебетової карти й поточного 
рахунку, суттєвий ступінь захисту.  

Що стосується правового регулювання фінансового захисту, то в 
Європейському просторі основне значення має Директива про на-
дання платіжних послуг (PSD2), яка набула чинності на початку 2016 
р. Директива надала гравцям ринку дворічний перехідний період. 
Вже з початку 2018 р. всі фінансові установи повинні були надавати 
фінансові послуги враховуючи її вимоги.  

Сьогодні в Україні запущено кілька цифрових банків (необанків): 
O.Bank (Idea Bank), monobank (АТ «Універсал Банк») та izibank (АТ 
«Таскомбанк»).  

На нашу думку, для успішного розвитку фінансового захисту ба-
нківського сектору в умовах цифровізації потрібно зосередитись на 
наступних функціонуючих компонентах:  
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1) впровадження ефективної цифрової інфраструктури, яка за-
безпечуватиме нову якість та покриття широкосмуговим Інтернетом 
території країни;  

2) формування ефективної системи віддаленої ідентифікації, за-
хисту персональних даних клієнтів, тобто впровадження ефективної 
«м’якої інфраструктури»;  

3) захист інтелектуальної власності та розвиток висококваліфіко-
ваного людського капіталу, який відповідає вимогам, що формують 
нові технології щодо володіння специфічними навичками та компе-
тенціями для повноцінної інтеграції фінансового захисту у цифровий 
простір;  

4) відповідне «цифрове» законодавство, яке має визначити циф-
рові права громадян, визначити принципи цифровізації, забезпечити 
виконання плану заходів щодо усунення законодавчих, інституцій-
них, податкових бар’єрів та стимулювання цифровізації банківської 
сфери та її захисту.  

Для впровадження інноваційних розробок на рівні світових ліде-
рів з метою підвищення технологічності, конкурентоспроможності та 
безпечності вітчизняного банківського сектора необхідно побудувати 
ефективну організацію предметної взаємодії регулятора з експерт-
ними співтовариством, і перш за все з банками, іншими учасниками 
фінансового ринку, ІТ- та фінтех компаніями. 
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Процес глобалізаційних змін у світовій економіці сприяє певним 
змінам у структурі органів управління, найбільше це пов’язано з 
двома його рівнями – народногосподарським та міжнародним.  

Розвиток міжнародного бізнесу має велике значення у світовій 
економіці. Міжнародний бізнес можна визначити як співвідношення 
різних форм власності або ділової взаємодії секторів, розташованих у 
різних країнах. Головна мета таких компаній – отримати прибуток 
від переваг та вигід міжнародної підприємницької діяльності. За довгі 
роки свого становлення транснаціональні корпорації (ТНК) та транс-
національні банки стали основними генераторами та двигунами між-
народного бізнесу. Діяльність сучасних транснаціональних корпора-
цій у світовому господарстві скеровують значний вплив на розвиток 
зв’язків у світовій економіці. Транснаціональні банки працюють у 
партнерстві з ТНК та складають світову банківську систему світу, 
надаючи фінансову підтримку великим міжнародним підприємствам. 

В умовах глобалізації економіки на арену міжнародних економіч-
них відносин виходять нові суб’єкти економічної діяльності. Це, пе-
редусім, транснаціональні компанії, які обертають кошти в багатьох 
країнах, створюючи величезні економічні сфери, в яких систематич-
но циркулюють новітні технології та великі потоки коштів. 

Комісія ООН по ТНК свого часу давала таке визначення трансна-
ціональним корпораціям (рис. 1) [1].  
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