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діючого законодавства України, що підтверджується положеннями ст. 19 Конституції 

України, відповідно до якої правовий порядок в Україні ґрунтується на засадах, 

відповідно до яких ніхто не може бути примушений робити те, що не передбачено 

законодавством, а органи державної влади та органи місцевого самоврядування, їх 

посадові особи зобов'язані діяти лише на підставі, в межах повноважень та у спосіб, що 

передбачені Конституцією та законами України [2].  
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Однією з найбільших перешкод для підтримки ефективно діючої фінансової 

системи є відмивання грошей. Дане діяння характеризується значним рівнем суспільної 
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небезпечності, адже є основою існування тіньової економіки. Останніми роками з появою 

віртуальних активів, з’явилися і нові способи вчинення цього діяння. Поняття «віртуальні 

активи» для України є новим, відтак значним чином ускладняється процес протидії 

легалізації злочинних доходів, вчиненого за допомогою віртуальних активів у 

кіберпросторі. 

Варто констатувати, що Україна, як правило, є лідером антирейтингів, наприклад, у 

контексті захисту інтелектуальної власності чи рівня корупції. На щастя, з віртуальними 

активами вийшла трохи інша ситуація. Парадоксальним виявилося те, що зараз в Україні, 

без будь-якої підтримки держави, Україна зайняла досить помітні позиції у сфері 

віртуальних активів. Обставини розвивалися наступним чином. На початку 2016 року на 

території України сконцентрувалася значна кількість майнінгових потужностей Біткоіну. 

Вже у грудні 2016 року в нас пройшла "BlockchainUA" – одна з перших на європейському 

континенті конференцій з криптовалюти, присвячена останнім винаходам у галузі 

фінансових технологій. Таким чином, на території України поступово почала 

формуватися спільнота блокчейн-розробників, які зараз представляють собою проактивне 

і впливове ком'юніті [1]. 

Поява віртуальних активів, окрім позитивного ефекту, стала і каталізатором появи 

нових злочинних схем вчинення легалізації злочинних доходів, адже саме віртуальні 

активи, враховуючи їх специфічні ознаки є дієвим засобом реалізації цього суспільно-

небезпечного діяння. Ознаками віртуальних активів є наступні; 1)анонімність віртуальних 

активів; 2) конфіденційність операцій з віртуальними активами; 3) транснаціональність 

віртуальних активів; 4) децентралізованість віртуальних активів [2].  

Найчастіше віртуальні активи використовується в Darknet під час купівлі послуг та 

товарів, які виведені з цивільного обігу. Сьогодні існує багато різноманітних способів, 

щодо придбання віртуальних активів, а завдяки розвиненій системі blockchain-технології 

та транзакцій, є можливість конвертації віртуальних активів и в реальні готівкові та 

безготівкові грошові кошти. Крім того експерти Financial Action Task Force on Money 

Laundering, зазначили, що жодна бірж віртуальних активів не має універсального захисту 

від так званих «брудних транзакцій», внаслідок чого стають можливими як шахрайські дії, 

так і різноманітні способи використання віртуальних активів у в злочинних цілях [3].  

Враховуючи особливий контроль, що вживається державою для протидії легалізації 

злочинних доходів, правопорушникам доводиться знаходити нові способи вчинення цього 

кримінального правопорушення. Враховуючи стрімкий розвиток інформаційних 

технологій та, як ми наголошували, відсутність законодавчого врегулювання, віртуальні 

активи стають тим новим успішним засобом вчинення легалізації злочинних доходів. У 
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міру розширення споживчого ринку віртуальних активів зростає і кількість факторів 

легалізації, скоєних з її використанням. Якщо чотири роки тому цей сегмент злочинності 

становив 5-7% від загального обсягу злочинності, то в 2021 році він збільшився в 15 разів. 

До способів легалізації злочинних доходів за допомогою віртуальних активів можна 

віднести: 1) сервіси для конвертації віртуальних активів ; 2) P2P обмін; 3) сайти азартних 

ігор; 4) міксери віртуальних активів; 5) використання фіктивних інтернет сайтів з продажу 

цифрових товарів. Пропонуємо проаналізувати кожний із цих способів [4].  

Важливо звернути увагу на стрімкий та масштабний розвиток різноманітних 

сервісів для конвертації віртуальних активів і подальше переведення в готівковий або 

безготівковий фіатний засіб. До найпопулярніших сервісів варто віднести сайт 

bestchange.com, який представлений найбільшою кількість обмінників віртуальних валют. 

На таких сервісах можливий обмін будь-якого віртуального активу на безготівковий 

аналог виражений в національній, або будь якій іншій валюті. Варто визначити основні 

особливості легалізації злочинних доходів через сервіси для конвертації віртуальних 

активів: 

Сервіси для конвертації віртуальних активів. Велика кількість обмінників 

віртуальних активів. Близько 460 обмінників віртуальних активів на платформі . 

Враховуючі характер транзакцій які викликають інтерес Фінансового Моніторингу, 

велика кількість обмінників віртуальних активів дає змогу проведення багатьох різних 

операцій з обміну віртуальних активів, де відправниками безготівкових коштів у 

національній чи зарубіжній валюті буде не 1 сервіс, а декілька.  

P2P обмін можна умовно поділити на той, що здійснюється в Інтернет середовищі 

та в оф лайн середовищі. Транзакції Р2Р (від людини до людини) набули популярності в 

2020 році завдяки швидкості проведення транзакцій, анонімності, та невисоким комісіям 

за транзакцію [5] 

Новим і популярним способом легалізації злочинних доходів є їх відмивання через 

сайти азартних ігор. Саме через ці сервіси відмивається близько 1/3 всіх брудних 

віртуальних активів. Злочинці все частіше стали використовувати ігрову валюту як спосіб 

збереження вартості віртуальних активів. Для цього купується валюта найбільш 

популярних віртуальних ігор. Вона продається за криптовалюту, а потім на спеціальних 

сервісах конвертації обмінюється в фіатную валюту.  

Використання фіктивних інтернет сайтів з продажу цифрових товарів є одночасно 

найважчим в реалізації, проте органам фінансового контролю буде фактично неможливо 

встановити злочинне походження грошових коштів. Цей спосіб характеризується 

наступними етапами: 1) створення фіктивного Інтернет ресурсу, як правило таким 
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Інтернет ресурсом виступає веб – сайт; 2) наповнення такого веб – ресурсу товарами які 

мають цифрову визначеність (gifrcard, продаж своїх оригінальних курсів, продаж NFT – 

токенів); 3) реєстрація фізичної особи підприємця на 2 або 3 групі єдиного податку; 

підключення мерчант систем проведення онлайн транзакцій в віртуальній валюті 

підключення сервісів одночасної конвертації віртуальних валют AdvCash. 

Визначивши основні способи вчинення легалізації злочинних доходів за 

допомогою віртуальних активів, пропонуємо визначити напрями протидії цьому 

кримінальному правопорушенню. 

Законодавче врегулювання. На нашу думку в Законі України «Про віртуальні 

активи» перш за все варто визначити, що саме підпадає під поняття віртуальних активів. 

Ми переконанні, що ними мають бути визнані: 1) віртуальні цінні папери; 2) 

криптовалюти.  

Інтенсифікація здійснення фінансового моніторингу органами фінансового 

контролю за діяльністю центрів з проведення конвертаційних послуг, зокрема з 

віртуальними активами. Діяльність центрів щодо конвертації віртуальних активів, до яких 

слід віднести біржі криптовалют, обмінники віртуальних валют.  

Легалізація злочинних доходів варто охарактеризувати як багатоетапний процес, 

основна мета якого за допомогою низки фінансових операцій надати правомірності 

володіння незаконно отриманим доходом. За для досягнення цієї мети використовуються 

різні засоби та способи покликані спотворювати справжню інформацію про джерело 

одержання грошових коштів. 
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