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В той же час, виділено норми та положення практичного досвіду зарубіжних країн, 

які є найменш виправданами, та не сприятимуть подоланню корупції в Україні. 
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Криптовалюти, як і будь-який інший вид майна, можуть бути використані для 

вчинення кримінальних правопорушень, таких як шахрайство, відмивання грошей, 

фінансування тероризму та інших. Окрім цього, криптовалюта не підлягає під 

кваліфікацію майна, тобто вона не може бути стягнена як штраф за статтею 53 ККУ тощо. 

Криміналізація правопорушень, пов’язаних з криптовалютами, включається до складу 

розгляду кіберзлочинів, тобто тих, які скоєні у кіберпросторі. Наразі криптовалюта 

активно просувається все далі у маси в Україні, через що наша країна є лідером у цій 

сфері. Не дивлячись на доволі стрімкий розвиток віртуальних активів та їх можливостей 

для зловживання, Україна не має окремого законодавства, що регулює криптовалютні 

операції, однак такі дії можуть бути кваліфіковані як порушення ККУ. Для прикладу, до 

таких порушень ми можемо віднести: 
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- шахрайство з використанням криптовалют - це передача криптовалюти через 

підроблені або незаконно отримані ключі доступу. Це може бути кваліфіковано як 

шахрайство та підробка документів; 

- бізнес-шахрайство з використанням криптовалют - це незаконний продаж 

криптовалюти або її підробка. Це може бути кваліфіковано як порушення авторських прав 

та прав на торговельні марки; 

- фінансове шахрайство з використанням криптовалют - це передача криптовалюти 

через фішингові атаки, зловмисницькі програми, майнінг-шахрайства та інші злочинні дії. 

Це може бути кваліфіковано як зловживання довірою та шахрайство; 

- відмивання грошей з використанням криптовалют - це злочинне передача 

грошових коштів через криптовалютні транзакції з метою приховання походження 

коштів. Це може бути кваліфіковано як порушення законодавства про відмивання грошей 

та фінансування тероризму; 

- торгівля людьми; 

- продаж психоактивних речовин. 

Аналіз великої кількості сучасних досліджень свідчить про те, що криптовалюта є 

доволі привабливої для скоєння кримінальних правопорушень завдяки її особливостям та 

притаманним всім інтернет ресурсам ознакам. До криміногенних властивостей 

криптовалют, що характеризують її як фактор вчинення кримінальних правопорушень 

можна віднести такі: 

– анонімність, швидкість, дешеві та незворотні переклади;  

– заплутані ланцюжки транзакцій;  

– відсутність статусу криптовалюти, правил для бірж і пунктів обігу та 

ідентифікації власника криптовалютного гаманця;  

– доступ з будь-якої точки світу через Інтернет;  

– можливість для використання як «сховища» або здійснення міжнародних 

переказів грошових коштів;  

– відносна безпека;  

– можливість створення валют, повністю «заточених» під відмивання грошей;  

– відсутність керівного органу. 

Державна служба фінансового моніторингу України через дослідження встановила, 

що швидкість операцій з криптовалютою є надзвичайно великою, через що відстеження 

коштів та ідентифікація учасників – майже неможливі, особливо в умовах 

нерегульованості цього ринку. Відсутність правового статусу віртуальних валют в 

Україні, відсутність зовнішнього та внутрішнього адміністрування, повна децентралізація 
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та анонімність розрахунків є основними чинниками, що сприяють зростанню 

використання віртуальних валют. Такі фактори ускладнюють контроль та накладання 

арештів на операції з віртуальними валютами. Практика правозастосування свідчить про 

те, що визнання криптовалюти засобом вчинення кримінальних правопорушень не 

викликає сумнівів у судах. Суди легко кваліфікують дії, в яких використовується 

криптовалюта, як кримінальні правопорушення. Як приклад, це може бути незаконний 

обіг зброї, наркотиків, порнографії тощо. Операції з криптовалютою використовуються як 

докази у кримінальних справах. Навіть якщо немає можливості ідентифікувати 

користувачів криптовалют за номерами гаманців, інформація про транзакції може бути 

використана для перевірки підозр та уточнення обставин у справі. Операції з 

використанням криптовалюти широко застосовуються у разі вчинення кримінальних 

правопорушень щодо легалізації (відмивання) майна, фінансуванні тероризму, ухилення 

від сплати податків тощо.  

Зараз криптовалюта може використовуватись для вчинення різних кримінальних 

правопорушень, таких як отримання неправомірної вигоди, підкуп, незаконне 

банкрутство, крадіжка криптовалюти та інтернет-шахрайство. Однак, юридична оцінка 

криптовалюти як предмета протиправних посягань залежить від її економічної ролі та 

статусу визнання державою як законного платіжного засобу. Тому, оцінка використання 

криптовалюти в кримінальних правопорушеннях щодо майна та корупції, залежить від 

чинного правового регулювання і може мати різні варіанти. В сучасному інформаційному 

суспільстві все частіше виникає питання про те, чи може криптовалюта бути предметом 

кримінальних правопорушень проти власності, зважаючи на те, що традиційно об'єкти 

права власності характеризуються економічною, фізичною та юридичною ознаками. Хоча 

криптовалюта має економічну та юридичну природу, питання виникає з фізичною 

ознакою, оскільки вона не має матеріальної форми. Проте, в сучасній кримінально-

правовій літературі все частіше зазначається, що в умовах сучасного інформаційного 

суспільства, об'єкти права власності не обов'язково мають матеріальну природу, і 

нематеріальні блага також можуть бути предметом відносин власності в юридичному та 

економічному сенсі. Так, наприклад, О. Е. Радутний та О. Г. Ганжа вважають, що у 

широкому розумінні криптовалюту можна розглядати як засіб вчинення злочину або як 

його предмет, якщо під останнім розуміти не лише речі матеріального світу, з певними 

властивостями яких закон пов’язує наявність ознак того чи іншого злочину, але й інші 

явища (до них, крім самої криптовалюти, слід відносити електричну або теплову енергію, 

інформацію тощо)[1]. На думку Ю. А. Дорохіної, хоча криптовалюти є одним із видів 

віртуальних фінансових інструментів, проте їм притаманні всі ознаки предмета злочинів 
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проти власності, а саме: фізичні ознаки характеризуються можливістю вимірювати їх у 

певних одиницях, ними можна торгувати на електронній біржі, тобто такий предмет 

можна вилучити; що ж стосується соціально-економічної складової, то криптовалюти 

мають певну мінову і споживчу вартість, а з погляду юридичної ознаки – криптовалюти є 

чужим для винного майном[2]. Вважаємо, що фізична характеристика криптовалюти, яка 

може бути предметом кримінальних правопорушень, полягає в її особливій формі - у 

вигляді цифрового коду. 

В Україні вже є досвід з судових справ у яких криптовалюта виступає предметом 

кримінального правопорушення. Так, у 2018 році засновники інтернет-платформи Crypto-

Worlds.com, яка функціонує як підприємство із залученням інвесторів з різних країн світу 

для майнінгу (видобування) криптовалют (електронних грошей) з подальшою виплатою 

останнім відсотків залежно від їх грошового вкладу, шахрайським шляхом заволоділи 

грошовими коштами особи у сумі 12 151 доларів США. Так, після реєстрації інвестори 

здійснювали переказ зі свого електронного рахунку на рахунок сайту https: crypto-

worlds.org у кількості 30 (тридцять) «ефірів» (криптовалюта «ефір»), що згідно з 

еквівалентом долара США становило 12 151 (дванадцять тисяч сто п’ятдесят один долар), 

але зарахування вказаної суми коштів на рахунки, створені на сайті https://crypto-

worlds.org, станом на 08.08.2018 року так і не відбулося. Дії підсудних були кваліфіковані 

за ч. 3 ст. 190 КК України [3]. 

На нашу думку, до засад  запобігання правопорушенням, пов’язаним із 

використанням криптовалюти в Україні можна віднести загально-соціальні, спеціально-

кримінологічні та загальнозапобіжні.  

Для боротьби з кримінальною діяльністю, пов'язаною з використанням 

криптовалюти, необхідні загально-соціальні заходи, які будуть спрямовані не лише на 

захист суспільства від кримінальних посягань, але й на запобігання порушникам 

здійснювати подальшу злочинну діяльність. Такі заходи дозволять уникнути жорстоких 

кримінальних покарань для порушників. Загально-соціальні заходи можна розподілити на 

кілька груп заходів у різних сферах державного життя, зокрема політичній, економічній, 

культурно-просвітницькій тощо. 

Для запобігання правопорушенням, що пов'язані з використанням криптовалюти, 

необхідні спеціальні кримінологічні заходи, які мають на меті усунення факторів, що їх 

викликають. Ці заходи повинні бути комплексними і включати різноманітні методи, такі 

як правові, економічні, соціально-психологічні, організаційні і інші. Враховуючи ці 

принципи, заходи спеціальної профілактики кримінальних правопорушень, пов'язаних з 

використанням криптовалюти, можуть бути класифіковані як заходи виявлення, усунення, 
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нейтралізації та блокування криміногенних чинників, які сприяють виникненню і 

розвитку таких правопорушень. Для  ефективного  запобігання  кримінальних 

правопорушень, у тому числі й пов’язаних із використанням криптовалюти, у віртуальних 

соціальних мережах О. П. Бойко пропонує запровадити на законодавчому рівні державний 

контроль за контентом, а також запровадити і систему недержавного (громадського) 

контролю [4, с. 47]. 

Загальні запобіжні заходи для запобігання правопорушенням, пов'язаним із 

використанням криптовалюти, є лише частинкою профілактики. Для досягнення 

ефективних результатів необхідно поєднувати загальні запобіжні заходи з 

індивідуальними заходами, спрямованими на виявлення та вивчення осіб, які можуть 

вчинити правопорушення, пов'язані з використанням криптовалюти. 

Отже, Україна хоч і нормативно регулює та має судову практику пов’язану із 

криптовалютою, але все ще не має чіткого визначення поняття самих криптовалют та 

законів які б регулювали її застосування. На нашу думку, доречніше за все було б 

визнання криптовалюти особистим майном, що у подальшому полегшує її інкримінування 

та застосування під час судових справ. Наприклад криптовалюту можна було б стягувати 

як санкції за певні правопорушення. Також щоб боротися з кримінальними 

правопорушеннями, пов'язаними з використанням криптовалюти, і надати належну 

кримінально-правову оцінку вчиненого, необхідно визнати криптовалюті статус предмета 

кримінальних правопорушень, зокрема проти власності. 
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