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РЕФЕРАТ 

Записка: 82 сторінок, 18 рисунків, 13 таблиць, 25 джерел. 

Тема: «Електронна система автосигналізації зі зворотним зв’язком». 

Об’єкт дослідження – електронна система автосигналізації з використанням 

сучасних сенсорів, протоколів безпеки та зворотного зв’язку. 

Мета роботи – розробка інноваційної електронної системи автосигналізації, яка забезпечує 

захист автомобіля від несанкціонованого доступу, віддалений моніторинг та керування 

системою. 

Робота містить шість розділів, вступ, висновки, список літератури та додатки з 

програмним кодом. 

У першому розділі розглянуто типи автосигналізацій, сучасні технології безпеки 

автомобілів (, алгоритми шифрування) та проведено аналіз існуючих рішень. 

Другий розділ присвячений вибору та обґрунтуванню використання протоколів 

передачі даних LoRaWAN і KeeLoq для забезпечення енергоефективності, дальності зв’язку 

та захисту від перехоплення сигналів. 

Третій розділ описує алгоритм функціонування системи, що включає обробку даних 

із датчиків та дії у разі загроз. Розроблено структурну схему системи. 

У четвертому розділі описано функціональні блоки системи: контролери, датчики 

руху, нахилу, удару. 

П’ятий розділ містить принципову електричну схему, аналіз компонентів та опис 

програмного забезпечення для управління системою та передачі даних. 

Шостий розділ охоплює економічні аспекти проєкту, зокрема розрахунок 

собівартості серійного виробництва та аналіз ефективності системи. 

У висновках підсумовано результати роботи, її інноваційність, переваги перед 

аналогами та перспективи вдосконалення. 

Ключові слова: автосигналізація, зворотний зв’язок, мікроконтролер, захист даних, 

LoRaWAN, KeeLoq. 
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ВСТУП 

Захист автомобілів від несанкціонованого доступу є однією з 

найактуальніших задач сучасного світу. Розвиток автомобільної 

промисловості та поява нових технологій значно підвищили комфорт і безпеку 

користування транспортними засобами. Однак ці досягнення також відкрили 

нові вразливості, які активно використовують зловмисники. Сучасні методи 

захисту автомобілів мають адаптуватися до умов, що швидко змінюються, і 

забезпечувати надійний рівень безпеки для автовласників. 

Автомобілі є частиною повсякденного життя, адже вони 

використовуються як для особистих, так і для комерційних потреб. Зростання 

кількості транспортних засобів та їх інтеграція в інфраструктуру "розумного 

міста" вимагає підвищення ефективності систем охорони. У той же час 

швидкий розвиток телекомунікаційних технологій, зокрема бездротових 

мереж, дає змогу інтегрувати новітні рішення для забезпечення безпеки. 

Системи автосигналізації зі зворотним зв’язком стають одним із 

найефективніших інструментів у боротьбі з крадіжками та іншими загрозами, 

що дозволяє власникам зберігати контроль над своїм транспортом у реальному 

часі. 

Сучасні автомобілі оснащуються електронними системами, які значно 

полегшують керування і забезпечують комфорт під час експлуатації. Однак ці 

ж системи можуть стати об’єктами атаки з боку зловмисників. Проблема 

безпеки автомобілів поглиблюється завдяки широкому використанню 

технологій безключового доступу та автоматичного запуску двигуна. 

Статистика показує, що значна частина викрадень відбувається саме через 

недосконалість або застарілість охоронних систем. Тому розробка новітніх 

систем сигналізації, які поєднують високий рівень безпеки та інтеграцію з 

сучасними технологіями є актуальним завданням. 

Iнноваційні рішення у галузі криптографії, бездротових комунікацій і 

сенсорних технологій надають перевагу. Використання протоколів зв’язку, 

таких як LoRaWAN, що забезпечує передачу даних на великі відстані з 
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низьким енергоспоживанням, стає ключовим елементом нових систем 

автосигналізації. Перевагу також створює впровадження алгоритмів 

динамічного кодування, таких як KeeLoq, які мінімізують ризики злому 

системи за допомогою сучасних методів перехоплення сигналів. 

Системи автосигналізації зі зворотним зв’язком дозволяють вирішувати 

широкий спектр задач: від моніторингу стану автомобіля до оперативного 

реагування на загрози. Такі системи оснащуються датчиками руху, удару, 

нахилу, а також GPS- і GSM-модулями, що забезпечують постійний контроль 

та можливість отримання повідомлень про стан автомобіля. Інтеграція з 

мобільними додатками дозволяє автовласникам керувати системою 

дистанційно, що значно підвищує рівень безпеки та зручності. 

У сучасних умовах зростає роль систем, які можуть забезпечити як 

пасивний, так і активний захист транспортного засобу. Пасивний захист 

включає блокування двигуна або дверей, тоді як активний – сповіщення 

власника про загрозу та вжиття відповідних заходів, таких як активація 

звукової сигналізації. Використання таких систем дозволяє не лише запобігти 

викраденню автомобіля, але й знизити ризики пошкодження транспортного 

засобу або викрадення особистих речей. 

Актуальність теми роботи обумовлена необхідністю створення 

багатофункціональних, надійних і адаптивних систем автосигналізації, які 

відповідають сучасним вимогам безпеки. Їх розвиток сприятиме підвищенню 

захисту автомобілів, оптимізації витрат на їх експлуатацію та зменшенню 

ризиків для автовласників. Завдяки використанню інноваційних технологій 

можна досягти суттєвих переваг у боротьбі зі зловмисниками, а також 

підвищити довіру споживачів до сучасних систем захисту. 

Інтеграція передових технологій дозволяє створити систему, яка 

забезпечує високу ефективність, зручність у використанні та надійний захист 

транспортних засобів в умовах сучасного світу.  
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1. ОГЛЯД ЛІТЕРАТУРИ ТА ПОСТАНОВКА 

ЗАВДАННЯ 

1.1 Огляд загальної проблематики безпеки автомобілів у сучасних 

умовах 

Безпека автомобілів у сучасних умовах значною мірою залежить від 

здатності захисних систем протистояти новим викликам. Зокрема, розвиток 

безключового доступу та інших електронних систем створює вразливості до 

ретрансляційних атак, що підтверджено дослідженнями (посилання). 

Статистика свідчить, що більшість викрадень здійснюються через недостатню 

ефективність існуючих сигналізацій. Ці виклики стимулюють пошук нових 

методів забезпечення безпеки, які включають впровадження інтелектуальних 

сенсорів, криптографічних протоколів і систем зворотного зв’язку. 

Однією з головних проблем є доступність різних технологічних засобів 

для крадіжок. Це включає спеціалізовані пристрої для зламу сигналізації, 

інструменти для взлому замків та навіть використання технологій 

безконтактного доступу. Багато сучасних автомобілів використовують 

системи безключового доступу (keyless entry), що спрощує життя власникам, 

проте водночас створює нові ризики для безпеки. Завдяки ретрансляційним 

атакам, зловмисники можуть зламати такі системи та отримати доступ до 

автомобіля без фізичного контакту з ключем. 

Підвищена мобільність сучасного світу також призводить до зростання 

потреби в посиленому контролі за станом автомобіля, особливо у великих 

містах, де ризик викрадення є вищим. Це стимулює попит на більш розвинені 

та багатофункціональні системи захисту, що здатні не тільки фіксувати спроби 

проникнення, але й надавати власникам можливість оперативного реагування 

на загрози. 

1.2 Характеристика сучасних технологій захисту автомобілів. 

Сучасні технології захисту автомобілів включають комплексні системи, 

спрямовані на забезпечення максимального рівня безпеки. Ось коротка 

характеристика основних технологій: 
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1. GSM-сигналізації: Вони забезпечують зв'язок між автомобілем і 

власником через мобільні мережі. Завдяки GSM-системам автовласник може 

отримувати повідомлення про спробу злому або проникнення в салон, а також 

дистанційно керувати автомобілем (блокувати двері, вимикати двигун). 

2. GPS-трекінг: Ця технологія дозволяє відслідковувати 

місцезнаходження автомобіля в режимі реального часу. Вона особливо 

корисна у випадках викрадення транспортного засобу, дозволяючи швидко 

знайти його місце розташування. 

3. Безконтактні технології: Сучасні автомобілі часто оснащуються 

безконтактними ключами та системами, які дозволяють відмикати двері або 

запускати двигун без використання традиційного ключа. Такі системи часто 

поєднуються із датчиками, які визначають наближення ключа до автомобіля. 

4. Датчики руху і удару: Вони встановлюються для фіксації будь-

яких змін навколо або всередині автомобіля. При виявленні руху або сильного 

удару сигналізація спрацьовує і надсилає оповіщення власнику, іноді 

вмикаючи сирену для привернення уваги. 

5. Іммобілайзери: Це електронні пристрої, які блокують двигун або 

інші ключові системи автомобіля, не дозволяючи його запустити без 

використання правильного ключа або коду. Вони є одними з найпоширеніших 

засобів захисту від викрадення. 

6. Системи блокування керма та коробки передач: Механічні 

блокатори перешкоджають викраденню автомобіля, блокуючи ключові 

елементи керування (кермо, педалі, коробку передач). Хоча це старіша 

технологія, вона все ще використовується як додатковий захист. 

7. Відеоспостереження та запис подій: Встановлення відеокамер 

або відеореєстраторів дає можливість вести спостереження за автомобілем, 

фіксуючи будь-які підозрілі дії або несанкціоновані спроби проникнення. 

8. Двосторонні сигналізації: Це системи, які не тільки відправляють 

сигнал про спробу злому власнику, але й дозволяють отримувати зворотний 

зв'язок, наприклад, статус автомобіля, активувати чи вимкнути певні функції. 
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9. Біометричні технології: Вони включають використання відбитків 

пальців або інших біометричних даних для ідентифікації водія та забезпечення 

доступу до автомобіля. Хоча це новітня технологія, вона набирає популярність 

через свою надійність 

1.3 Типи автосигналізацій та їх особливості 

Звукові сигналізації є одним з найпоширеніших типів автосигналізацій. 

Вони активуються у разі спрацювання датчиків руху або відкриття дверей, 

видаючи гучний звук, щоб відлякати потенційних злодіїв та привернути увагу 

оточуючих. Гучність, частота та тривалість звукового сигналу можуть бути 

налаштовані, що дозволяє адаптувати систему під конкретні умови. 

Безшумні сигналізації не створюють звукових сигналів при 

спрацьовуванні, а замість цього надсилають повідомлення на мобільний 

телефон власника або службу безпеки. Цей тип сигналізації ідеально 

підходить для використання в тихих районах, де гучний звук може бути 

небажаним, а також для власників, які хочуть зберегти низький профіль. 

GPS-сигналізації використовують технологію глобального 

позиціонування для відстеження місцезнаходження автомобіля. Вони можуть 

надсилати повідомлення, якщо автомобіль рухається без відома власника, що 

дозволяє швидко реагувати на ситуацію у разі крадіжки. Додатково, такі 

сигналізації можуть забезпечувати моніторинг в режимі реального часу, що 

надає власникам можливість контролювати свій транспортний засіб з будь-

якої точки. 

Сигналізації удару та розбиття скла використовують спеціальні 

датчики для виявлення ударів або звуку розбиття скла. При виявленні таких 

подій вони активують сигналізацію та можуть повідомляти власника про 

загрозу. Цей тип сигналізації особливо ефективний для запобігання 

крадіжкам, оскільки виявляє спроби злому в процесі. 

Сигналізації нахилу автомобіля здатні виявляти будь-які зміни в кутах 

нахилу або положенні автомобіля. Вони активуються, якщо автомобіль 

піднімається або буксирується без відома власника, що робить їх ефективними 
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для запобігання крадіжкам. 

Порівняння різних типів автосигналізацій виявляє, що кожен тип має 

свої переваги та недоліки. Звукові сигналізації є простими та доступними, але 

їхній ефект може бути обмеженим у випадках, коли злочинець уже встиг 

проникнути в автомобіль. Безшумні сигналізації забезпечують 

конфіденційність, але вимагають наявності мобільного зв’язку. GPS-

сигналізації пропонують чудову можливість для відстеження, але можуть 

залежати від якості покриття мережі. Сигналізації удару і нахилу 

забезпечують додатковий рівень захисту, однак вимагають більш складного 

налаштування та інтеграції з автомобілем. Тому вибір оптимальної 

сигналізації залежить від індивідуальних потреб власника автомобіля та умов 

експлуатації. 

1.4 Розпізнавання загроз системами автосигналізації 

Загрози для автомобіля можуть бути різноманітними і суттєво 

впливають на його безпеку. Найбільш поширеними є несанкціоноване 

проникнення, вандалізм і викрадення. Несанкціоноване проникнення включає 

спроби відкрити двері або вікна автомобіля з метою крадіжки особистих речей 

або зломи. Вандалізм може проявлятися у вигляді пошкодження кузова 

автомобіля або розбиття скла, що завдає значних збитків власникам. 

Викрадення автомобіля є серйозною загрозою, яка може призвести до 

фінансових втрат і стресу для власника. 

Використання датчиків для фіксації загроз є ключовим елементом 

системи автосигналізації. Датчики руху реагують на будь-які зміни в 

навколишньому середовищі, фіксуючи рух об'єктів в межах захищеної зони. 

Датчики відкриття дверей виявляють несанкціоноване відкриття дверей або 

вікон, що дозволяє оперативно реагувати на загрозу. Датчики розбиття скла 

спеціалізуються на фіксації звуків, пов'язаних із розбиттям скла, що дозволяє 

виявити спроби проникнення до автомобіля через вікна. 

Оцінка ефективності датчиків у виявленні загроз є необхідним аспектом 

для забезпечення надійності системи автосигналізації. Датчики повинні 
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демонструвати високу чутливість та швидкість реагування на загрози, щоб 

гарантувати своєчасне оповіщення власника про можливі небезпеки. 

Ефективність роботи датчиків також залежить від їхньої інтеграції в загальну 

систему сигналізації та від правильності налаштувань. Наприклад, належне 

регулювання чутливості датчиків руху дозволяє зменшити кількість хибних 

спрацьовувань, водночас забезпечуючи виявлення реальних загроз. 

Тестування та моніторинг роботи датчиків у різних умовах експлуатації 

дозволяють визначити їхню надійність та ефективність у запобіганні 

крадіжкам та вандалізму, що, у свою чергу, підвищує рівень безпеки 

автомобіля. 

Основні загрози яким протидіє сигналізація: 

• Несанкціоноване проникнення в автомобіль. Датчики руху реагують на будь-

яку активність всередині салону, попереджаючи про можливе проникнення зловмисника. 

• Фізичне пошкодження або удари. Датчики удару фіксують спроби 

механічного втручання, такі як удари по автомобілю чи спроби зламу. 

• Буксирування або викрадення автомобіля. Датчики нахилу визначають зміну 

положення автомобіля, сигналізуючи про спробу буксирування або викрадення. 

• Технічні несправності автомобіля. Сенсори контролюють внутрішні 

параметри, як-от температуру в салоні, тиск у шинах та стан акумулятора, що допомагає 

виявити потенційні загрози для безпеки через технічні проблеми. 

• Викрадення транспортного засобу. Модуль GPS дозволяє відслідковувати 

місцезнаходження автомобіля в разі його викрадення, що дає змогу швидко знайти та 

повернути транспорт. 

• Відсутність зв'язку з власником. Модуль GSM забезпечує можливість 

оперативно інформувати власника про загрози або надзвичайні ситуації, надсилаючи 

повідомлення чи здійснюючи дзвінки. 

• Невчасна реакція на злочинні дії. Звукова сигналізація служить засобом 

відлякування зловмисників та привертає увагу оточуючих у разі виявлення загрози. 

 

1.5 Взаємодія сигналізації з автомобілем та власником 

Можливості управління автомобілем через сигналізацію є базовою 

складовою сучасних систем безпеки. Сигналізації забезпечують інтеграцію з 
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автомобільними системами, що дозволяє власнику контролювати стан свого 

транспортного засобу. Завдяки цьому автовласники можуть активувати або 

деактивувати сигналізацію, отримувати інформацію про стан автомобіля, а 

також налаштовувати параметри роботи системи через мобільні додатки або 

пульт дистанційного керування. 

Сповіщення власника про загрози є однією з найважливіших функцій 

системи автосигналізації. У разі виявлення несанкціонованого доступу, 

вандалізму чи інших загроз, сигналізація миттєво сповіщає власника через 

SMS, дзвінок або пуш-сповіщення на мобільному пристрої. Це дозволяє 

автовласнику оперативно реагувати на ситуацію та вжити необхідних заходів 

для захисту свого автомобіля. 

Дистанційне керування функціями автомобіля значно підвищує 

рівень безпеки та зручності використання автосигналізації. Власники можуть 

дистанційно блокувати або розблокувати двері, що забезпечує швидкий 

доступ до автомобіля або його захист у разі спроби викрадення. Крім того, 

система може надати можливість відключення двигуна, що є критичним у 

ситуаціях, коли автомобіль викрадено або незаконно використовуються. Це 

дистанційне керування забезпечує не лише безпеку, але й комфорт, оскільки 

власник може контролювати свій автомобіль з будь-якої точки, де є мобільний 

зв'язок. 

1.6 Використання GSM-зв’язку у системах автосигналізації 

Одна з задач, яку має виконувати сигналізація, це зв’язок з власником. 

Принцип роботи GSM у сигналізації полягає в тому, що система 

використовує мобільну мережу для передачі інформації між автомобілем і 

його власником. GSM-модуль, вбудований в автосигналізацію, забезпечує 

зв’язок з використанням SIM-карт. Коли система виявляє загрозу, наприклад, 

спробу несанкціонованого доступу, вона генерує сигнал, який перетворюється 

на SMS або дзвінок, що надсилається на мобільний телефон власника. Це 

дозволяє своєчасно реагувати на ситуацію і вжити необхідних заходів для 

захисту автомобіля. 
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Можливості двостороннього зв’язку через мобільні мережі є значною 

перевагою GSM-сигналізації. Власник може не лише отримувати сповіщення 

про загрози, але й взаємодіяти з автомобілем, відправляючи команди на 

відключення двигуна, блокування дверей або отримання інформації про стан 

системи. Це дозволяє реалізувати функцію дистанційного управління, що 

значно підвищує зручність і безпеку використання автосигналізації. 

Переваги та недоліки використання GSM у сучасних системах 

сигналізації також варто враховувати. До переваг належить простота 

використання та можливість отримувати сповіщення в режимі реального часу, 

а також широкий діапазон покриття, що дозволяє контролювати автомобіль з 

будь-якої точки, де є зв’язок. Однак існують і недоліки, такі як залежність від 

якості мобільного сигналу: в умовах поганого покриття чи в закритих 

приміщеннях (наприклад, в підземних паркінгах) система може не працювати 

належним чином. Також, GSM-системи можуть бути вразливими до 

перехоплення сигналу або зловмисного втручання, що ставить під сумнів їхню 

безпеку в деяких випадках. 

Ще одним елементом системи автосигналізації є пульти керування, які 

забезпечують локальну взаємодію з сигналізацією. Сучасні пульти мають 

шифрування сигналу для передачі команд до центрального блоку, що 

мінімізує ризик перехоплення коду. Вони можуть працювати на різних 

частотах та використовувати динамічні коди, які щоразу змінюються після 

використання, що ускладнює їхнє зламання. 

Захист від грабберів, пристроїв для перехоплення радіосигналів, є одним 

із пріоритетних аспектів проектування сучасних сигналізацій. Граббери здатні 

зчитувати сигнали пульта керування, дублювати їх або навіть посилати 

фальшиві команди до системи. Це створює серйозну загрозу безпеці 

автомобіля, тому під час проектування впроваджуються алгоритми 

шифрування та унікальні протоколи зв’язку, які перешкоджають копіюванню 

сигналів. 

У проектуванні захисних систем широко використовуються технології, 
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засновані на динамічному або плаваючому коді. Такий метод полягає в тому, 

що кожна команда передається з унікальним кодом, який генерується 

випадково та використовується лише один раз. Це унеможливлює повторне 

використання перехопленого сигналу граббером, значно підвищуючи безпеку. 

Крім того, сучасні автосигналізації інтегруються з мобільними 

додатками, які дозволяють контролювати стан системи та отримувати 

оповіщення в реальному часі. Використання GSM-зв’язку в таких додатках дає 

змогу миттєво реагувати на потенційні загрози. Додатки можуть бути 

додатково захищені за допомогою двофакторної автентифікації або 

біометричних даних, що знижує ймовірність несанкціонованого доступу. 

 

1.7 Порівняльний аналіз існуючих рішень 

Сучасні системи автосигналізації демонструють високу 

конкурентоспроможність [Таблиця 1] завдяки широкому функціоналу, 

адаптації до сучасних технологій і зростаючим потребам ринку. Основними 

чинниками, які визначають перевагу певної системи, є інтеграція з CAN-

шиною, наявність GSM та GPS модулів, підтримка автозапуску двигуна, а 

також можливість управління через мобільні додатки. Виробники 

зосереджуються на забезпеченні надійного захисту, наприклад, за допомогою 

динамічного шифрування, захисту від ретрансляторів та багатозонного 

контролю.  

Таблиця 2 –  Базове порівняння Convoy MP-50D Dialogue 868 MHz, 

Pandora DX-90B, і Pandora DXL 4710 

Характеристика Convoy MP-50D 

Dialogue 868 MHz 

Pandora DX-

90B 

Pandora DXL 

4710 

Ціна ~2500 грн ~12000 грн ~28000 грн 

Тип зв'язку Двосторонній Двосторонній Двосторонній 

Радіус дії брелка Прийом: до 1000 м 

Управління: 450 м 

До 2000 м До 2000 м 
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Системи автосигналізацій забезпечують широкий набір охоронних і 

функціональних можливостей, спрямованих на захист транспортного засобу 

та зручність користування. Всі три розглянуті моделі [Таблиця 3]пропонують 

базові охоронні функції, такі як захист від несанкціонованого доступу та 

сигналізацію про тривогу. Датчики удару, нахилу, та руху присутні у всіх 

моделях, дозволяючи виявляти різноманітні загрози для автомобіля. 

Таблиця 4 – Таблиця порівняння сенсорів та датчиків для 

автосигналізацій Convoy MP-50D Dialogue, Pandora DX-90B, та Pandora 

DXL 4710 

Датчики Convoy MP-50D 

Dialogue 868 

MHz 

Pandora DX-90B Pandora DXL 

4710 

Датчик удару Вбудований 

двозоновий 

Вбудований 

двозоновий 

Вбудований 

тризоновий 

Датчик нахилу Вбудований Вбудований Вбудований 

Датчик руху Немає Вбудований Вбудований 

Датчик 

дверей/багажник

а 

Датчики стану 

дверей/багажник

а 

Датчики стану 

дверей/багажник

а 

Датчики стану 

дверей/багажник

а 

GPS/ГЛОНАСС 

модуль 

Додатковий 

(опція) 

Немає Вбудований 

Датчик 

температури 

двигуна 

Немає Вбудований Вбудований 

Кан-шина Немає Немає Підтримується 

Мікрофон Немає Немає Вбудований 

RFID-мітки 

(імобілайзер) 

Підтримує, 

зовнішні 

Підтримує, 

зовнішні 

Вбудовані 

GSM-модуль Немає Вбудований Вбудований 
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Найдешевша модель Convoy MP-50D Dialogue 868 MHz пропонує 

базові функції безпеки за доступною ціною. Вона забезпечує двосторонній 

зв'язок із динамічним шифруванням, має звукову сигналізацію та підтримує 

чотири зони охорони. Радіус дії брелка становить до 1000 м для прийому 

сигналів і до 450 м для управління. Ця сигналізація не має можливості 

інтеграції з CAN-шиною, GSM, GPS, або Bluetooth, що обмежує її функціонал 

лише базовим захистом. 

У Pandora DX-90B, порівняно з Convoy MP-50D, додається CAN-

інтерфейс, що дозволяє інтегрувати сигналізацію з електронними системами 

автомобіля. Крім того, ця модель підтримує автозапуск двигуна та забезпечує 

керування через мобільний додаток. Вона оснащена додатковими датчиками, 

такими як датчик температури, а також має Bluetooth-зв'язок для локального 

управління. GSM і GPS модулі доступні як опція, що робить цю систему більш 

адаптивною для різних сценаріїв використання. 

Найдорожча модель Pandora DXL 4710 має найширший функціонал. 

На відміну від DX-90B, вона оснащена вбудованими GSM і GPS модулями, що 

дозволяють відстежувати місцезнаходження автомобіля в реальному часі та 

отримувати повідомлення про тривогу через мережу. Вона підтримує 12 зон 

охорони, включаючи можливість налаштування зонального контролю. Також 

сигналізація підтримує функції геолокації, автоматичного блокування двигуна 

та має розширену сумісність із гібридними автомобілями. 

Таким чином, кожна модель пропонує рішення для різних потреб. 

Найдешевша модель забезпечує базовий захист, середня – розширює 

функціонал завдяки додатковим інтерфейсам та функціям, а найдорожча – 

надає повний набір сучасних технологій для максимальної безпеки та 

зручності. 

1.8 Мета роботи 

Розробка електронної системи автосигналізації зі зворотним зв’язком, 

яка поєднує сучасні технології передачі даних, моніторингу, інформування та 

керування, забезпечуючи високий рівень захисту автомобіля. 
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Для досягнення мети необхідно виконати такі завдання: 

1. Дослідити протоколи передачі інформації: 

• Аналіз існуючих протоколів передачі даних, які можуть 

використовуватися для зворотного зв’язку, інформування та стеження за 

автомобілем. 

• Визначення оптимальних протоколів для інтеграції у систему, 

враховуючи швидкість передачі, безпеку, енергоефективність та стабільність 

роботи в умовах реального часу. 

2. Побудувати систему контролю цілісності автомобіля за 

допомогою датчиків: 

• Вибір і інтеграція датчиків, які зможуть моніторити стан дверей, 

капота, багажника, руху або нахилу автомобіля. 

• Реалізація алгоритмів для обробки даних з датчиків і виявлення 

несанкціонованого доступу або спроб пошкодження автомобіля. 

3. Забезпечити інформування та стеження за допомогою 

GPS/GSM: 

• Інтеграція GPS-модуля для визначення місця розташування 

автомобіля в реальному часі. 

• Використання GSM-модуля для передачі сповіщень на смартфон 

або інші пристрої користувача. 

4. Реалізувати керування сигналізацією з пульта: 

• Розробка функціоналу для дистанційного ввімкнення та 

вимкнення сигналізації за допомогою пульта. 

• Забезпечення захищеності передачі команд пультом, 

використовуючи шифрування даних. 

• Інтеграція інших функцій управління, таких як запуск двигуна чи 

активація сигналу тривоги, з пульта. 
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2. НАУКОВО-ДОСЛІДНА РОБОТА 

2.1 Протоколи безпровідної передачі даних та шифрування. 

Використання протоколів не тільки забезпечує захист від зовнішніх 

атак, але й додає впевненості користувачам у надійності системи. 

Впровадження шифрування і багаторівневої автентифікації значно підвищує 

стійкість системи до злому, що є важливою умовою для забезпечення як 

фізичної, так і інформаційної безпеки автомобіля. 

У найперших автосигналізаціях використовувався статичний код — 

простий метод передачі команд, де кожній дії відповідав один і той самий 

сигнал. Цей код передавався без змін, що створювало серйозну вразливість: 

зловмисникам було достатньо один раз перехопити сигнал, щоб згодом 

повторити його та отримати доступ до автомобіля. Через відсутність 

варіативності та передбачуваність, статичні коди легко піддаються атакам за 

допомогою пристроїв для перехоплення (так званих кодграбберів), що робить 

такий підхід застарілим та ненадійним у сучасних умовах. 

Динамічний код став наступним етапом розвитку технології та має 

значно вищий рівень захисту. Головна відмінність полягає в тому, що кожен 

сигнал генерується як унікальний, тобто щоразу передається новий код. Це 

ускладнює перехоплення, адже навіть якщо сигнал буде записаний, його 

неможливо використати повторно. Динамічний код обчислюється на основі 

спеціальних алгоритмів, що враховують змінні значення (наприклад, кількість 

натискань на пульт), і обробляється системою для синхронізації брелока з 

автомобілем. 

Додатково, розвиток технологій безпеки привів до створення протоколу 

KEELOQ, який значно підвищив рівень захищеності автосигналізацій. Цей 

алгоритм використовує метод динамічного кодування, що базується на 64-

бітовому ключі шифрування. Завдяки цьому зловмисникам стає практично 

неможливо здійснити злам системи шляхом підбору чи перехоплення сигналу. 

Крім того, KEELOQ забезпечує синхронізацію між передавачем і приймачем, 

що дозволяє уникати помилок через розсинхронізацію навіть у складних 
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умовах експлуатації. 

Ще одним важливим напрямком розвитку сучасних автосигналізацій є 

використання технології LoRaWAN. Ця технологія дозволяє передавати 

сигнали на великі відстані при низькому енергоспоживанні, що особливо 

актуально для інтеграції автосигналізацій у систему "розумного міста". 

LoRaWAN забезпечує захищений канал передачі даних завдяки використанню 

128-бітного AES-шифрування, що мінімізує ризик перехоплення сигналу. 

Завдяки поєднанню технологій KEELOQ та LoRaWAN користувачі 

отримують систему, яка не лише відповідає сучасним вимогам безпеки, але й 

є ефективною в умовах глобальної цифровізації. 

2.2 LoRaWAN протокол передачі даних 

LoRa – це передова технологія бездротового обміну даними на основі 

протоколу LPWAN, розроблена компанією Semtech. Вона використовує 

модуляцію з розширеним спектром, що дозволяє передавати дані на великі 

відстані при мінімальному енергоспоживанні. Це робить LoRa ефективною 

для передачі невеликих обсягів даних, на відміну від стільникових мереж, 

таких як 4G та 5G, які вимагають великих енергетичних ресурсів. 

Технологія LoRa оптимально підходить для застосувань, де потрібна 

низька енергоспоживаність і тривалий термін автономної роботи. Наприклад, 

пристрої на базі LoRa можуть працювати роками на акумуляторах без заміни 

джерела живлення, що робить її ідеальним вибором для віддаленого 

моніторингу та управління. 

На відміну від традиційних стільникових мереж WAN, LoRa пропонує 

рішення для важкодоступних місць, де пристрої живляться від акумуляторів. 

Завдяки своїй здатності передавати дані на великі відстані з мінімальними 

енерговитратами, LoRa є кращим варіантом для таких сценаріїв. 

LoRa широко застосовується в "розумних містах", моніторингу довкілля, 

управлінні транспортом, логістиці та системах безпеки. Її енергоефективність 

і велика дальність передачі роблять LoRa інструментом для створення 

інноваційних рішень у сфері Інтернету речей (IoT). 
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Причини використання LoRaWAN 

LoRa WAN є відмінним вибором для автомобільних сигналізацій 

завдяки своїй здатності передавати дані на великі відстані з мінімальним 

енергоспоживанням. Це дозволяє забезпечити стабільний зв'язок між 

автомобілем та контрольним центром або мобільним додатком, навіть у 

віддалених або важкодоступних місцях, де традиційні стільникові мережі 

можуть мати обмежене покриття [Таблиця 5]. 

Окрім великих дистанцій, LoRa WAN дозволяє забезпечити тривалий 

термін автономної роботи сигналізації. Це важливо для автомобільних систем, 

оскільки вони часто працюють від акумуляторів, і необхідно забезпечити їхню 

ефективність без частих замін джерела живлення. LoRa дає можливість 

функціонувати сигналізаціям протягом тривалого часу, що є великим плюсом 

для безпеки транспортного засобу. 

LoRa WAN також має високу стійкість до перешкод, що робить її 

ідеальним вибором для роботи в умовах, де можуть бути електронні або 

фізичні перешкоди. Це забезпечує надійну передачу сигналів у будь-яких 

умовах, що особливо важливо для систем автосигналізації, які повинні 

працювати без збоїв при будь-яких зовнішніх впливах. 

Технологія LoRa WAN дозволяє інтегрувати різноманітні датчики та 

модулі для моніторингу стану автомобіля, включаючи датчики, GPS, cенсори. 

Всі ці функції можна передавати через LoRa-зв'язок з низьким споживанням 

енергії, що підвищує ефективність системи і знижує витрати на експлуатацію 

сигналізації. 

Таблиця 6 –  Порівняння безпровідних технологій 

Технологія Безпровідне 

з'єднання 

Відстань Споживана 

потужність, мВт 

Bluetooth Малого радіуса дії 10 м 2,5 

Wi-Fi Малого радіуса дії 50 м 80 

3G/4G Стільникове 5 км 5000 

LoRa Енергоефективне 5 км 20 
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Таблиця 7 –  Огляд LPWAN-технологій: Sigfox, LoRaWAN та NB-IoT 

Параметр Sigfox LoRaWAN NB-IoT 

Модуляція BPSK CSS QPSK 

Частота Неліцензовані ISM-

діапазони (868 МГц 

у Європі, 915 МГц 

у Північній 

Америці, 433 МГц в 

Азії) 

Неліцензовані ISM-

діапазони (868 МГц 

у Європі, 915 МГц 

у Північній 

Америці, 433 МГц в 

Азії) 

Ліцензовані 

LTE-діапазони 

Ширина смуги 100 Гц 250 кГц та 125 кГц 200 кГц 

Максимальна 

швидкість 

передачі даних 

100 біт/с 50 кбіт/с 200 кбіт/с 
 

Двостороння 

передача даних 

Обмежена / 

напівдуплекс 

Так / напівдуплекс Так / 

напівдуплекс 

Максимальна 

кількість 

повідомлень на 

день 

140 (UL), 4 (DL) Необмежена Необмежена 

Максимальна 

довжина 

корисного 

навантаження 

12 байт (UL), 8 байт 

(DL) 

243 байти 1600 байт 

Дальність 10 км (місто), 40 км 

(сільська 

місцевість) 

5 км (місто), 20 км 

(сільська 

місцевість) 

1 км (місто), 10 

км (сільська 

місцевість) 
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Таблиця 8 Огляд LPWAN-технологій: Sigfox, LoRaWAN та NB-IoT 

(продовження) 

Параметр Sigfox LoRaWAN NB-IoT 

Імунітет до 

перешкод 

Дуже високий Дуже високий Низький 

Аутентифікація 

та шифрування 

Не підтримується Так (AES 128b) Так (LTE-

шифрування) 

Адаптивна 

швидкість 

передачі 

Ні Так Ні 

Роумінг Кінцеві пристрої 

не приєднуються 

до єдиної базової 

станції 

Кінцеві пристрої 

не приєднуються 

до єдиної базової 

станції 

Кінцеві пристрої 

приєднуються до 

єдиної базової 

станції 

Локалізація Так (RSSI) Так (TDOA) Ні (у процесі 

розробки) 

Підтримка 

приватних 

мереж 

Ні Так Ні 

Стандартизація Компанія Sigfox 

співпрацює з ETSI 

для стандартизації 

Sigfox-мережі 

LoRa-Alliance 3GPP 

 

2.3 KeeLoq протокол шифрування 

Протокол KeeLoq є одним із найпоширеніших алгоритмів шифрування 

для систем дистанційного керування, таких як автомобільні сигналізації, 

системи контролю доступу, іммобілайзери та інші пристрої, що 

використовують технології бездротового зв’язку. KeeLoq базується на 

принципі "плаваючого коду", що забезпечує захист від підбору або 
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перехоплення сигналу, і знайшов широке застосування в автомобільній галузі 

через свою надійність і порівняно невисоку вартість впровадження. 

Причини застосування KeeLoq для автомобільних сигналізацій 

Основною проблемою традиційних систем дистанційного керування є їх 

вразливість до атак типу «перебору» та перехоплення сигналів. В таких 

системах код, що передається при активації або деактивації сигналізації, 

залишається постійним або змінюється дуже рідко. Це дозволяє зловмисникам 

досить швидко підібрати потрібну комбінацію. Для систем з обмеженою 

кількістю можливих комбінацій, зокрема 8-бітних або 16-бітних кодів, перебір 

всіх варіантів може зайняти від кількох секунд до кількох годин, що значно 

знижує безпеку таких систем. 

Алгоритм KeeLoq вирішує цю проблему завдяки технології "плаваючого 

коду", де кожен сигнал від пульта дистанційного керування генерується на 

основі унікального секретного ключа і ніколи не повторюється. Ця система 

використовує 66-бітні або 67-бітні кодові посилки, де ключову роль відіграє 

32-бітний плаваючий код, що змінюється після кожної активації системи. Це 

робить перебір або перехоплення таких кодів практично неможливим.  

Принцип роботи KeeLoq 

KeeLoq є блочним алгоритмом шифрування, який використовує 32-

бітний блок даних та 64-бітний ключ для кодування і декодування інформації. 

Алгоритм забезпечує високий рівень захисту, який порівнюють із захистом 

алгоритму DES. В основі роботи KeeLoq лежить унікальний 64-бітний 

секретний ключ, який програмується в кожен передавач на етапі виробництва. 

Використання в автомобільній сигналізації 

В автомобільних сигналізаціях KeeLoq забезпечує не тільки захист від 

перебору або перехоплення коду, але й зручність використання для кінцевого 

споживача. Кожна активація пульта дистанційного керування генерує новий 

унікальний код, який надсилається на приймач в автомобілі. Приймач, маючи 

інформацію про секретний ключ і серійний номер передавача, перевіряє 
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валідність сигналу та приймає рішення про активацію або деактивацію 

охоронної системи. 

Завдяки прозорій синхронізації коду між передавачем і приймачем 

користувач не помічає процесу втрати або відновлення синхронізації, оскільки 

система автоматично підлаштовується під роботу користувача. Це значно 

підвищує зручність експлуатації таких систем. 

Алгоритм шифрування та захист від атак 

KeeLoq використовує механізми захисту, такі як ефект лавини 

(Avalanche Effect), коли зміна одного біта в інформації спричиняє зміну 

половини бітів у переданій кодовій послідовності. Це означає, що навіть 

мінімальні зміни в параметрах передавання роблять неможливим 

передбачення наступного коду, що передається. Це підтверджується 

результатами тестів, коли середня кількість змінених бітів складала 16 із 32, 

що свідчить про високу ефективність захисту алгоритму. 

Формувачі "стрибкового" коду KeeLoq [Рисунок 1] призначені для 

односторонніх систем дистанційного керування. Завдання кодера полягає 

лише у формуванні кодової посилки, тому розробник системи дистанційного 

керування повинен подбати про організацію каналу зв'язку. Ініціація кодера 

для передачі коду відбувається при натисканні кнопки на пульті 

дистанційного керування. Для радіомаяка, створеного на основі технології 

KeeLoq, ініціація передачі коду може також відбуватися під впливом 

зовнішнього електромагнітного поля. 

У технології KeeLoq застосовується особлива система зворотної 

ідентифікації за принципом "свій - чужий". На основі серійного номера 

передавача та заводського ключа приймача генерується 64-бітний секретний 

ключ, який за спеціальним алгоритмом записується в кодер під час його 

програмування. Цей секретний ключ не можна зчитати з кодера, і він ніколи 

не передається через канал зв'язку. 
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Рисунок 2 –  Алгоритм шифрування кодової посилки 

Під час кожної ініціалізації кодера (натискання кнопки на пульті 

дистанційного керування) формується кодова послідовність [Таблиця 9], яка 

містить 32-бітний "стрибковий код", отриманий з 64-бітного секретного 

ключа. Цей "стрибковий код" унікальний для кожної нової послідовності. У 

кодерах KeeLoq використовується 66- або 67-бітний формат передачі даних. У 

66-бітній послідовності містяться: 32-бітний "стрибковий код", 28-бітний 

серійний номер, 4-бітний функціональний код (натискання кнопок), 1-бітний 

прапор розряду батареї та 1-бітний прапор повтору. У 67-бітній послідовності 

містяться: 32-бітний "стрибковий код", 28 або 32-бітний серійний номер, 4 або 

0-бітний функціональний код, 1-бітний прапор розряду батареї та 2-бітний 

CRC. 67-бітні послідовності застосовуються в системах дистанційного 

керування з підвищеними вимогами до захисту від перешкод. 

Таблиця 10 –  Структура 66-бітного та 67-бітного коду KeeLoq 

Елемент 66-бітний код 67-бітний код 

Плаваючий код 32 біти 32 біти 

Серійний номер 28 біти 28/32 біти 

Функціональний код 4 біти 4/0 бітів 

Флаг розряду батареї 1 біт 1 біт 

CRC - 2 біти 

Декодування та відновлення синхронізації 

У системі KeeLoq процес декодування сигналів відбувається на стороні 

приймача (декодера). Кожен переданий код перевіряється на відповідність 

секретному ключу, який зберігається в пам'яті декодера. Декодер порівнює 

отриманий код із попередньо збереженими даними, включно із серійним 
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номером передавача та плаваючим кодом, що забезпечує додатковий рівень 

безпеки. 

Приймач використовує 16-бітний лічильник синхронізації, який 

збільшується при кожній новій активації пульта. Коли передавач надсилає 

нову кодову послідовність, декодер перевіряє значення цього лічильника. 

Якщо значення знаходиться в межах 16 можливих варіантів від очікуваного 

коду, сигнал вважається дійсним, і система активується. Якщо ж код виходить 

за ці межі (через втрату сигналу або інші технічні причини), користувачу 

необхідно двічі натиснути на кнопку пульта для відновлення синхронізації1. 

Ця система дозволяє уникнути частих перебоїв у роботі автосигналізації 

навіть у випадку втрати кількох сигналів під час керування. Прозорість 

процесу синхронізації робить систему зручною у використанні, оскільки 

користувач не відчуває жодних змін у роботі сигналізації, навіть якщо 

синхронізація була тимчасово втрачена. 

Декодери KeeLoq призначені для розшифровки команд [Рисунок 3], що 

надходять від кодера через канал зв'язку. Після перевірки серійного номера та 

"стрибкового коду" у прийнятій кодовій послідовності, декодер активує 

виходи, які відповідають натиснутим кнопкам на кодері. Виходи залишаються 

активними, доки утримується кнопка на кодері. Час, протягом якого виходи 

залишаються активними після останньої отриманої кодової посилки, 

становить 500 мс. 

KeeLoq оснащений механізмами автоматичної перевірки автентичності 

сигналу, що дозволяє уникати підробки команд шляхом передачі фальшивих 

кодів. Завдяки застосуванню алгоритмів динамічного кодування, навіть у 

випадках, коли зловмисник намагається перехопити сигнал, розшифрувати 

його без доступу до секретного ключа є неможливим. Це суттєво підвищує 

надійність і захищеність системи, забезпечуючи її відповідність сучасним 

вимогам безпеки. 
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Рисунок 4 – Алгоритм дешифрування кодової посилки 

 

Таблиця 11 –  Переваги KeeLoq у порівнянні з іншими протоколами 

Система Рівень 

захисту 

Складність 

впровадження 

Надійність 

синхронізації 

Швидкість 

передачі 

коду 

KeeLoq Високий Низька Висока До 3333 

біт/с 

Фіксований код Низький Низька Низька До 833 біт/с 

Криптографічні 

алгоритми 

Дуже 

високий 

Висока Висока Залежить 

від 

алгоритму 

 

2.4 Огляд результатів науково дослідної роботи 

В процесі виконання науково-технічної частини роботи було детально 

проаналізовано та впроваджено використання протоколу LoRaWAN для 

бездротової передачі даних на великі відстані з мінімальним 

енергоспоживанням. LoRaWAN, завдяки своїй стійкості до перешкод і 



 

  29 
мн. рк. 

№ докум. Підпис 
ата 

рк. ЕлІТ 8.171.00.10.547  ПЗ 
 

можливості функціонування в умовах обмеженого покриття мобільного 

зв’язку, став основним елементом системи передачі сигналів. Це забезпечує 

стабільну роботу системи в різних умовах експлуатації, що дозволяє 

відстежувати стан автомобіля навіть у віддалених місцях, таких як підземні 

парковки чи сільська місцевість.  

Для забезпечення високого рівня захищеності від спроб перехоплення 

сигналів і зламу було проаналізовано протоколи шифрування та обрано 

KeeLoq через низку переваг. 

Результати науково-технічної частини підтвердили доцільність 

використання нових технологій LoRaWAN [Таблиця 12] та KeeLoq [Таблиця 

13] у системах автосигналізації, що підвищує надійність і безпеку захисту 

транспортних засобів.  
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3. РОЗРОБКА АЛГОРИТМУ РОБОТИ ТА 

СТРУКТУРНОЇ СХЕМИ 

3.1 Алгоритм роботи автосигналізації  

Сучасні системи безпеки автомобілів базуються на впровадженні 

інтелектуальних алгоритмів, що забезпечують постійний моніторинг стану 

транспортного засобу та оперативну реакцію на загрози. Їх розробка враховує 

новітні технології, що дозволяє досягти високої ефективності та надійності. 

Основою є інтеграція різноманітних датчиків, які аналізують навколишнє 

середовище та стан автомобіля, взаємодіючи із центральним блоком 

управління. 

Алгоритм роботи передбачає використання датчиків, мікроконтролерів 

та бездротових модулів зв’язку. Датчики фіксують зміни, такі як спроби 

несанкціонованого доступу або місцезнаходження автомобіля. Центральний 

блок аналізує дані та, у разі загрози, активує відповідні заходи: звуковий 

сигнал, блокування дверей чи передачу повідомлення власнику через GSM-

мережу. 

Завдяки цьому підходу система забезпечує високу швидкість реакції та 

мінімізує ризики. Наприклад, при спробі злому вона може викликати власника 

або заблокувати двигун, запобігаючи крадіжці. 

Мета таких систем – не лише виявлення загроз, а й їх оперативне 

усунення. Це досягається завдяки злагодженій роботі компонентів, сучасним 

технологіям зв’язку та чітким алгоритмам дій, що суттєво підвищує безпеку 

автомобілів і спокій їх власників. 

Використання інтелектуальних алгоритмів дозволяє реалізувати 

адаптивні сценарії реагування. Наприклад, система може враховувати час 

доби, місце розташування автомобіля або попередні дії власника для 

автоматичного вибору оптимального захисного режиму. Такі функції 

підвищують гнучкість системи і дозволяють мінімізувати хибні спрацювання, 

що робить її зручнішою для користувача. 
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Рисунок 5 – Блок–схема алгоритму функціювання GSM 

автосигналізації. 
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3.2 Етапи роботи системи 

1. Ініціалізація системи. На цьому етапі сигналізація активується і 

перевіряє справність усіх підключених компонентів. Це включає перевірку 

датчиків руху, удару, відкриття дверей, а також готовність GSM-модуля до 

роботи. У разі виявлення несправностей система видає відповідне 

повідомлення власнику або блокує свій подальший запуск до усунення 

проблеми. 

2. Моніторинг стану автомобіля. Система регулярно зчитує дані 

з усіх підключених датчиків. До них належать інфрачервоні датчики руху, які 

реагують на присутність або рух поблизу автомобіля, датчики удару, що 

визначають фізичний вплив, і магнітні датчики відкриття, які сигналізують 

про несанкціоноване відкриття дверей. 

3. Обробка отриманих даних. Усі зібрані дані аналізуються за 

допомогою вбудованого програмного забезпечення мікроконтролера. 

Алгоритм обробки враховує можливі перешкоди або некоректні сигнали. 

Наприклад, у разі кількох однотипних спрацювань система перевіряє їх 

актуальність, щоб уникнути помилкових викликів. 

4. Виявлення загрози. Якщо аналіз даних підтверджує наявність 

потенційної загрози, система переходить у активний режим. Це може бути 

зумовлено спробою проникнення, переміщення автомобіля або вібрацією, що 

свідчить про механічний вплив. 

5. Активація дій у разі загрози. У разі підтвердження загрози 

сигналізація виконує низку дій для захисту автомобіля. Це включає: 

• Надсилання повідомлення власнику через GSM-модуль із 

зазначенням характеру загрози. 

• Активізацію звукової сигналізації, яка привертає увагу 

оточуючих. 

• Блокування дверей, щоб унеможливити проникнення 

зловмисника. 

6. Повернення до режиму очікування. Після завершення усіх дій 
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система автоматично повертається до початкового режиму моніторингу, 

продовжуючи зчитувати дані з датчиків. 

3.3 Функціональні компоненти алгоритму 

Для реалізації алгоритму використовуються ключові функціональні 

компоненти, що забезпечують надійну роботу системи: 

1. Мікроконтролер. 

Він є центральним елементом системи і відповідає за координацію роботи 

інших компонентів. Мікроконтролер обробляє інформацію з датчиків, 

приймає рішення про необхідність активних дій та передає команди GSM-

модулю. 

2. Датчики. 

У системі використовуються інфрачервоні датчики руху, датчики удару, що 

реагують на вібрації або фізичний вплив, і магнітні датчики відкриття, які 

фіксують зміни в положенні дверей або інших частин автомобіля. 

3. GSM/GPS-модулі. 

Ці модулі забезпечують зв'язок із власником транспортного засобу. У разі 

загрози GSM-модуль автоматично надсилає повідомлення на телефон 

власника, містячи детальну інформацію про ситуацію. 

4. Сирена. 

Вона використовується для генерації потужного звукового сигналу, який 

привертає увагу до автомобіля та відлякує зловмисників. 

5. Система блокування дверей.  

Інтеграція з центральним замком дозволяє надійно заблокувати доступ 

до автомобіля у разі загрози, унеможливлюючи його викрадення. 

 

3.4 Розробка структурної схеми 

Дана блок-схема представляє структуру електронної системи 

автосигналізації зі зворотним зв’язком.   
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Рисунок 6 – Структурна схема  GSM автосигналізації 

Центральним елементом цієї системи є мікроконтролер, який виконує 

роль "мозку" всього пристрою. Він обробляє всі дані, що надходять від різних 

блоків і модулів, та приймає рішення про подальші дії — чи то активація 

звукової сигналізації, чи надсилання повідомлення власнику через GSM-

модуль. Мікроконтролер забезпечує синхронізацію роботи всієї системи, 

гарантуючи її ефективність та оперативність у критичних ситуаціях. 

Блок датчиків є джерелом інформації для мікроконтролера. Цей блок 

включає в себе різні типи датчиків, що встановлюються в автомобілі для 

виявлення будь-якої підозрілої активності. Наприклад, датчики руху можуть 

зафіксувати несанкціоноване проникнення в салон, тоді як датчики удару 

реагують на сильні удари або поштовхи автомобіля, що може свідчити про 

спробу зламу або аварію. Датчики нахилу виявляють зміну положення 

автомобіля, що може бути ознакою спроби його буксирування або викрадення. 

Кожен з цих датчиків має свою специфічну роль, але разом вони забезпечують 

комплексний захист від різноманітних загроз. 

Модуль GPS. Цей модуль відповідає за визначення точного місця 

розташування автомобіля в будь-який момент часу. Він використовує 

супутникові сигнали для отримання географічних координат транспортного 
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засобу, що може бути вкрай корисним у разі його викрадення. Якщо 

автомобіль зникне, власник може легко відстежити його місцезнаходження 

через мобільний додаток або веб-інтерфейс, підключений до системи 

сигналізації. Крім того, GPS може використовуватися для моніторингу 

переміщення автомобіля в реальному часі, що забезпечує додатковий рівень 

контролю для власника. 

Модуль GSM. Цей модуль дає можливість системі зв'язуватися із 

зовнішніми пристроями через стільникові мережі. Завдяки цьому 

мікроконтролер може автоматично відправляти повідомлення власнику 

автомобіля в разі активації сигналізації або інших надзвичайних ситуацій. 

Наприклад, якщо датчик руху виявляє несанкціоноване проникнення в 

автомобіль, система може одразу надіслати SMS-повідомлення або навіть 

здійснити дзвінок на телефон власника, попереджаючи про можливу загрозу. 

Таким чином, власник має змогу швидко реагувати на інциденти, незалежно 

від того, де він знаходиться. 

Звукова сигналізація є одним із головних засобів відлякування 

злочинців і привертання уваги оточуючих. Коли мікроконтролер отримує 

сигнал від одного з датчиків про загрозу, він активує звукову сирену. Гучний 

звуковий сигнал служить для того, щоб злякати зловмисників, а також 

привернути увагу людей навколо автомобіля. Система може бути налаштована 

так, що спрацьовує лише в разі конкретних подій, щоб уникнути помилкових 

тривог. 

Система запалювання/відкриття дверей, яка дозволяє дистанційно 

керувати деякими функціями автомобіля. Наприклад, власник може 

заблокувати або розблокувати двері через мобільний додаток або за 

допомогою ключа з функцією дистанційного керування. Також можливе 

дистанційне ввімкнення або вимкнення запалювання, що може 

використовуватися як захисний механізм від крадіжки або для зручного 

управління транспортом на відстані. 
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Центральний елемент — мікроконтролер — координує роботу всіх 

інших частин, приймаючи інформацію від датчиків і сенсорів, а також 

контролюючи роботу GPS- і GSM-модулів для забезпечення захисту та 

контролю на відстані.  

Основні загрози яким протидіє сигналізація. 

1. Несанкціоноване проникнення в автомобіль. Датчики руху 

реагують на будь-яку активність всередині салону, попереджаючи про 

можливе проникнення зловмисника. 

2. Фізичне пошкодження або удари. Датчики удару фіксують 

спроби механічного втручання, такі як удари по автомобілю чи спроби зламу. 

3. Буксирування або викрадення автомобіля. Датчики нахилу 

визначають зміну положення автомобіля, сигналізуючи про спробу 

буксирування або викрадення. 

4. Технічні несправності автомобіля. Сенсори контролюють 

внутрішні параметри, як-от температуру в салоні, тиск у шинах та стан 

акумулятора, що допомагає виявити потенційні загрози для безпеки через 

технічні проблеми. 

5. Викрадення транспортного засобу. Модуль GPS дозволяє 

відслідковувати місцезнаходження автомобіля в разі його викрадення, що дає 

змогу швидко знайти та повернути транспорт. 

6. Відсутність зв'язку з власником. Модуль GSM забезпечує 

можливість оперативно інформувати власника про загрози або надзвичайні 

ситуації, надсилаючи повідомлення чи здійснюючи дзвінки. 

7. Невчасна реакція на злочинні дії. Звукова сигналізація служить 

засобом відлякування зловмисників та привертає увагу оточуючих у разі 

виявлення загрози. 
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4. РОЗРОБКА ФУНКЦІОНАЛЬНОЇ СХЕМИ 

 

Рисунок 7 – Функціональна схема 
Функціональна схема електронної системи автосигналізації зі зворотним 

зв’язком [Рисунок 8]відображає ключові елементи системи, їх взаємодію та 

розподіл функцій. Основним завданням цієї схеми є забезпечення 

автоматизованого захисту автомобіля від несанкціонованого доступу та 

надання користувачеві можливості віддаленого керування та моніторингу 

стану транспортного засобу. 

4.1  Опис основних компонентів 

1. Мікроконтролер (Arduino Mega 2560). Це центральний елемент 

системи, який відповідає за обробку даних від підключених сенсорів і модулів. 

Мікроконтролер виконує функції зчитування інформації, обробки сигналів та 

виконання команд. Він отримує дані від датчиків руху, удару та нахилу, та на 

основі цих даних приймає рішення про подальші дії, такі як сповіщення 

власника або активація сирени. 

2. Сенсори. Система використовує кілька типів сенсорів для контролю 

стану автомобіля: 

Датчик руху (HC-SR501) виявляє будь-які рухи в зоні охоплення; 
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Датчик удару та вібрації (SW-420) реагує на механічні пошкодження 

або вібрації; 

Датчик нахилу (MPU-6050) фіксує зміни положення автомобіля, що 

дозволяє визначити спроби буксирування або підйому. 

3. GSM- та GPS-модулі. Ці модулі відповідають за передачу даних та 

зв’язок із користувачем. GSM-модуль (SIM900) надсилає сповіщення 

власнику через мережу мобільного зв’язку у випадку виявлення загрози або 

спроби злому. GPS-модуль (NEO-6M) дозволяє визначати місцезнаходження 

автомобіля у режимі реального часу, що є критично важливим у випадку 

викрадення. 

4. Сирена та блокування дверей. Система активує сирену для 

створення звукового сигналу, що привертає увагу та може відлякати 

зловмисників. Крім того, мікроконтролер керує системою блокування дверей 

для запобігання фізичному доступу до автомобіля. 

4.2 Принцип роботи системи 

Виявлення загрози. Датчики системи постійно моніторять стан 

автомобіля. При виявленні руху, удару або нахилу система переходить у 

активний режим і відправляє сигнал на мікроконтролер. 

Обробка сигналів. Мікроконтролер аналізує інформацію, отриману від 

датчиків, і визначає, чи потрібно активувати захисні заходи. Наприклад, при 

виявленні удару мікроконтролер може активувати сирену та відправити 

повідомлення власнику через GSM-модуль. 

Передача даних власнику. У разі виявлення загрози або 

несанкціонованого доступу мікроконтролер за допомогою GSM-модуля 

надсилає SMS або дзвінок власнику, інформуючи про поточний стан 

автомобіля. Якщо система оснащена GPS-модулем, власник також отримує 

дані про точне місцезнаходження транспортного засобу. 

Активізація сирени та блокування дверей. Якщо загроза 

підтверджується, система активує звуковий сигнал (сирену) для привернення 
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уваги оточуючих і вмикає блокування дверей для унеможливлення фізичного 

доступу до автомобіля. 

4.3 Взаємодія компонентів системи 

Всі основні елементи системи функціонують у тісній взаємодії, що 

забезпечує ефективну роботу та високу швидкість реагування на загрози. 

Мікроконтролер виконує роль центрального вузла, який синхронізує роботу 

датчиків, модулів зв’язку та виконавчих пристроїв (сирени, блокування 

дверей). Це дозволяє забезпечити комплексний захист автомобіля в різних 

сценаріях загрози. 
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5. РОЗРОБКА ТА РОЗРАХУНОК ПРИНЦИПОВИХ 

ЕЛЕКТРИЧНИХ СХЕМ, ВУЗЛІВ ТА БЛОКІВ ПРИСТРОЮ 

В цьому розділі буде розглянута компонентна складова пристрою, та 

розроблена принципова схема. 

5.1 Розробка електричних схем та оптимізація компонентів 

Електронні компоненти сучасних систем безпеки автомобілів повинні 

забезпечувати надійну роботу в різних умовах експлуатації, а також ефективно 

взаємодіяти між собою для виконання необхідних функцій. Розробка 

електричної схеми є одним із ключових етапів проєктування будь-якого 

пристрою, оскільки від точності розрахунків і правильного підбору 

компонентів залежить стабільність, надійність та функціональність системи. 

У цьому розділі буде розглянуто процес створення принципових схем 

основних вузлів системи сигналізації, зокрема: підключення мікроконтролера 

Arduino до датчиків, GSM- та GPS-модулів, а також систем керування 

автомобілем. Особлива увага приділяється розробці блоку живлення, який 

забезпечить безперебійне функціонування системи, та модулю зв'язку для 

реалізації дистанційного керування та моніторингу. 

Крім того, важливо забезпечити ефективне використання енергії та 

мінімізацію впливу зовнішніх факторів, що можуть призвести до хибних 

спрацьовувань сигналізації. Тому, розробка електричних схем включає аналіз 

робочих параметрів компонентів і їхню оптимізацію для досягнення 

стабільної та безпечної роботи системи. 

5.2 Розробка блоку мікроконтролера. 

Мікроконтролер є центральною частиною всього пристрою, адже він 

виконує ключову функцію управління системою автосигналізації. Основне 

завдання мікроконтролера полягає в обробці сигналів, що надходять від різних 

датчиків, які встановлені на автомобілі для моніторингу безпеки. 

Мікроконтролер відіграє роль "координатора", який інтегрує роботу всіх 

компонентів системи, забезпечуючи взаємодію між датчиками, виконавчими 
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пристроями та зв’язковими модулями. 

Процес роботи мікроконтролера починається з прийому даних від 

підключених датчиків. До таких датчиків можуть належати датчики руху, 

відкриття дверей, розбиття скла, нахилу тощо. Кожен датчик постійно або 

періодично передає інформацію про стан автомобіля, а мікроконтролер 

приймає ці сигнали для подальшої обробки. Наступним етапом є аналіз 

отриманих даних – мікроконтролер оцінює отримані показники, визначає, чи 

є якісь відхилення або загрози, і формує відповідні сигнали для дії. 

Після обробки інформації мікроконтролер приймає рішення, що робити 

далі: активувати сирену, надіслати сповіщення власнику через GSM-модуль 

або виконати інші дії, наприклад, заблокувати двері чи вимкнути двигун. 

Необхідним є те, що мікроконтролер також забезпечує передачу даних до 

GSM-модуля, який використовується для надсилання тривожних повідомлень 

або дзвінків на мобільний телефон власника автомобіля. Це дозволяє власнику 

завжди бути в курсі подій, які відбуваються з його транспортним засобом, 

навіть якщо він знаходиться на відстані. 

Окрім передачі даних, мікроконтролер може виконувати функції 

збереження інформації для подальшого аналізу або ж приймати команди від 

власника через мобільний додаток. Таким чином, мікроконтролер не тільки 

обробляє та передає сигнали, але й дозволяє керувати автомобілем 

дистанційно, що підвищує загальну функціональність системи та її безпеку. 

Критерії вибору контролера для розробки системи автосигналізації 

При виборі мікроконтролера для розробки складної системи 

автосигналізації слід враховувати ряд ключових аспектів, що забезпечать 

надійну та ефективну роботу системи в реальних умовах. Контролер повинен 

бути не лише сумісним із різними датчиками та модулями, але також мати 

достатні ресурси для обробки великої кількості даних у режимі реального 

часу. Успішна інтеграція різних компонентів, віддалене керування та 

оптимальне енергоспоживання є характеристиками, які повинні бути 

забезпечені при виборі контролера. 
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Критерії вибору: 

• Кількість входів/виходів (I/O) 

• Наявність кількох послідовних портів (UART) 

• Пам'ять для програмного забезпечення 

• Продуктивність та швидкість обробки 

• Сумісність з бібліотеками та компонентами 

• Можливість розширення 

• Енергоефективність 

Контролер: Arduino Mega 2560 

Arduino Mega 2560 [Рисунок 9], [Таблиця 14] ідеально підходить для 

розробки системи автосигналізації, відповідаючи всім переліченим критеріям: 

1. Кількість входів/виходів .Arduino Mega має значно більше портів 

введення/виведення [Таблиця 15]порівняно з іншими платами Arduino, що 

дозволяє підключати велику кількість датчиків і модулів без необхідності 

використовувати додаткові мультиплексори або розширювачі. 

Наявність кількох UART-портів. Mega 2560 має чотири апаратні UART-

порти, що дозволяє одночасно підключити GSM-модуль, GPS-модуль та інші 

серійні пристрої без складнощів, які виникають при використанні програмної 

емуляції UART [Таблиця 16]. 

1. Пам'ять для програмного забезпечення. Arduino Mega 

забезпечує великий обсяг Flash-пам'яті, що дозволяє зберігати досить складні 

програми для керування всіма компонентами системи. Крім того, достатня 

кількість SRAM дозволяє працювати з великою кількістю змінних, а наявність 

EEPROM – зберігати налаштування та інші постійні дані. 

2. Продуктивність 

Потужний мікроконтролер ATmega2560 працює на частоті, яка забезпечує 

достатню швидкість обробки для виконання всіх необхідних завдань: 

зчитування даних з датчиків, обробки GPS-координат, відправки повідомлень 

через GSM тощо. 

3. Сумісність з бібліотеками. Arduino Mega підтримує широкий 
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спектр бібліотек для роботи з датчиками, комунікаційними модулями та 

іншими компонентами, що значно спрощує процес розробки програмного 

забезпечення для системи сигналізації. 

4. Можливість розширення  

Завдяки великій кількості вільних портів Arduino Mega дозволяє легко 

додавати нові функції, такі як камери, мікрофони або додаткові модулі для 

розширення функціональності системи. 

5. Енергоефективність 

Хоча Arduino Mega споживає більше енергії, ніж інші моделі Arduino, 

цей показник все ще є досить низьким для використання в автомобільних 

системах з автономним живленням. 

 

Рисунок 10 – Мікроконтроллер ATmega2560 
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Таблиця 17 – Інформація про Arduino Mega 2560 

Характеристика Опис 

Мікроконтролер ATmega2560 

Кількість цифрових I/O пінів  54 (з них 15 можуть 

використовуватись для ШІМ-

виводу) 

Кількість аналогових входів  16 

Кількість апаратних UART  4 послідовні порти (UART) 

 

Тактова частота  16 МГц 

 

Flash-пам'ять  256 KB (з них 8 KB 

використовуються для 

завантажувача) 

SRAM 8 KB 

EEPROM 4 KB 

Живлення (рекомендоване)  7-12 В 

Живлення (максимум)  6-20 В 

Вихідне живлення на пін Vin  5 В / 3.3 В 

Максимальний струм для 3.3В  50 мА 

Порти живлення  1 порт живлення USB або через 

зовнішнє джерело живлення (роз'єм 

DC Jack) 

Розміри плати  101.52 мм x 53.3 мм 

Вага 37 г 

Кількість ШІМ-пінів  15 

Максимальний струм на I/O пінах  40 мА на пін 

Підтримка бібліотек  Підтримує широкий спектр 

бібліотек для датчиків, GSM, GPS 

та ін. 

Характеристика Опис 

Інтерфейси зв'язку  I2C, SPI, UART 

USB інтерфейс  USB типу B для завантаження 

скетчів і живлення 

Скидання Кнопка скидання на платі 

Операційна напруга  5 В 

Особливості Велика кількість портів і 

можливість підключення кількох 

модулів одночасно 
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Таблиця 18 –  Функції портів мікроконтроллера 

Позначення

   

Функція виводу 

GND Заземлення мікроконтролера. Використовується для 

вирівнювання потенціалів у схемі та створення замкнутого 

контуру електроживлення. Підключення до цього виводу 

забезпечує стабільну роботу мікроконтролера та його 

компонентів. 

VCC Вивід живлення, до якого підключається джерело напруги. 

Забезпечує основне електроживлення для роботи цифрових і 

аналогових блоків мікроконтролера. Типова напруга для 

ATmega2560 — 5 В. 

PORTA 

(PA0–PA7) 

8-розрядний двонаправлений порт вводу/виводу. Кожен пін 

може працювати як цифровий ввід або вивід, залежно від 

налаштувань. Також може використовуватися для зчитування 

даних із зовнішніх датчиків або керування пристроями, 

наприклад світлодіодами чи реле. 

PORTB 

(PB0–PB7) 

Цифровий ввід/вивід із підтримкою додаткових функцій, 

таких як генерація сигналів широтно-імпульсної модуляції 

(ШІМ), обмін даними через інтерфейси UART або SPI. 

Підходить для роботи із зовнішніми пристроями, наприклад 

двигунами або дисплеями. 

PORTC 

(PC0–PC7) 

Порт із можливістю як цифрового, так і аналогового 

вводу/виводу. Використовується для підключення аналогових 

датчиків, наприклад температурних або освітленості, завдяки 

вбудованому АЦП (аналогово-цифровому перетворювачу). 

PORTD 

(PD0–PD7) 

Порт, що забезпечує цифровий ввід/вивід із підтримкою 

переривань. Часто використовується для підключення 

кнопок, енкодерів або інших пристроїв, які потребують 

швидкого реагування мікроконтролера на події. 

PORTE 

(PE0–PE7) 

Забезпечує цифровий ввід/вивід, а також спеціальні функції, 

такі як додаткові лінії UART або SPI. Використовується для 

розширення можливостей мікроконтролера, наприклад для 

підключення додаткових периферійних пристроїв. 

PORTF 

(PF0–PF7) 

Виводи цього порту працюють переважно як аналогові входи 

для вбудованого АЦП, що дозволяє отримувати дані з 

аналогових датчиків. Також можуть бути налаштовані як 

цифрові ввід/вивід, забезпечуючи гнучкість у роботі. 
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Таблиця 19 – Функції портів мікроконтроллера (продовження) 

PORTG 

(PG0–PG5) 

Забезпечує підтримку цифрового вводу/виводу. Деякі виводи 

мають додаткові функції, наприклад генерацію ШІМ для 

керування двигунами або іншими пристроями, що вимагають 

змінного сигналу. 

RESET Використовується для апаратного скидання мікроконтролера. 

Подача низького рівня на цей пін перевантажує 

мікроконтролер, дозволяючи перезапустити програму або 

скинути стан регістрів до початкових значень. 

XTAL1, 

XTAL2 

Піни для підключення зовнішнього кварцового резонатора 

або генератора тактової частоти. Забезпечують стабільну 

роботу мікроконтролера за рахунок точного генерування 

тактових імпульсів. 

AREF Вивід для підключення зовнішньої опорної напруги для 

аналогово-цифрового перетворювача (АЦП). 

Використовується для підвищення точності вимірювання 

аналогових сигналів. 

AVCC Лінія живлення для аналогових модулів мікроконтролера, 

таких як АЦП. Підключається до джерела напруги разом із 

фільтруючим конденсатором для зменшення шумів. 

TCK, TMS, 

TDO, TDI 

Лінії JTAG-дебагу, які використовуються для налагодження 

програмного забезпечення. Дають змогу тестувати внутрішні 

компоненти мікроконтролера, зокрема пам'ять і периферійні 

пристрої. 

RXD0, 

TXD0 

Лінії для обміну даними через інтерфейс UART. RXD  

використовується для отримання даних, а TXD — для 

відправлення даних. Часто застосовуються для підключення 

до комп'ютера або інших пристроїв через послідовний порт. 

SCL, SDA Лінії інтерфейсу I²C. SCL (Serial Clock) використовується для 

синхронізації, а SDA (Serial Data) — для передачі даних. 

Дозволяють підключати до мікроконтролера кілька 

пристроїв, таких як датчики чи модулі пам'яті. 

MISO, 

MOSI, SCK, 

SS 

Лінії інтерфейсу SPI. MISO (Master In Slave Out) і MOSI  

забезпечують обмін даними між пристроями. SCK (Serial 

Clock) синхронізує передачу, а SS (Slave Select) 

використовується для вибору підключеного пристрою. 

ADC0–

ADC15 

Аналогові входи для перетворення сигналів у цифровий 

формат за допомогою вбудованого АЦП. Використовуються 

для роботи з аналоговими датчиками, наприклад температури 

або тиску. 

PWMx Виводи для генерації сигналів широтно-імпульсної модуляції 

(ШІМ). Використовуються для керування швидкістю 

обертання двигунів, яскравістю світлодіодів або іншими 

пристроями, що потребують аналогоподібного сигналу. 
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Таблиця 20 – Підключення компонентів до блоку сигналізації 

№ Компонент Умовне 

позначення 

Протокол 

підключення 

Порти 

мікроконтролера 

1 HC-SR501 

(датчик руху) 

PR1 Цифровий 

(GPIO) 

PD0 

(RXD0/PCINT24) 

2 SW-420 (датчик 

вібрації 1) 

SW1 Цифровий 

(GPIO) 

PD1 

(TXD0/PCINT25) 

3 SW-420 (датчик 

вібрації 2) 

SW2 Цифровий 

(GPIO) 

PD2 

(INT0/PCINT26) 

4 SW-420 (датчик 

вібрації 3) 

SW3 Цифровий 

(GPIO) 

PD3 

(INT1/PCINT27) 

5 П'єзоелектричний 

датчик 1 

PZ1 Цифровий 

(GPIO) 

PD4 

(XCK1/PCINT28) 

6 П'єзоелектричний 

датчик 2 

PZ2 Цифровий 

(GPIO) 

PD5 

(XCK1/PCINT29) 

7 П'єзоелектричний 

датчик 3 

PZ3 Цифровий 

(GPIO) 

PD6 

(T1/PCINT30) 

8 П'єзоелектричний 

датчик 4 

PZ4 Цифровий 

(GPIO) 

PD7 

(T0/PCINT31) 

9 П'єзоелектричний 

датчик 5 

PZ5 Цифровий 

(GPIO) 

PA4 (ADC4) 

10 П'єзоелектричний 

датчик 6 

PZ6 Цифровий 

(GPIO) 

PA5 (ADC5) 

11 KY-038 

(акустичний 

датчик) 

AC1 Аналоговий 

(AD 

PF0 (ADC0) 

12 -13 

 

MPU-6050  MP1 I2C PC0 (SDA) / PC1 

(SCL) 

14-15 SIM900 (UART) SM1 UART PE0 (RXD0) / PE1 

(TXD0) 

16-17 NEO-6M (GPS 

модуль) 

GP1 UART PH2 (RXD3) / PH3 

(TXD3) 

18 Reed Switch 1 RS1 Цифровий 

(GPIO) 

PB2 

(MOSI/PCINT2) 

19 Reed Switch 2 RS2 Цифровий 

(GPIO) 

PB3 

(MISO/PCINT3) 

20 Reed Switch 3 RS3 Цифровий 

(GPIO) 

PC4 (A12) 
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Таблиця 21 Підключення компонентів до блоку сигналізації 

(родовження) 

№ Компонент Умовне 

позначення 

Протокол 

підключення 

Порти 

мікроконтролера 

21 Reed Switch 4 RS4 Цифровий 

(GPIO) 

PC5 (A13) 

22 Reed Switch 5 RS5 Цифровий 

(GPIO) 

PC6 (A14) 

23 Reed Switch 6 RS6 Цифровий 

(GPIO) 

PC7 (A15) 

24 Сирена Covi 

Security SR-

01 

SR1 Цифровий 

(GPIO) 

PE4 (OC3B/INT4) 

25-

28 

SX1278 

(LoRa 

модуль) 

LR1 SPI PA4 (MOSI), PA5 

(MISO), PC2 (SCK), 

PG2 (SS/CS) 

 

5.3 Розробка блоку датчиків. 

Датчики є ключовими компонентами системи автосигналізації, оскільки 

вони забезпечують виявлення загроз і моніторинг стану автомобіля в 

реальному часі. Завдяки використанню різноманітних типів датчиків, система 

здатна оперативно реагувати на зміни навколишнього середовища та виявляти 

спроби несанкціонованого доступу. Це дозволяє автовласникам своєчасно 

отримувати сповіщення про загрози та вжити необхідних заходів для захисту 

свого майна. 

У рамках розробки системи автосигналізації на базі Arduino Mega 2560 

було обрано ряд датчиків, які доповнюють один одного та забезпечують 

комплексний підхід до безпеки автомобіля. Від PIR-датчиків руху до 

акустичних сенсорів, кожен з обраних елементів виконує специфічні функції, 

що дозволяє створити надійну і ефективну систему захисту. Цей блок розгляне 

особливості та переваги кожного з використаних датчиків, їхню інтеграцію в 

систему та внесок у загальну функціональність автосигналізації. 

Таким чином, поєднання різноманітних датчиків з потужностями 

Arduino Mega 2560 дозволяє створити високоефективну та надійну систему 
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автосигналізації, здатну забезпечити всебічний захист автомобіля від 

потенційних загроз. 

5.3.1 PIR-датчик руху (HC-SR501) 

PIR-датчик HC-SR501 є важливим елементом у системах охоронної 

сигналізації автомобіля, оскільки він реагує на появу об'єктів в межах салону 

або поруч із автомобілем. У випадку виявлення руху, датчик генерує сигнал, 

який може бути переданий на центральний блок системи сигналізації, 

ініціюючи тривогу або сповіщення автовласника через GSM-модуль або інші 

засоби. 

 

Рисунок 11 – Датчик руху HC-SR501 

Регулювання параметрів: 

1. Час затримки: Користувач може налаштувати, скільки часу вихід 

сигналу буде залишатися в активному стані після виявлення руху. Це 

налаштовується потенціометром, розташованим на платі модуля. 

2. Чутливість: Регулювання чутливості дозволяє збільшити або 

зменшити відстань, на якій датчик може виявляти об'єкти. Це корисно в 

умовах, коли треба виключити спрацьовування від дрібних тварин або інших 

джерел. 

Застосування у системах автосигналізації: 

PIR-датчик HC-SR501 [Рисунок 12] є ідеальним рішенням для 

виявлення несанкціонованого доступу до автомобіля або його наближення. 

Він легко інтегрується в системи з мікроконтролерами (наприклад, STM32 або 

Arduino), що дозволяє керувати подальшими діями автосигналізації 
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(увімкнення сирени, передача сигналу на GSM-модуль, активація камери 

спостереження тощо). 

Переваги використання HC-SR501 у автосигналізації: 

• Низьке енергоспоживання, що дозволяє використовувати його у 

транспортних засобах без значного впливу на акумулятор. 

• Широкий кут огляду дозволяє охопити велику частину салону 

або простору навколо автомобіля. 

• Можливість регулювання чутливості та затримки робить його 

гнучким рішенням для різних умов експлуатації. 

 

5.3.2 Датчик відкриття дверей (Reed Switch) 

Датчик відкриття дверей (Reed Switch) є електромеханічним пристроєм, 

призначеним для виявлення положення дверей [Рисунок 13]. Його 

застосовують у системах охоронної сигналізації, для моніторингу доступу, а 

також у інших автоматизованих системах, де необхідно фіксувати зміну стану 

дверей чи інших рухомих частин. 

  

Рисунок 14 –  Датчик Reed Switch 

Принцип роботи: Reed Switch – це герметичний електричний 

перемикач, який активується під впливом магнітного поля. Основними 

елементами є: 

• пара контактів, виготовлених зі спеціального матеріалу, що має 

властивості магнітної проникності; 
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• скляна капсула, яка захищає контакти від механічних пошкоджень 

і корозії. 

Коли до датчика підноситься магніт (наприклад, закріплений на дверях), 

магнітне поле викликає замикання контактів всередині датчика. У разі 

віддалення магніту контакти розмикаються. Це дозволяє визначати, чи 

знаходиться двері у відкритому чи закритому положенні. 

Основні характеристики: 

• Тип перемикача: Нормально розімкнутий (NO) або нормально 

замкнутий (NC); 

• Напруга роботи: 5 В – 48 В постійного струму (DC); 

• Максимальний струм: до 500 мА; 

• Робоча відстань (з магнітом): 10–20 мм (залежить від сили 

магніту); 

• Робоча температура: -40°C до +85°C; 

• Розмір: Компактний корпус, зручний для встановлення у вузьких 

місцях; 

• Матеріал корпусу: Пластик або метал для підвищення стійкості 

до зовнішніх впливів. 

Взаємодія з електронною системою автосигналізації: 

Датчик відкриття дверей є важливим компонентом системи сигналізації 

автомобіля. У разі несанкціонованого відкриття дверей, капоту або багажника, 

Reed Switch генерує сигнал, який передається на центральний блок 

сигналізації. На основі цього сигналу система активує звукову сирену, 

надсилає повідомлення власнику автомобіля через GSM-модуль або вмикає 

інші захисні функції. 

Переваги використання Reed Switch у системах автосигналізації: 

• Простота конструкції: Мінімальна кількість рухомих частин 

забезпечує високу надійність та довговічність; 

• Низьке енергоспоживання: Датчик практично не споживає 

електроенергію, що є важливим для систем автомобіля; 
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• Компактність: Легко інтегрується навіть у вузькі та 

важкодоступні місця; 

• Стійкість до впливу зовнішніх факторів: Герметичний корпус 

забезпечує роботу в умовах підвищеної вологості, запиленості або перепадів 

температур. 

Регулювання параметрів: Reed Switch, як правило, не потребує 

налаштування після встановлення. Для підвищення точності спрацьовування 

рекомендується використовувати магніти з відповідною силою та 

встановлювати датчик на відстані, яка забезпечує стабільне 

розмикання/замикання контактів. 

Застосування у системах автосигналізації: Датчик відкриття дверей 

ефективно використовується для моніторингу стану дверей, капоту або 

багажника автомобіля. У разі їх відкриття система негайно фіксує це та 

запускає відповідний алгоритм дій, спрямований на захист транспортного 

засобу. 

Переваги використання: 

• Забезпечення негайної реакції системи на несанкціоноване 

відкриття дверей. 

• Можливість інтеграції з іншими компонентами сигналізації 

(сиренами, GSM-модулем, камерами спостереження). 

• Висока точність спрацьовування навіть у складних умовах. 

 

5.3.3 Датчик удару та вібрації (SW-420) 

Датчик удару та вібрації SW-420 призначений для виявлення механічних 

коливань, ударів або вібрацій. Його застосовують у системах охоронної 

сигналізації, для моніторингу стану обладнання, контролю доступу, а також у 

системах безпеки автомобілів для фіксації спроб несанкціонованого 

проникнення чи фізичного впливу на транспортний засіб. 
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Рисунок 15 – Датчик удару та вібрації SW-420 

Принцип роботи: SW-420 є сенсором механічного типу, який реагує на 

вібрацію чи удар. [Рисунок 16] Його конструкція складається з металевого 

кулькового елемента, розташованого між пружинами, які замикають або 

розмикають контакт залежно від рівня механічного впливу. 

У спокійному стані контакти розімкнуті. При виникненні вібрації або 

удару відбувається коливання внутрішніх елементів датчика, що спричиняє 

замикання або розмикання контактів, які генерують електричний сигнал. Цей 

сигнал передається на електронний модуль для подальшої обробки. 

Основні характеристики: 

• Напруга живлення: 3,3 В – 5 В постійного струму (DC). 

• Чутливість: Регульована за допомогою потенціометра на модулі. 

• Цифровий вихід: Логічний сигнал (High/Low). 

• Час реакції: Миттєвий при ударі або вібрації. 

• Робоча температура: -20°C до +70°C. 

• Габарити: Компактний корпус, що легко монтується у різних 

місцях. 

• Енергоспоживання: Низьке, що дозволяє використовувати 

датчик у пристроях з автономним живленням. 

Взаємодія з електронною системою автосигналізації: Датчик SW-420 

відіграє важливу роль у захисті автомобіля від фізичних впливів, таких як 

удари, спроби зламу дверей чи пошкодження скла. При виявленні вібрації або 

удару датчик передає сигнал на центральний блок системи сигналізації, який 

активує відповідні дії: 
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• включення сирени; 

• сповіщення власника автомобіля через GSM-модуль; 

• активація інших захисних механізмів (включення камер, 

блокування двигуна тощо). 

Переваги використання SW-420 у системах автосигналізації: 

• Висока чутливість: Датчик здатен фіксувати навіть слабкі удари 

чи вібрації. 

• Простота інтеграції: Легко підключається до мікроконтролерів 

(Arduino, STM32 тощо) або інших електронних пристроїв. 

• Низьке енергоспоживання: Не впливає значно на роботу 

акумулятора автомобіля. 

• Регулювання чутливості: Дозволяє адаптувати датчик до різних 

умов експлуатації. 

• Надійність: Механічна конструкція забезпечує стабільну роботу 

навіть у складних умовах (вібрація від дороги, температура). 

Застосування у системах автосигналізації: SW-420 використовується 

для миттєвого виявлення механічного впливу на автомобіль. Його сигнал 

може активувати як локальну сирену, так і віддалені повідомлення власнику 

через GSM-модуль. Це дозволяє оперативно реагувати на загрози та запобігати 

пошкодженню чи викраденню автомобіля. 

Переваги використання: 

• Швидка реакція на удари або вібрації. 

• Можливість інтеграції з іншими сенсорами системи (наприклад, 

PIR-датчиком або GPS-трекером). 

• Гнучкість у налаштуванні чутливості під конкретні потреби. 

 

5.3.4 Датчик розбиття скла (Piezoelectric Sensor) 

Датчик розбиття скла на основі п'єзоелектричного сенсора [Рисунок 17] 

використовується для виявлення звукових хвиль або вібрацій, характерних для 

розбиття скла. Він є важливим елементом систем охоронної сигналізації, 
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забезпечуючи захист від спроб проникнення в автомобіль через скляні 

елементи (вікна, лобове скло тощо). 

 

 

Рисунок 18 – Датчик розбиття скла (Piezoelectric Sensor) 

Принцип роботи: П'єзоелектричний датчик працює за принципом 

перетворення механічної енергії (вібрації або звукової хвилі) в електричний 

сигнал. В основі його роботи лежить п'єзоелектричний ефект, який полягає у 

виникненні електричного заряду на поверхні певних матеріалів при їх 

деформації. 

При розбитті скла утворюються високочастотні звукові хвилі та 

механічні вібрації, які сприймаються датчиком. П'єзоелемент генерує 

електричний сигнал, який обробляється електронним модулем, і у разі збігу 

параметрів сигналу із запрограмованими характеристиками розбиття скла 

ініціюється тривога. 

Основні характеристики: 

• Напруга живлення: 3 В – 5 В постійного струму (DC). 

• Тип виходу: Аналоговий або цифровий, залежно від модуля. 

• Частотний діапазон: Залежить від сенсора, зазвичай в межах 20 

кГц – 200 кГц. 

• Робочий струм: Низьке енергоспоживання (до 5 мА). 
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• Робоча температура: -20°C до +70°C. 

Взаємодія з електронною системою автосигналізації: 

П'єзоелектричний датчик розбиття скла передає сигнал на центральний блок 

системи сигналізації у разі виявлення характерних звуків або вібрацій. 

Залежно від конфігурації, це може ініціювати: 

• ввімкнення сирени; 

• надсилання повідомлення автовласнику через GSM-модуль; 

• активацію інших захисних механізмів (відеофіксації, блокування 

дверей тощо). 

Переваги використання Piezoelectric Sensor у системах 

автосигналізації: 

1. Висока точність: Можливість розрізнення звуків розбиття скла 

від інших шумів. 

2. Швидкість реакції: Миттєве виявлення інциденту. 

3. Простота інтеграції: Легко підключається до мікроконтролерів 

або централізованих систем сигналізації. 

4. Енергоефективність: Низьке споживання енергії забезпечує 

тривалий час роботи від акумулятора автомобіля. 

5. Компактні розміри: Дозволяють розмістити датчик у непомітних 

місцях. 

Застосування у системах автосигналізації: П'єзоелектричний датчик є 

незамінним у забезпеченні безпеки автомобіля, особливо для захисту скляних 

елементів. Він інтегрується з іншими компонентами системи, такими як RFID-

модулі, GSM-модулі або GPS-трекери, забезпечуючи комплексний захист. 

Переваги використання: 

• Забезпечує додатковий рівень безпеки для автомобіля. 

• Мінімізує ризик непомітного проникнення через вікна. 

• Простота в налаштуванні та інтеграції з іншими компонентами. 
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5.3.5 Акустичний датчик (Sound Sensor KY-038) 

Акустичний датчик KY-038 використовується для виявлення звуків у 

навколишньому середовищі. Його основним завданням у системах безпеки, 

зокрема автосигналізації, є фіксація аномальних звуків, таких як розбиття 

скла, спроби зламу або інші гучні звуки, що можуть свідчити про небезпеку. 

 

Рисунок 19 – Sound Sensor KY-038 

Принцип роботи: KY-038 складається з електретного мікрофона, який 

перетворює акустичні хвилі в електричні сигнали, і підсилювальної схеми, що 

аналізує ці сигнали. [Рисунок 20] Модуль має два виходи: 

• Аналоговий вихід (A0): Передає рівень звукового сигналу у 

вигляді напруги. 

• Цифровий вихід (D0): Формує високий рівень сигналу (High), 

якщо рівень звуку перевищує заданий поріг. Поріг регулюється 

потенціометром на модулі. 

Основні характеристики: 

• Напруга живлення: 3.3 В – 5 В постійного струму (DC). 

• Чутливість: Регульована за допомогою потенціометра. 

• Тип виходу: Цифровий (D0) і аналоговий (A0). 

• Розмір: Компактна плата, що легко інтегрується у різні системи. 

• Мікрофон: Вбудований електретний мікрофон з високою 

чутливістю. 

• Струм споживання: Менше 5 мА. 

Особливості: 
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• Простота інтеграції з мікроконтролерами, такими як Arduino або 

STM32. 

• Швидке реагування на зміни рівня звуку. 

• Можливість налаштування чутливості для адаптації до різних 

умов експлуатації. 

Взаємодія з електронною системою автосигналізації: У системах 

автосигналізації KY-038 дозволяє виявляти звуки, що вказують на спробу 

злому, розбиття скла чи інші загрози. У разі перевищення заданого порогу 

гучності, датчик формує цифровий сигнал, який може бути переданий на 

центральний блок сигналізації для ініціювання дій, таких як: 

• Увімкнення звукової чи світлової сигналізації. 

• Надсилання повідомлення власнику через GSM-модуль. 

• Запис відео чи фото для фіксації інциденту. 

Застосування у системах автосигналізації: Датчик KY-038 може 

ефективно доповнювати функціонал автосигналізації, забезпечуючи: 

• Моніторинг рівня шуму всередині салону автомобіля. 

• Фіксацію гучних звуків поблизу автомобіля, що свідчать про 

спробу злому чи іншу активність. 

• Активацію тривоги у разі перевищення допустимого рівня звуку. 

 

5.3.6 Датчик нахилу MPU-6050 

MPU-6050 – це інтегрований модуль, що поєднує гіроскоп і 

акселерометр для визначення положення та руху об'єктів у просторі. У 

системах автосигналізації він використовується для виявлення змін нахилу 

автомобіля, наприклад, при спробах підняття на евакуатор, крадіжки коліс або 

інших подібних дій. 
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Рисунок 21 – Датчик MPU-6050 

Принцип роботи: Модуль містить тривісний акселерометр і тривісний 

гіроскоп, які вимірюють лінійне прискорення і кутову швидкість відповідно. 

Дані з сенсорів обробляються за допомогою вбудованого процесора цифрової 

обробки сигналів [Рисунок 22], що дозволяє отримувати точні значення кута 

нахилу та зміщення. 

Датчик може визначати навіть незначні зміни в положенні автомобіля, 

аналізуючи прискорення вздовж осей X, Y, Z і кутову швидкість обертання 

навколо цих осей. Це дозволяє фіксувати нахил чи раптові рухи, які вказують 

на можливу спробу викрадення чи пошкодження автомобіля. 

Технічні характеристики: 

• Напруга живлення: 3.3 В – 5 В постійного струму. 

• Діапазон вимірювання акселерометра: ±2g, ±4g, ±8g, ±16g. 

• Діапазон вимірювання гіроскопа: ±250°/с, ±500°/с, ±1000°/с, 

±2000°/с. 

• Інтерфейс: I2C (сумісність з Arduino, STM32). 

• Розмір: Компактна плата з малим енергоспоживанням. 

Особливості інтеграції: Датчик MPU-6050 легко підключається до 

електронної системи автосигналізації через інтерфейс I2C. Отримані дані 

можуть аналізуватися мікроконтролером для визначення рівня небезпеки. 

Наприклад, різкі зміни положення автомобіля або нахил більше допустимого 

значення можуть викликати активацію тривоги. 

Застосування у системах автосигналізації: MPU-6050 дозволяє 

виявляти такі загрози, як підняття автомобіля, нахил під час зняття коліс чи 

несанкціоноване переміщення. У разі фіксації аномального руху модуль 
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передає сигнал на центральний блок системи, який може увімкнути сирену, 

надіслати сповіщення через GSM-модуль або активувати інші захисні заходи. 

Переваги використання: MPU-6050 забезпечує високу точність і 

чутливість, дозволяючи надійно виявляти навіть найменші зміни положення 

автомобіля. Його компактність і низьке енергоспоживання роблять його 

ідеальним вибором для інтеграції у системи безпеки. Крім того, завдяки 

підтримці цифрового інтерфейсу, модуль легко налаштовується і адаптується 

до потреб конкретної системи. 

 

5.4 Блок дистанційного керування 

Блок дистанційного керування дозволяє автовласнику з будь-якої точки, 

в межах досяжності сигналу, активувати або деактивувати систему 

сигналізації, що робить процес використання системи безпеки набагато 

зручнішим. Дистанційне керування може здійснюватися через різноманітні 

канали, такі як радіочастоти (RF), GSM або інтернет-з'єднання, що дає змогу 

налаштовувати і контролювати систему навіть перебуваючи поза межами 

безпосереднього доступу до автомобіля. 

Основними функціями блоку дистанційного керування є включення і 

вимикання сигналізації, активація або деактивація тривоги, а також отримання 

інформації про статус системи безпеки. Крім того, деякі блоки дистанційного 

керування можуть підтримувати функцію відслідковування місцезнаходження 

автомобіля за допомогою GPS, що додає додатковий рівень безпеки. 

Використання такого блоку дозволяє користувачеві швидко реагувати на 

загрози і у разі необхідності вжити відповідних заходів для захисту свого 

транспорту. 

Чому для системи автосигналізації підходить LoRaWAN? 

1. Дальність передачі даних: LoRaWAN забезпечує високу 

дальність передачі сигналу, що важливо для автосигналізації, особливо в 

умовах великих парковок або сільської місцевості. 
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2. Енергозбереження: Технологія LoRaWAN споживає дуже мало 

енергії, що ідеально підходить для систем автосигналізації, які мають 

працювати від акумулятора автомобіля або автономних джерел живлення. 

3. Двостороння передача даних: Забезпечує можливість як 

відправлення сигналів від пристрою, так і отримання команд для керування 

сигналізацією або оновлення стану. 

4. Імунітет до перешкод: Високий рівень захисту від радіоперешкод 

дозволяє ефективно використовувати систему в міських умовах. 

5. Шифрування та безпека: LoRaWAN підтримує AES 128-бітове 

шифрування, що підвищує захищеність системи від несанкціонованого 

доступу. 

6. Масштабованість: LoRaWAN підтримує приватні мережі, що 

дозволяє створювати системи без прив’язки до провайдерів і забезпечує 

гнучкість у налаштуваннях. 

7. Велика спільнота та стандартизація: Завдяки підтримці LoRa-

Alliance розробники мають доступ до великої кількості ресурсів і можуть 

використовувати перевірені рішення. 

Інтеграція з системою автосигналізації 

LoRa SX1278 використовується з пристроєм на основі 

мікроконтроллера, та бере участь в передачі інформації за допомогою SPI 

порта Arduino Mega 2560.  

Параметри використання KeeLoq 

Автосигналізації на основі KeeLoq підтримують різні режими передачі 

даних, залежно від вимог системи. Наприклад, кодери KeeLoq можуть 

працювати на різних швидкостях передачі даних, таких як 833 біт/с, 1667 біт/с 

або 3333 біт/с. Це дозволяє вибрати оптимальний варіант залежно від умов 

експлуатації і потужності передавача. Крім того, технологія KeeLoq 

передбачає можливість використання інфрачервоної модуляції або модуляції 

ШІМ, що дозволяє її застосування в різноманітних системах. 
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Інтеграція KeeLoq з автосигналізацією 

Перевагою є використання "плаваючого коду", який змінюється при 

кожній передачі даних, що робить метод підбору чи повторного використання 

кодів неефективним. 

Існує кілька варіантів інтеграції KeeLoq у системи автосигналізації: 

1. Використання апаратного рішення HCS301: HCS301 — це 

спеціалізований мікросхемний контролер виробництва Microchip, який 

реалізує алгоритм KeeLoq на апаратному рівні. Він дозволяє використовувати 

готове рішення для кодування і передачі сигналів без необхідності програмної 

реалізації шифрування. HCS301 підтримує 32-бітний "плаваючий код" та 28-

бітний ідентифікатор пристрою, що забезпечує високу безпеку. 

Використання HCS301 полегшує інтеграцію KeeLoq у систему, оскільки 

більшість операцій з кодування та передавання сигналу вже вбудовані в 

мікросхему. Переваги такого підходу: 

• Простота впровадження. 

• Стабільність та надійність готового рішення. 

• Мінімальні вимоги до мікроконтролера. 

2. Програмна реалізація KeeLoq: Незважаючи на простоту 

використання HCS301, більш гнучким і налаштовуваним рішенням є 

програмна реалізація KeeLoq на мікроконтролері. Цей підхід дозволяє 

повністю контролювати процес шифрування, змінювати алгоритм або 

параметри в залежності від потреб системи, а також інтегрувати шифрування 

з іншими функціями автосигналізації. 

Програмна реалізація забезпечує наступні переваги: 

• Гнучкість у налаштуваннях: можна легко змінювати параметри 

шифрування, ключі та функції системи безпеки. 

• Інтеграція з іншими компонентами системи: можливість 

поєднання KeeLoq з іншими протоколами шифрування або системами 

датчиків. 
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• Можливість оновлення: програмний код можна легко 

адаптувати та оновлювати, що дозволяє вдосконалювати систему без 

необхідності заміни апаратного забезпечення. 

Програмний підхід є кращим варіантом для розробників, які прагнуть 

гнучкості та розширених можливостей для модернізації системи. При цьому, 

незважаючи на складність програмної реалізації, вона надає більше 

можливостей для інтеграції з іншими частинами системи автосигналізації, 

зокрема з GSM- або GPS-модулями, що забезпечує комплексну охорону 

автомобіля. 

Код реалізації алгоритму KeeLoq для сигналізації. 

Цей код генерує динамічні коди на основі простого принципу XOR. 

Додає секретний ключ, що дозволяє забезпечити унікальність та безпеку 

згенерованого коду. 

import time 

# Параметри KeeLoq 

secret_key = 0xAABBCCDD  # Символічний секретний ключ 

initial_value = 0x12345678  # Початкове значення для генерації 

динамічних кодів 

# Поточний код 

current_code = initial_value 

generated_code = 0 

# Функція для генерації коду KeeLoq 

def generate_keeloq_code(current_code): 

    new_code = current_code 

    # Використовуємо XOR для генерації нових кодів (спрощена версія) 

    new_code ^= (new_code >> 16) 

    new_code ^= (new_code << 8) 

    new_code ^= (new_code >> 4)  

    # Додаємо секретний ключ для шифрування 

    new_code ^= secret_key 
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    return new_code 

def main(): 

    global current_code, generated_code 

    while True: 

        # Генерація нової KeeLoq коду 

        generated_code = generate_keeloq_code(current_code) 

        # Виведення згенерованого коду в консоль 

        print(f"Generated KeeLoq Code: {hex(generated_code)}") 

        # Оновлюємо поточний код для наступного циклу 

        current_code = generated_code 

        time.sleep(1) 

if __name__ == "__main__": 

    main() 

5.4.1 Мікроконтролер для ключа (STM32F030)  

STM32F030 — це 32-бітний мікроконтролер від компанії 

STMicroelectronics, заснований на процесорному ядрі ARM Cortex-M0. Він 

використовується в різних вбудованих системах завдяки своїй 

універсальності, низькому енергоспоживанню та доступній ціні. STM32F030 

[Рисунок 23] є оптимальним вибором для проектів, що вимагають 

ефективного керування системою при мінімальному споживанні ресурсів. 

Цей мікроконтролер оснащений 16–256 КБ флеш-пам'яті та 4–32 КБ 

SRAM, що забезпечує достатній обсяг пам'яті для зберігання програмного 

коду та даних. Підтримка різноманітних периферійних інтерфейсів, таких як 

I2C, SPI та USART, спрощує інтеграцію з іншими компонентами системи. 

Крім того, наявність 12-бітного АЦП з до 16 каналами дозволяє точно 

вимірювати аналогові сигнали, що є важливим для моніторингу різних 

параметрів у бездротових охоронних системах. 



 

  65 
мн. рк. 

№ докум. Підпис 
ата 

рк. ЕлІТ 8.171.00.10.547  ПЗ 
 

 

Рисунок 24 – Мікроконтроллер брелока STM32F030 

 

Основні характеристики STM32F030: 

• Ядро: ARM Cortex-M0, що працює на частоті до 48 МГц. 

• Оперативна пам'ять: до 4 КБ SRAM. 

• Пам'ять програм: до 64 КБ Flash пам'яті для зберігання програмного коду. 

• Інтерфейси: мікроконтролер підтримує низку популярних інтерфейсів, таких як SPI, 

I²C, UART, що дозволяє легко підключати зовнішні пристрої, зокрема радіомодулі LoRa, 

сенсори та інші периферійні компоненти. 

• Таймери: STM32F030 оснащений кількома таймерами, які можуть 

використовуватись для різноманітних завдань, як-от управління процесами у реальному 

часі або генерація сигналів. 

• Аналого-цифровий перетворювач (ADC): мікроконтролер має 12-бітний АЦП, що 

дозволяє точно вимірювати аналогові сигнали, наприклад, від сенсорів. 

• Низьке енергоспоживання: STM32F030 підтримує кілька режимів 

енергозбереження, що дозволяє значно продовжити час автономної роботи пристрою. 

Принцип роботи 

Через бездротовий модуль LoR він здатний обробляти сигнали, 

забезпечуючи високоточний контроль над усією системою сигналізації. 

Завдяки підтримці кількох інтерфейсів, STM32F030 може легко 

взаємодіяти з іншими компонентами системи, зокрема з радіомодулями та 

периферійними пристроями. Підключення до бездротового модуля LoRa 
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здійснюється через інтерфейс SPI або UART, що дозволяє передавати дані на 

великі відстані. 

Таблиця 22 – Компоненти ключа 

№ Компонент Умовне 

позначення 

Протокол 

підключення 

Пін 

STM32F030 

Коментар 

29-

32 

SX1278 

(LoRa 

модуль) 

LR1 SPI PA7 (MOSI), 

PA6 (MISO), 

PA5 (SCK), 

PA4 (NSS) 

Підключе

ння через 

SPI 

32-

34 

 

SSD1306 

(OLED 

дисплей) 

OLED1 I2C PB7 (SDA), 

PB6 (SCL) 

Підключе

ння через 

I2C 

 

5.4.2 LoRa-модуль SX1278 

Модуль SX1278 від компанії Semtech [Рисунок 25] є ключовим 

елементом для побудови систем бездротового зв'язку, що використовують 

технологію LoRa (Long Range). LoRa забезпечує передачу даних на великі 

відстані з низьким енергоспоживанням, що робить її ідеальним рішенням для 

використання в системах моніторингу, сигналізації та інших IoT-проектах. 

 

Рисунок 26 – SX1278 

 

Основні характеристики LoRa SX1278: 

Діапазон частот: SX1278 працює в неліцензованому діапазоні ISM 

(Industrial, Scientific, and Medical), зазвичай це частоти 433 МГц або 868 МГц, 

залежно від регіону. 
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Чутливість: LoRa забезпечує високу чутливість приймача до -148 дБм, 

що дозволяє надійно приймати сигнали на великих відстанях, навіть в умовах 

значних завад. 

Дальність передачі: SX1278 підтримує передачу даних на відстань до 

15 км у сільській місцевості та до 5 км у густозаселених міських умовах. Ця 

особливість робить модуль незамінним для систем сигналізації, які 

потребують передачі сигналу через великі відстані або в складних умовах. 

Низьке енергоспоживання: LoRa-модуль споживає дуже мало енергії 

під час передачі, що дозволяє тривалий час працювати від батарейок або 

акумуляторів. Це особливо важливо для пристроїв, які мають працювати 

автономно протягом місяців або навіть років. 

Модуляція: SX1278 використовує технологію Chirp Spread Spectrum 

(CSS), яка забезпечує високу стійкість до завад. Це дозволяє системам, що 

використовують цей модуль, працювати в умовах значної кількості 

радіоперешкод. 

Принцип роботи 

LoRa-модуль SX1278 використовує метод модуляції з розширенням 

спектра, де інформація кодується за допомогою лінійно-частотно 

модуляційних (LЧМ) імпульсів. Це дозволяє передавати дані на великі 

відстані без потреби в підвищеній потужності передачі. Суть CSS полягає в 

тому, що частота сигналу змінюється на певному часовому інтервалі, що 

дозволяє зменшити вплив інтерференції та шумів на сигнал. 

Переваги SX1278 для систем сигналізації 

У системах сигналізації на базі технології LoRa SX1278 дозволяє 

передавати сигнали тривоги або інші важливі дані на великі відстані з 

мінімальними затратами енергії. Це особливо важливо для автономних 

охоронних систем, де відсутнє постійне живлення або можливість частої 

заміни акумуляторів. Модуль забезпечує стійкий зв’язок навіть через бетонні 

стіни або інші перешкоди, що робить його незамінним у міських умовах. 

LoRa SX1278 також підтримує багаторівневу систему безпеки з 
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шифруванням даних, що дозволяє запобігти несанкціонованому доступу до 

переданої інформації. Це робить модуль надійним рішенням для охоронних 

систем, де безпека передачі даних має вирішальне значення. 

5.4.3 Дисплей SSD1306 

Дисплей SSD1306 є енергоефективним OLED-дисплеєм, що забезпечує 

високу якість відображення інформації та компактні розміри. Він широко 

використовується в електронних системах завдяки своїй сумісності з різними 

мікроконтролерами та простоті інтеграції. Роздільна здатність 128x64 пікселів 

дозволяє виводити текстову та графічну інформацію з високою чіткістю, що 

особливо важливо для інтерфейсу користувача в системах автосигналізації. 

 

Рисунок 27 – Дисплей  SSD1306 OLED 

Технічні характеристики 

1. Роздільна здатність: 128x64 пікселів. 

2. Інтерфейси зв'язку: I2C або SPI (залежно від модифікації). 

3. Живлення: 3.3В або 5В (залежить від плати адаптера). 
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4. Тип дисплея: OLED (органічний світлодіод). 

5. Енергоспоживання: Низьке, завдяки відсутності підсвічування 

(випромінювання світла кожним пікселем). 

6. Розмір активної області: 21.74 мм x 10.86 мм. 

Особливості SSD1306 

• Висока контрастність: забезпечує якісне відображення навіть у 

умовах низького освітлення. 

• Компактність: мінімальні габарити дозволяють інтегрувати 

дисплей у невеликі пристрої, такі як брелоки. 

• Гнучкість у підключенні: підтримка інтерфейсів I2C та SPI дає 

можливість адаптувати дисплей до різних схем. 

Принцип роботи та інтеграція 

Контролер SSD1306 відповідає за керування матрицею OLED-пікселів. 

Він отримує дані через обраний інтерфейс [Рисунок 28], обробляє їх і 

виводить на дисплей. Пікселі активуються незалежно, що забезпечує високу 

енергоефективність. Інформація, що відображається, формується у вигляді 

команд і даних, переданих мікроконтролером. 

При інтеграції з Arduino Mega 2560 використовується інтерфейс I2C, що 

потребує підключення лише чотирьох ліній: VCC, GND, SDA, SCL. Це значно 

спрощує схему підключення та знижує кількість необхідних пінів 

мікроконтролера. SSD1306 підтримує стандартну бібліотеку Adafruit 

SSD1306, яка забезпечує простий доступ до функцій малювання, виведення 

тексту та управління дисплеєм. 

Використання в системі автосигналізації 

У системі автосигналізації зворотного зв'язку дисплей SSD1306 

дозволяє: 

• Відображати поточний стан системи (активна/неактивна 

сигналізація). 

• Інформувати про спрацювання датчиків (руху, нахилу, розбиття 

скла). 
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• Показувати повідомлення користувачу, наприклад, про низький 

заряд батареї брелока. 

 

5.5 GSM-модуль (SIM900) 

SIM900 — це високоефективний модуль для підключення до GSM/GPRS 

мереж, що підтримує голосові виклики, передачу даних, SMS, та GPRS-

з'єднання. Він широко використовується в системах дистанційного 

моніторингу, IoT-проектах, системах сигналізації та автоматизації, 

забезпечуючи надійний бездротовий зв'язок навіть у віддалених місцях. 

 

Рисунок 29 – GSM-модуль (SIM900) 

Технічні характеристики 

• Тип модуля: GSM/GPRS-модуль, 4 діапазони 

• Робоча напруга: 3.2V - 4.8V (оптимально 4.0V) 

• Споживання енергії: 

• Стандартний режим: 20 мА (сплячий режим) 

• Під час дзвінка/передачі даних: до 2А 

• Частотний діапазон: 850/900/1800/1900 МГц (GSM Quad-band) 

• Максимальна швидкість передачі даних: 

• GPRS: до 85.6 кбіт/с (клас 10) 

• Комунікаційний інтерфейс: UART (серійний) зі швидкістю до 115200 біт/с 

• Формати даних: Голосові виклики, SMS (текстовий та PDU-формат), GPRS 

(TCP/IP, HTTP) 
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Принцип роботи 

SIM900 працює на основі GSM-технології, що дозволяє підключатися до 

стільникових мереж для здійснення голосових викликів, надсилання та 

отримання SMS, а також передачі даних через GPRS. Модуль підтримує 

основні мережеві протоколи, включаючи TCP/IP, що дає змогу інтегрувати 

його в системи віддаленого моніторингу, управління пристроями, передачі 

сигналів і телеметрії. Команди передаються через UART інтерфейс за 

допомогою стандартних AT-команд, що спрощує налаштування та управління 

модулем. 

Переваги. 

Легка інтеграція: Простий інтерфейс UART та підтримка стандартних 

AT-команд забезпечують легке підключення до мікроконтролерів та 

мікропроцесорів, таких як Arduino, Raspberry Pi та інші. 

Висока чутливість: Модуль забезпечує стабільний прийом сигналу 

навіть у віддалених або важкодоступних місцях. 

Підтримка глобальних стандартів: Завдяки підтримці всіх 

стандартних GSM частот, модуль може працювати практично в будь-якій 

країні світу. 

Компактність: Малі розміри модуля дозволяють використовувати його 

в портативних та вбудованих системах. 

Застосування 

Системи безпеки: Відправка SMS-сповіщень при активації сигналізації 

або для віддаленого моніторингу об’єктів. 

Моніторинг та телеметрія: Використання в системах дистанційного 

збору даних, моніторингу стану обладнання або датчиків. 

Автомобільні системи: Контроль транспорту, GPS-трекінг, передача 

даних з автомобільних датчиків. 

IoT-рішення: Інтеграція в розумні пристрої та системи автоматизації 

для віддаленого управління та моніторингу. 

5.6 GPS-модуль (NEO-6M) 
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NEO-6M [Рисунок 30] — це високоточний GPS-модуль, який 

використовується для визначення географічних координат, швидкості та часу. 

Він знайшов широке застосування в системах навігації, трекінгу, моніторингу 

транспорту, а також в IoT-проектах, де потрібен доступ до супутникових 

даних для геолокації. 

 

Рисунок 31 – GPS-модуль (NEO-6M) 

Технічні характеристики 

• Тип модуля: GPS-модуль 

• Частота оновлення даних: до 5 Гц 

• Робоча напруга: 2.7V - 3.6V (рекомендовано 3.3V) 

• Споживаний струм: 45 мА (в активному режимі) 

• Точність визначення координат: до 2.5 метрів (CEP) 

• Максимальна швидкість: до 500 м/с 

• Інтерфейси підключення: UART, I2C, USB 

• Антена: Підключення зовнішньої антени через роз’єм SMA або 

IPEX 

• Робочий діапазон температур: -40°C до +85°C 

• Розміри: 16 мм x 12.2 мм x 2.4 мм 
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Принцип роботи 

NEO-6M працює на основі GPS-технології, приймаючи сигнали з 

глобальної мережі супутників, що дозволяє точно визначати місцеположення, 

швидкість та висоту. Після отримання сигналів з кількох супутників (зазвичай 

від 4 до 12), модуль обчислює координати з високою точністю. Ці дані можна 

передавати через UART або інші інтерфейси для подальшої обробки на 

мікроконтролерах або комп'ютерах. Модуль також підтримує корекцію 

сигналів для поліпшення точності за допомогою додаткових систем GNSS, 

таких як SBAS (WAAS, EGNOS). 

Переваги 

• Висока точність: Модуль забезпечує точність визначення 

координат до 2.5 метрів, що підходить для багатьох навігаційних та 

трекінгових застосувань. 

• Швидкий старт: Завдяки гарячому старту, модуль може дуже 

швидко відновити з'єднання після короткочасної втрати сигналу. 

• Низьке енергоспоживання: В активному режимі споживає всього 

45 мА, що робить його підходящим для автономних систем на батарейках. 

• Підтримка зовнішніх антен: Модуль може підключатися до різних 

типів антен, що дозволяє покращити якість прийому сигналу в складних 

умовах. 

• Компактність: Завдяки малим розмірам модуль легко інтегрується 

в портативні та вбудовані пристрої. 

5.7 Розробка блоку сигналізацій 

Звукова сигналізація є частиною, елементом автомобільної системи 

безпеки, її головна функція — миттєво привернути увагу оточуючих до 

загрози. Гучний звуковий сигнал створює психологічний дискомфорт для 

зловмисника, значно знижуючи ймовірність продовження злочинних дій. 

Для реалізації цієї функції у системі використовується сирена Covi 

Security SR–01 [Рисунок 32], яка є надійним і компактним пристроєм. Ця 

модель забезпечує високу гучність звукового сигналу, що досягає 110 дБ, що 
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дозволяє їй ефективно виконувати свою задачу навіть у шумному середовищі. 

Сирена не має безпосередніх портів для підключення до 

мікроконтролера. Її підключення здійснюється через вихідні контакти, які 

з'єднуються із входами мікроконтролера та джерелом живлення за допомогою 

проводів і спеціальних роз'ємів. 

 

Рисунок 33 – Сирена Covi Security SR–01 

Основні характеристики сирени Covi Security SR–01: 

• Вихідна потужність: 110 дБ, що забезпечує чіткий і добре 

помітний звук. 

• Робоча напруга: 12 В постійного струму (12V DC), що відповідає 

стандартній автомобільній системі живлення. 

• Поточне споживання: близько 320 мА, що є енергоефективним 

показником. 

• Звукова частота: 3.8 ± 0.5 кГц, оптимальна для людського слуху. 

• Матеріал: виготовлена з високоякісного пластику, стійкого до 

механічних пошкоджень і впливу погодних умов. 

Сирена Covi Security SR–01 є універсальним і надійним вибором для 

інтеграції в сучасні автомобільні сигналізації. Вона не лише виконує функцію 

оповіщення, але й підвищує ефективність системи безпеки, надаючи 

візуальний і звуковий сигнали, що сприяють швидкому реагуванню на загрозу. 
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6. ТЕХНІКО-ЕКОНОМІЧНА ЧАСТИНА 

6.1 Назва пристрою: "SafeCar Control" 

Назва "SafeCar Control" була обрана для відображення основних функцій 

системи автосигналізації.  

• "SafeCar" підкреслює головну мету пристрою — забезпечення 

максимального рівня безпеки автомобіля. 

• "Control", вказує на те, що користувач має можливість повного 

дистанційного контролю над автомобілем завдяки інтеграції сучасних 

технологій, таких як GPS, GSM та сенсорні модулі.  

6.2 Область застосування електронної системи 

Проектована електронна система автосигналізації "SafeCar Control" є 

універсальним рішенням, розробленим для широкого спектру автомобілів, 

незалежно від їх типу, моделі або цінової категорії. Вона спеціалізується на 

забезпеченні безпеки транспортних засобів, надаючи можливості 

дистанційного моніторингу та управління за допомогою бездротових 

технологій. Однією з ключових особливостей системи є використання модуля 

LoRa, що забезпечує передачу даних на великі відстані, що досягає до 10 км. 

Це особливо важливо в умовах, де покриття мережі GSM є слабким або 

відсутнім, наприклад, у сільській місцевості або віддалених регіонах. 

Основні області застосування цієї системи включають захист приватних 

транспортних засобів, які часто перебувають у зонах підвищеного ризику, а 

також комерційних автопарків, що вимагають цілодобового моніторингу та 

оперативного реагування на загрози. Система дозволяє відстежувати стан 

автомобіля, виявляти рух, удари, спроби зламу та інші події, які можуть 

свідчити про потенційну загрозу. Крім того, її можна інтегрувати в розумні 

транспортні системи, що додає додаткових можливостей для бізнесу, 

пов’язаного з логістикою або перевезенням вантажів. 
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6.3 Переваги проектованої системи порівняно з прототипом 

У порівнянні з прототипом та іншими аналогічними системами на 

ринку, "SafeCar Control" має ряд вагомих переваг, що роблять її більш 

привабливою для кінцевого споживача: 

1. Широкий радіус дії. Використання LoRa-модулів дозволяє 

системі працювати на великих відстанях, забезпечуючи стабільний зв'язок 

навіть у віддалених районах. Ця технологія дозволяє обмінюватися 

інформацією на відстанях до 10 км, що робить її ефективною для використання 

у великих містах, а також у сільській місцевості або навіть на промислових 

об'єктах, де інші системи могли б втрачати сигнал. 

2. Модульна структура. Однією з головних переваг системи є її 

гнучка модульна архітектура. Це означає, що систему можна легко адаптувати 

під потреби конкретного користувача. Наприклад, для тих, кому не потрібен 

GPS-моніторинг, цей модуль можна вилучити, що дозволить зменшити 

витрати. Водночас, інші компоненти, такі як додаткові датчики або модулі 

зв'язку, можна легко додати для розширення функціональних можливостей 

системи. 

3. Знижене енергоспоживання. У системі використовуються 

мікроконтролери STM32 і Arduino Mega 2560, що відомі своїм низьким 

енергоспоживанням, особливо в режимі очікування. Це дозволяє значно 

продовжити тривалість роботи системи без необхідності частого 

підзаряджання або зміни елементів живлення, що є важливим фактором для 

автосигналізацій, які повинні залишатися активними протягом тривалого часу. 

4. Конкурентоспроможна ціна. Завдяки оптимізації виробничих 

процесів і використанню недорогих, але ефективних компонентів, таких як 

LoRa та інші сенсори, система пропонується на ринку за дуже 

конкурентоспроможною ціною. Вона коштує значно дешевше за аналогічні 

рішення з подібним функціоналом, що робить її привабливою для широкого 

кола споживачів, включаючи власників як особистих, так і комерційних 

автомобілів. 
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6.4 Вибір критерію економічної ефективності 

Основними критеріями економічної ефективності проектованої 

системи є: 

• Чистий приведений дохід (NPV). 

• Строк окупності (PP). 

• Внутрішня норма рентабельності (IRR). 

• Індекс прибутковості (PI). 

6.5 Розрахунок собівартості виготовлення системи 

Таблиця 23 – Компоненти системи та їхня вартість: 

Компонент Кількість Вартість, грн 

LoRa-модулі SX1278 2 370 

Arduino Mega 2560 1 800 

STM32 1 225 

GSM-модуль SIM900 1 395 

GPS-модуль NEO-6M 1 218 

PIR-датчик руху HC-SR501 1 61 

Датчики відкриття дверей (Reed Switch) 6 396 

Датчики удару та вібрації SW-420 3 57 

Датчики розбиття скла (Piezoelectric Sensor) 6 420 

Акустичний датчик (Sound Sensor KY-038) 1 32 

Датчик нахилу MPU-6050 1 155 

Корпус системи 1 100 

Загальна вартість матеріалів: 

370 +  800 +  225 +  395 +  218 +  61 +  396 +  57 +  420 +  32 +  155 

+  100 =  3229 грн 

Виробничі витрати: 

• Основна заробітна плата фахівців – 350 грн за одну систему. 

• Цехові витрати – 10% від вартості матеріалів (322,9 грн). 

• Загальнозаводські витрати – 180 грн.  
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• Позавиробничі витрати – 10% від загальної собівартості (325 грн). 

Загальна собівартість виробництва: 

3229 + 350 + 322,9 + 180 + 325 = 4406,9грн 

6.6 Визначення економічної ефективності 

Орієнтовна ринкова ціна системи становить 6 000 грн. Чистий прибуток 

з кожної проданої одиниці: 

6000 − 4406,9 = 1593,1грн 

При продажу 1 000 систем на рік прибуток складе: 

1593,1 × 1000 = 1593100грн 

З урахуванням початкових інвестицій у розмірі 600 000 грн, строк 

окупності проекту становить: 

600 000

1 593 100
≈ 0,38 року 

6.7 Інноваційність проекту 

Впровадження LoRaWAN дозволяє використовувати систему на 

значних відстанях, а також забезпечує надійний зв'язок навіть у віддалених 

районах. 

Проектована система автосигналізації є економічно вигідною та 

конкурентоспроможною завдяки низькій собівартості виробництва та високим 

функціональним можливостям. Вона забезпечує надійний захист автомобіля 

та може використовуватись як для приватних, так і для комерційних 

транспортних засобів. 
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ВИСНОВОК 

Результатом виконаної роботи стало створення електронної системи 

автосигналізації зі зворотним зв’язком, що поєднує сучасні технології безпеки 

та забезпечує високий рівень захисту автомобіля. У ході розробки було 

реалізовано наступні завдання: 

1. Проведено аналіз існуючих систем автосигналізації, визначено 

їхні переваги та недоліки. Було розроблено нову концепцію системи, яка 

включає інтеграцію з GSM та GPS модулями, використання протоколів 

захисту KeeLoq та LoRaWAN для підвищення надійності та захищеності. 

2. Вибрано оптимальні компоненти системи, що забезпечують 

ефективність та доступність рішення. Основними елементами стали: 

3. Розроблено алгоритми роботи системи, що включають моніторинг 

стану автомобіля, обробку даних з датчиків та активацію захисних функцій у 

разі виявлення загроз. Алгоритми забезпечують високу швидкість реагування 

на можливі ризики. 

4. Проведено розрахунок собівартості розробки та серійного 

виробництва системи. Встановлено, що використання сучасних компонентів і 

протоколів дозволяє знизити витрати без втрати ефективності. Орієнтовна 

собівартість однієї одиниці становить 6000 грн із перспективою зниження 

при масовому виробництві. 

5. Розроблено техніко-економічне обґрунтування впровадження 

системи. Було доведено, що нова система має значну перевагу над аналогами 

завдяки поєднанню надійності, зручності використання та інтеграції з 

мобільними додатками. 

Впроваджена система забезпечує: 

• Моніторинг стану автомобіля у реальному часі; 

• Інформування власника про загрози через мобільні мережі; 

• Дистанційне керування сигналізацією та функціями автомобіля. 
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Проведені дослідження підтвердили, що розробка відповідає сучасним 

вимогам безпеки та технологічності. Використання таких технологій, як 

KeeLoq та LoRaWAN, забезпечує захист від сучасних методів злому. 

Подальший розвиток системи може включати впровадження додаткових 

сенсорів, оптимізацію алгоритмів роботи для зменшення енергоспоживання, а 

також розширення функціоналу мобільного додатка. Це дозволить підвищити 

конкурентоспроможність рішення та задовольнити потреби більшої кількості 

споживачів. 
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