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НЕЧІТКА ІЄРАРХІЧНА ОЦІНКА ЯКОСТІ  

КОМПЛЕКСНИХ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ  
 

Зміни в законодавстві України призводять до поступового переходу на міжнародні стандарти в сфері 

забезпечення захисту інформації в інформаційно-комунікаційних системах державних органів і об’єктів 

критичного призначення. Але оскільки новітня нормативна база в основному створюється на базі нор-

мативних документів минулих років,  то виникає необхідність розроблення нових підходів  до оцінки 

захищеності інформаційно-комунікаційних систем. Одним із варіантів вирішення даної проблеми є за-

стосування методів тестування на проникнення та апарату нечіткої логіки. Під час даної процедури 

відбувається тестування параметрів комплексу засобів захисту за допомогою загальнодоступних ін-

струментів, які використовуються і  зловмисниками. Після завершення даної процедури можливі три 

варіанти результатів, які описуються нечіткими термами: система відповідає вимогам нормативних 

документів, система не відповідає вимогам нормативних документів, система частково відповідає ви-

могам нормативних документів та потребує доопрацювання. Внаслідок цього постає завдання розро-

бки моделі, яка б дозволяла на основі нечіткої бази знань отримати інтегральний показник захищеності. 

В статті проведений аналіз міжнародних документів в сфері кібербезпеки та нормативної документа-

ції системи технічного захисту інформації України. Для оцінки інформаційно-комунікаційної системи 

були вибрані критерії захищеності від несанкціонованого доступу, які визначені в існуючих національних 

нормативних документах. Розроблена  модель нечіткої ієрархічної системи оцінювання профілю захи-

щеності, яка задає множину критеріїв оцінювання та послідовність їх використання. Запропонована 

ієрархічна модель дозволяє подати процес оцінювання у явному виді та реалізувати процес перевірки 

критеріїв із зазначенням ступеню впевненості експерта у релевантності  критеріїв оцінювання. Сис-

тема була реалізована у середовищі Fuzzy Logic Toolbox пакету прикладних програм Matlab. Проведені 

комп’ютерні експерименти показали можливість застосування розробленої моделі на практиці. 
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Вступ  

 
Протягом останніх років у  законодавстві Укра-

їни відбулись зміни, пов’язані із захистом інформації 

в інформаційно-комунікаційних системах (ІКС) та  

кіберзахистом об’єктів критичної інфраструктури:  

 згідно з Законом України [1] було дозволено 

обробку державних інформаційних ресурсів та інфо-

рмації з обмеженим доступом (крім державної таєм-

ниці, службової інформації та державних і єдиних ре-

єстрів, створення та забезпечення функціонування 

яких визначено законами) без застосування комплек-

сної системи захисту інформації (КСЗІ). Зазначеним 

законом дозволено використовувати міжнародний 

підхід в сфері забезпечення захисту інформації.  

 згідно з Законом України [2] єдиним мето-

дом кіберзахисту об’єктів критичної інфраструктури 

та систем, де обробляється державна таємниця та 

службова інформація, є побудова КСЗІ.  

Таким чином, з одного боку здійснюється пос-

туповий перехід на західний варіант забезпечення за-

хисту інформації, а з іншого боку в нових норматив-

них документах залишається вимога щодо викорис-

тання КСЗІ як методу забезпечення захисту інформа-

ції.  

Проте,  незважаючи на зміни законодавства, 

удосконалення існуючої системи побудови КСЗІ в ін-

формаційно-телекомунікаційних системах держав-

них органів щодо процедури оцінки вжитих заходів 

із захисту та її подальшої оцінки після введення в 

експлуатацію не в повній мірі відповідає сучасним 

вимогам. Тому на даний момент гостро стоїть пи-

тання удосконалення порядку оцінки систем захисту 

як на підставі  міжнародного досвіду так і з врахуван-

ням існуючої нормативно-правової бази. При цьому 

основним шляхом розв’язання цієї важливої задачі є  

застосування ідей  і методів інтелектуального аналізу 

даних.    
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Розглядаючи методи оцінки інформаційно-ко-

мунікаційних систем, варто зазначити що існує декі-

лька підходів до оцінювання: експертна оцінка, кіль-

кісна оцінка, змішаний підхід (CRAMM, RiskWatch) 

та підхід заснований на нормативних документах [3].  

Аналізуючи роботи українських науковців варто за-

значити, що вони будуються на основі експертної 

оцінки деяких критеріїв.  

В [4] було запропоновано використовувати ме-

тод аналізу ієрархій та апарату нейронно-нечітких 

мереж для оцінки захищеності системи, проте дана 

модель не має прив’язки до існуючої нормативної 

бази України.  

В [5] пропонується проводити оцінку методом 

експертного оцінювання захищеності систем, а в яко-

сті критеріїв використовувати, як вітчизняні норма-

тивні документи так і нормативні документи США. 

Але автори не зазначають, яким чином експерти бу-

дуть отримувати відповідну оцінки.  

В [6] запропоновано кількісно оцінювати ці-

льову систему виходячи з вартості інформації що за-

хищається, ймовірності злому, продуктивності сис-

теми і т.д. Проте при цьому виникають проблеми аде-

кватної оцінки зазначених критеріїв. В [7] достатньо 

повно описані ключові фактори, які впливають на за-

хищеність інформації, але дана модель оперує та-

кими критеріями, як захист інформації від витоку те-

хнічними каналами, розголошення інформації персо-

налом, організаційне забезпечення захисту інформа-

ції які, як правило відсутні, в  технічному завданні на 

створення системи захисту інформації. 

Найбільш розповсюдженим міжнародним варіа-

нтом оцінки системи захисту інформації для склад-

них ІКС є застосування стандарту ISO/IEC 15408. По-

ложення зазначеного стандарту використовують для 

оцінки захищеності інформаційної системи з точки 

зору повноти реалізованих в ній функцій безпеки і 

надійності реалізації цих функцій.  

Проте незважаючи на різні підходи до оціню-

вання захищеності ІКС, варто констатувати, що ко-

жен день фахівці в сфері кібербезпеки знаходять нові 

вразливості в програмному забезпеченні комп’ютер-

них систем. Згідно національної бази даних вразли-

востей Національного інституту стандартів та техно-

логій США в період з вересня по листопад 2020 року 

було виявлено близько 5400 таких вразливостей [8]. 

Тому навіть при якісному врахуванні всіх сучасних 

загроз, виборі програмних (апаратних) засобів захи-

сту, їх коректного налаштуванні, на момент завер-

шення процедури оцінки, система захисту з великою 

вірогідністю буде мати деякі вразливості.  

У зв’язку зі стрімким розвитком способів, мето-

дів і інструментарію отримання несанкціонованого 

доступу до інформаційних систем, необхідно вико-

ристовувати методи оцінки, які б: з одного боку до-

зволяли оцінити реальний стан захищеності ІКС, а з 

іншого боку дозволяли підтвердити або спростувати 

відповідність системи захисту ІКС вимогам націона-

льного законодавства.   

Аналізуючи досвід інших країн, варто зупини-

тись на такому методі оцінювання, як тестування на 

проникнення (penetration test). 

Тестування на проникнення – це метод оціню-

вання захищеності ІКС, шляхом моделювання дій 

зловмисників для отримання доступу до конфіден-

ційної інформації, що в ній циркулює, порушення її 

цілісності або доступності. Якісно проведене тесту-

вання дозволяє визначити рівні захищеності ІКС та 

наявності в ній вразливостей, ідентифікувати най-

більш вірогідні шляхи порушення встановленої полі-

тики безпеки і визначити наскільки якісно працює 

комплекс засобів захисту такої системи [9].  

Зазначений метод оцінювання захищеності 

впроваджений як в національні нормативні докуме-

нти різних країн світу, так і в міжнародні стандарти. 

Наприклад, в Сполучених штатах Америки прийня-

тий документ [10] згідно якого, при оцінці ефектив-

ності захищеності федеральних інформаційних сис-

тем повинно застосовуватись тестування на проник-

нення.  

В Федеративній республіці Німеччина розроб-

лено і впроваджено методологію визначення та впро-

вадження заходів з комп’ютерної безпеки в федера-

льних органах влади (German: IT-Grundschutz). Згі-

дно з концепцією IT-Grundschutz, Німецьке федера-

льне управління з питань інформаційної безпеки 

(BSI) розробило перелік стандартів та надає рекоме-

ндації щодо оцінки стану захисту інформації.   

В  стандарті BSI-Standard 200-1 Information 

Security Management Systems (ISMS) при виборі засо-

бів безпеки вимагається використовувати тести на 

проникнення для практичної перевірки реалізації 

встановлених заходів з захисту [11]. В свою чергу, 

міжнародні стандарти ISO 17799, ISO 27001, стан-

дарт безпеки індустрії платіжних карт PCI DSS також 

вимагають проведення тестування на проник-

нення [12]. 

Аналізуючи статті українських вчених, варто за-

значити що в статтях [13, 14] пропонувалось викори-

стовувати тестування на проникнення, як метод пе-

ревірки захищеності складних ІКС. Але в них не було 

запропоновано підходів, які б дозволили поєднати 

даний вид тестування з існуючою українською нор-

мативною базою. 

Аналізуючи українське законодавство, варто за-

значити, що обов’язковість проведення тестування 

на проникнення визначено документом [15] лише для 

банківської сфери. На момент написання даної статті, 
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для українських державних ІКС, обов’язковість про-

ведення такої процедури нормативно не закріплена.  

Варто  зазначити, що відповідно до докуме-

нту [16] планове оцінювання захищеності методом 

тестування на проникнення повинно здійснюватися 

не менше одного разу на п’ять років. Проте через об-

межену кількість фахівців відповідне оцінювання 

проводиться лише в деяких державних органах і 

вкрай рідко. Крім того, в вільному доступі відсутні 

будь-які методики, інструкції, тощо, які регламенту-

ють проведення процедури тестування на проник-

нення. 

Основним документом, який регламентує оці-

нювання захищеності ІКС державних органів є Поло-

ження про державну експертизу в сфері технічного 

захисту інформації [17]. Зазначений документ вста-

новлює загальні вимоги до процесу проведення дер-

жавної експертизи, розподілення обов’язків між 

суб’єктами взаємовідносин, строки дії дозвільних до-

кументів, тощо.  

В  "Методичних вказівках з оцінювання функці-

ональних послуг безпеки в засобах захисту інформа-

ції від несанкціонованого доступу", затверджених 

наказом Адміністрації Держспецзв’язку від 

24.07.2009 №172 зі змінами внесеними наказом від 

28.12.2012 №806 (НД ТЗІ 2.7-009-09) безпосередньо 

описано процедуру проведення об’єкта експертизи, а 

саме засобів захисту інформації в комп'ютерних сис-

темах від несанкціонованого доступу та комплексів 

засобів захисту КСЗІ в ІКС. 

Згідно пункту 5.1.5 нормативного документу 

НД ТЗІ 2.7-009-09 методологія оцінювання функцій 

захисту передбачає 5 основних етапів робіт: попере-

дній аналіз оцінюваного об'єкту експертизи, розроб-

лення програми випробувань функціональних послуг 

безпеки, розроблення методики випробувань функці-

ональних послуг безпеки, проведення випробувань, 

аналіз, документування та затвердження результатів 

випробувань. Основним недоліком даних етапів є те, 

що вони будуються на документації, яку пред'являє 

замовник.  

Якщо розглядати етап попереднього аналізу оці-

нюваного об'єкту експертизи, то такий підхід є ви-

правданим. Проте при розробленні програми та ме-

тодики потрібно згідно з розділом 5.3 НД ТЗІ 2.7-009-

09 також використовувати документацію надану ро-

зробником об’єкта експертизи і тільки її, що робить 

підхід до оцінювання однобоким та суб’єктивним. Це 

пов’язано з тим, що розробник зацікавлений в отри-

манні експертного висновку, так як це дозволить 

отримати грошові кошти за побудову КСЗІ. 

 Отже, ми маємо концептуальні проблеми в оці-

нюванні захищеності ІКС, які підключені до мережі 

Інтернет. Можливим варіантом вирішення даної про-

блеми є розробка математичної моделі, яка дозволить 

при використанні методу тестування на проникнення  

з одного боку отримати деякий числовий коефіцієнт 

ступеню захищеності ІКС, а з іншого підтвердити або 

спростувати реалізацію профілю захищеності, що 

був визначний на етапі розробки системи захисту ін-

формації. 

 

Постановка завдання 

 
Метою даної статті є розробка моделі оціню-

вання захищеності ІКС державних органів з викори-

станням методів тестування на проникнення та апа-

рату нечіткої логіки для отримання висновка щодо 

стану захищеності  цільової інформаційної, комуні-

каційної системи. 

Для досягнення поставленої мети необхідно ви-

рішити наступні завдання. 

1. Виконати математичний опис завдання оці-

нювання захищеності ІКС.  

2. Розробити  модель системи нечіткого логіч-

ного виведення. 

3. Розглянути приклад застосування розробле-

ної моделі. 

 

Математичний опис завдання оцінки  

захищеності ІКС 

 

Проведений аналіз нормативних документів те-

хнічного захисту інформації (НД ТЗІ 2.5-004-99, НД 

ТЗІ 2.7-009-09) надав можливість подати системи 

критеріїв оцінки захищеності ІКС структурою: 
 

S M R P ,                           (1) 

 

де M – множина критеріїв; 

R – множина відношень (зв’язків) між критері-

ями; 

P – множина складових (елементів) критеріїв або 

підкритеріїв. 

При цьому, множина R встановлює послідов-

ність застосування критеріїв M або підкритеріїв P і 

дозволяє створити їх ієрархію. Наприклад, аналіз НД 

ТЗІ 2.5-004-99 надав можливість подати систему кри-

теріїв оцінки профілю захисту (ПЗ) структурою: 

 

M X, Y, V, B, W, E ,                   (2) 

 

де X – множина критеріїв конфіденційності; 

Y – множина критеріїв цілісності; 

V – множина критеріїв доступності; 

B – множина критеріїв спостережуваності; 

W – множина критеріїв гарантії; 

E – інтегральний показник відповідності ПЗ вимо-

гам. 
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При цьому 

 

 )1,5(i}Valx,{xX ii ,            (3) 

 

де xi – множина критеріїв оцінки конфіденційності 

(х1 – довірча конфіденційність, х2 – адміністративна 

конфіденційність, х3 – повторне використання об'єк-

тів, х4 – аналіз прихованих каналів, х5 – конфіденцій-

ність при обміні);  

Valxi – допустимі значення критеріїв оцінки кон-

фіденційності. 

Крім того, 

 

i iY {y ,Valy } i (1,4) ,                 (4) 

 

де yi – множина критеріїв оцінки цілісності (y1 – до-

вірча цілісність, y2 – адміністративна цілісність,  

y3 –відкат, y4 – цілісність при обміні); 

Valyi – допустимі значення критеріїв оцінки цілі-

сності; 

 

i iV {v ,Valv } i (1,4) ,                 (5) 

 

де vi – множина критеріїв оцінки доступності  

(v1 – використання ресурсів, v2 – стійкість до відмов, 

v3 – гаряча заміна, v4 – відновлення); 

Valvi – допустимі значення критеріїв оцінки дос-

тупності; 

 

i iB {b ,Valb } i (1,9) ,                 (6) 

 

де bi – множина критеріїв оцінки спостереженості (b1 

– реєстрація, b2 – ідентифікація, b3 – достовірний ка-

нал, b4 – розподіл обов’язків, b5 – цілісність компле-

кту засобів захисту, b6 – самотестування,  

b7 – ідентифікація при обміні, b8 – автентифікація від-

правника, b9 – автентифікація отримувача); 

Valbi – допустимі значення критеріїв оцінки спо-

стереженості; 
 

i iW {w ,Valw } i (1,7) ,                (7) 

 

де bwi – множина критеріїв гарантії,  

Valbi – допустимі значення критеріїв гарантії; 

 

1 2 3E {e ,e ,e },  

 

де е1 = «не відповідає»,   

е2 = «частково відповідає»,   

е3 = «відповідає». 

У кожному конкретному випадку критерії від-

бираються на підставі аналізу моделі загроз, моделі 

порушника, політики безпеки та зазначаються в тех-

нічному завданні на створення КСЗІ. 

 

Модель нечіткого логічного виведення 
 

Оцінювання ПЗ відноситься до задачі  класифі-

кації, яка може бути розв’язана  за допомогою мето-

дів інтелектуального аналізу даних у тому числі ме-

тодів, побудованих на основі машинного навчання та 

розпізнавання образів. Оскільки при оцінюванні ви-

користовується якісна шкала виміру, то одним із пе-

рспективних підходів до вирішення цієї задачі є за-

стосування ієрархічної структури критеріїв оціню-

вання та методів логічного виведення для нечітких 

ієрархічних систем [18, 19]. У рамках цих методів за-

гальна схема розв’язання задачі оцінювання ПЗ скла-

дається з таких дій: 

а) фазифікація результатів перевірки необхід-

них умов та тестувань на проникнення; 

б) процедура нечіткого логічного виведення  по-

слідовно для кожного рівня ієрархії; 

в) оцінка критеріїв за принципом термоме-

тра [18];  

г) дефазифікація результатів оцінювання. 

При фазифікації використовуються нечіткі 

терм-множини, функції належності яких подані у ви-

гляді трикутних L-R функцій (рис. 1). Наприклад, для 

і-того критерію оцінки конфіденційності xi  

 

 

   i i, j 1 i i, j 1

i i, j 1

i i, j 1 i i, j

i, j i, j 1

i, j 1 i

i, j i i, j 1

i, j 1 i, j

0, якщо x Valx або x Valx ;

x Valx
μ x , якщо Valx x Valx ;

Valx Valx

Valx x
, якщо Valx x Valx ;

Valx Valx

 
















 
 

  


 
  



 

 

де Valxi,j – j-й рівень захищеності і-го критерію оці-

нки конфіденційності. При цьому для крайньої пра-

вої терм-множини Valxi,j+1 = Valxi,j, а для крайньої лі-

вої терм-множини Valxi,j–1 = Valxi,j. 

Ієрархію критеріїв оцінки подано на рис. 2 у ви-

гляді дерева логічного виведення. Перевірка за кож-

ним критерієм виконується на певному рівні ієрархії 

визначеною множиною R в залежності від того, ре-

зультати перевірки яких критеріїв складають необ-

хідну умову його обчислення. 

При цьому множина підкритерів P складається з 

умов, що перевіряються при обчисленні певного кри-

терію і не впливають на інші критерії оцінки. Нечіткі 

множини сформовані за результатом перевірки кри-
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теріїв відповідності визначеним для них рівням захи-

щеності на верхніх рівнях ієрархії є вхідними даними 

для критеріїв нижніх рівнів. Таким чином, ієрархії ві-

дповідає система нечітких співвідношень  

 

      k,i k,i k,iC f R C ; P C ,              (8) 

 

де k,iC  – і-й критерій, що обчислюється на k-му рівні 

ієрархії,  

  k,iR C  – множина критеріїв, що входять в не-

обхідну умову його обчислення,  

  k,iP C  – множина його підкритеріїв.  

 
Рис. 1. Оцінювання змінної за принципом  

термометра  

 

Нечіткі логічні рівняння дозволяють оцінювати 

інтегральний показник E для фіксованих значень ло-

кальних показників. На першому кроці відбувається  

нечітке виведення для проміжних вершин локальних 

показників. На другому кроці чіткі значення цих 

змінних передаються  в нечітку систему  наступного 

рівня ієрархії.  

Алгоритм нечіткого логічного виведення [15] 

має такий вигляд. 

1. Фіксується вектор значень вхідних змінних. 

2. Визначається значення функцій належності 

термів-оцінок вхідних змінних. 

3. Обчислюються  функції належності термів-

оцінок вихідної величини, яка відповідає вектору 

значень вхідних змінних. 

4. Визначається оцінка, функція належності якої 

максимальна. 

Лінгвістичні змінні X, Y, V, B, W, E оцінюються 

нечіткими термами Нв – не відповідає, Чв – частково 

відповідає, Вв – відповідає.  

Система продукційних правил має вигляд: 

 

ЯКЩО (Х=Вв) ТА (Y=Вв) ТА (V=Вв) ТА 

(B=Вв) ТА (W=Вв) ТОДІ E=Вв. 

ЯКЩО (Х=Нв) АБО (Y=Нв) АБО (V=Нв) АБО 

(B= Нв) АБО ТОДІ E= Нв. 

ЯКЩО (Х=Чв) АБО (Y=Чв) АБО (V=Чв) АБО 

(B=Чв) АБО ТОДІ E=Чв. 

 

Обчислення вихідного значення відбувається за 

максимумом функції належності: 

 

  k
k

k* arg max E ,   

 

де k – номер правила,  

µ(Ek) – ступінь виконання правила. 

 

Приклад  застосування  

розробленої моделі 

 
Існує певна взаємопов’язана сукупність послуг 

безпеки, які повинні реалізовуватись будь-якою сис-

темою захисту. До них відносяться наступні послуги: 

цілісність комплексу захисту (НЦ-1), зовнішній ана-

ліз (НР-1), виділення адміністратора (НО-1), зовні-

шня ідентифікація і автентифікація (НИ-1). 

Для процедури оцінювання вибираємо ті крите-

рії, які зазначені в технічному завданні. Вхідні дані 

після проведення експертних перевірок (тестування 

на проникнення, перевірка документації тощо) оці-

нюємо за принципом термометра.   

Послуги, які перевірять тестуванням на проник-

нення: довірча конфіденційність (КД), адміністрати-

вна конфіденційність (КА), повторне використання 

об’єктів (КО), аналіз прихованих каналів (КК), кон-

фіденційність при обміні (КВ), довірча цілісність 

(ЦД), мінімальна адміністративна цілісність (ЦА), 

мінімальна цілісність при обміні (ЦВ), стійкість до 

відмов(ДС), реєстрація (НР), ідентифікація і автенти-

фікація (НИ), розподіл обов’язків (НО), цілісність 

КЗЗ (НЦ), ідентифікація і автентифікація при обміні 

(НВ), автентифікація відправника (НА), автентифіка-

ція отримувача (НП). 

Послуги, які перевіряються іншими методами: 

відкат (ЦО), використання ресурсів (ДР), модерніза-

ція (ДЗ), відновлення після збоїв (ДВ), достовірний 

канал (НК), самотестування (НТ). 

Нехай для оцінки наданий профіль {КД-2,  

КА-2, КО-1, КК-1, КВ-1, ЦД-1, ЦА-2, ЦО-1, ЦВ-1, 

ДР-1, ДС-1, ДЗ-2, ДВ-2, НР-2, НИ-2, НК-1, НО-3, НЦ-

2, НТ-2, НВ-1, НА-1, НП-1}.  

Необхідно оцінити те, наскільки повно ком-

плекс засобів захисту його реалізує. Як приклад на 

рис. 3 наведено фрагмент опитування експерта щодо 

оцінювання множини критеріїв конфіденційності Х 

та обчислення загальної оцінки. 

 



Кібербезпека і захист даних 
 

111 

w7

Г7
w6

Г6
w5

Г5

x2

КА

x3

КО

x1

КД

x4

КК
x5

КВ

y1

ЦД

y2

ЦА

y3

ЦО

y4

ЦВ

v1

ДР
v2

ДС

v3

ДЗ

v4

ДВ
b1

НР

b2

НИ

b3

НК

b4

НО

b5

НЦ

b6

НТ

b7

НВ

b8

НА
b9

НП

w1

Г1
w4

Г4
w2

Г2
w3

Г3

Е

е2 е3е1

0
 

р
ів
е
н
ь

1
 

р
ів
е
н
ь

2
 

р
ів
е
н
ь

3
 

р
ів
е
н
ь

4
 

р
ів
е
н
ь

5
 

р
ів
е
н
ь

6
 

р
ів
е
н
ь

B X

V Y

W

 
Рис. 2. Схема локальних та інтегрального показників 

 

 

Рис. 3. Оцінка вхідних даних  

(фрагмент вікна) 

 

Підсумкове значення Х визначається як перетин 

нечітких значень x1, x2, x3, x4, x5, яке потім переда-

ється на вхід нечіткої системи логічного виведення 

типу Мамдані. 

Моделювання інтегрального показника E прове-

дено у середовищі Fuzzy Logic Toolbox пакету Matlab 

(рис. 4).  
 

 

Рис. 4. Правила нечіткого виведення 
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Отримана нечітка система дозволяє проводити 

моделювання оцінювання інтегрального показника E 

за різними значеннями входів X, Y, V, B. 

Отримана оцінка E (рис. 4, 5) свідчить про част-

кову відповідність вимогам. 

 

 
Рис. 5. Результат оцінювання 

 

Висновки 
 

Був проведений математичний опис завдання 

оцінювання захищеності ІКС. Система критеріїв оці-

нки задана ієрархічною структурою, яка містить ін-

формацію  щодо критеріїв, відношень між ними та 

множини складових елементів критеріїв на прикладі 

НД ТЗІ 2.5-004-99.  

Ієрархію критеріїв оцінки подано у вигляді де-

рева логічного виведення. Перевірка за кожним кри-

терієм виконується на певному рівні ієрархії визна-

ченою множиною R в залежності від того, результати 

перевірки яких критеріїв складають необхідну умову 

його обчислення. Розроблена структура являє собою 

нечітку мережеву модель, яка містить знання о зв’яз-

ках між критеріями та нечіткі знання щодо їх 

суб’єктивних оцінок, що надаються експертами.  

Розроблена система нечіткого логічного виве-

дення для оцінки інтегрального показника відповід-

ності  та наведений приклад її реалізації в Fuzzy Logic 

пакету Matlab. 

Удосконалено нечітку модель шляхом введення 

ієрархічної структури критеріїв оцінювання, що до-

зволило подати процес оцінювання у явному виді та 

реалізувати процес перевірки критеріїв із зазначен-

ням ступеню впевненості експерта у релевантності 

критеріїв оцінювання. 

Практична значимість полягає в тому, що розро-

блена модель дозволяє удосконалити та частково ав-

томатизувати процес оцінювання. 

Подальші дослідження будуть спрямовані на 

аналіз можливості інтеграції різних алгоритмів нав-

чання до розробленої моделі. 
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НЕЧЕТКАЯ ИЕРАРХИЧЕСКАЯ ОЦЕНКА КАЧЕСТВА  

КОМПЛЕКСНЫХ СИСТЕМ ЗАЩИТЫ ИНФОРМАЦИИ 

І. В. Шелехов, Н. Л. Барченко, В. В. Кальченко, В. К. Ободяк  

Изменения в законодательстве Украины приводят к постепенному переходу на международные стан-

дарты в области обеспечения защиты информации в информационных, коммуникационных системах госу-

дарственных органов. Однако новейшая нормативная база опирается на нормативные документы прошлых 

лет. В связи с этим возникла необходимость разработать новые подходы в оценке защищенности информаци-

онных, коммуникационных системах. Одним из вариантов решения данной проблемы является применение 

методов тестирования на проникновение. Во время данной процедуры происходит тестирование параметров 

комплекса средств защиты с помощью общедоступных инструментов, используемых злоумышленниками. 

После завершения данной процедуры возможны три варианта результатов, которые описываются нечеткими 

термами: система соответствует требованиям нормативных документов, система не соответствует требова-

ниям нормативных документов, система частично соответствует требованиям нормативных документов и 

нуждается в доработке. В результате возникает задача разработки модели, позволяющей на основе нечеткой 

базы знаний получить интегральный показатель защищенности. В статье проведен анализ международных 

документов в сфере кибербезопасности и нормативной документации системы технической защиты инфор-

мации Украины. В качестве критериев оценки системы были выбраны критерии защищенности от несанкци-

онированного доступа, которые определены в существующих национальных нормативных документах. Раз-

работана модель нечеткой иерархической системы оценки профиля защищенности, которая задает множество 

критериев оценки и последовательность их использования. Предложенная иерархическая модель позволяет 

представить процесс оценивания в явном виде и реализовать процесс проверки критериев с указанием степени 
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уверенности эксперта в релевантности критериев оценки. Система была реализована в среде Fuzzy Logic 

Toolbox пакета прикладных программ Matlab. Проведенные компьютерные эксперименты показали возмож-

ность применения разработанной модели на практике. 

Ключевые слова: кибербезопасность; критерий защищенности; нечеткая логика; профиль защищенно-

сти. 

 

A HIERARCHICAL FUZZY QUALITY ASSESSMENT  

OF COMPLEX SECURITY INFORMATION SYSTEMS 

I. Shelechov, N. Barchenko, V. Kalchenko, V. Obodiak  

Changes in the legislation of Ukraine lead to a gradual transition to international standards in the field of ensuring 

the protection of information in information and communication systems of government authorities. However, the 

latest regulatory framework is based on the regulatory documents of the past. In this regard, it became necessary to 

develop new approaches to assessing the security of information and communication systems. One of the options for 

solving this problem is the use of penetration testing methods. During this procedure, the parameters of the complex 

protection tools are tested using publicly available tools used by cybercriminals. After completing this procedure, 

three options for the results are possible, which are described by fuzzy terms: the system meets the requirements of 

regulatory documents, the system does not comply with the requirements of regulatory documents, the system partially 

meets the requirements of regulatory documents and needs to be improved. As a result, the problem arises of devel-

oping a model that allows obtaining an integral indicator of security based on a fuzzy knowledge base. The article 

analyzes international documents in the field of cybersecurity and normative documentation of the system of technical 

protection of information in Ukraine. As the criteria for evaluating the system, the criteria of security against unau-

thorized access were selected, which in turn are defined in the existing national regulatory documents. A model of a 

fuzzy hierarchical system for assessing the security profile has been developed, which sets a set of assessment criteria 

and the sequence of their use. The proposed hierarchical model makes it possible to present the assessment process in 

an explicit form and implement the process of checking the criteria, indicating the degree of confidence of the expert 

in the relevance of the assessment criteria. The system was implemented in the Fuzzy Logic Toolbox environment of 

the Matlab application package. Computer experiments have shown the possibility of applying the developed model 

in practice. 

Keywords: cybersecurity, security criteria, fuzzy logic, security profile. 
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