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Вступ

Глибокi нейроннi мережi демонструють високу ефективнiсть в таких областях
як розпiзнавання зображень, розпiзнавання мови, майже з точнiстю людини. Але
було помiчено, що вони є вразливими до змагальних атак. Якщо iснує клас x, мо-
жливо знайти x′ який буде подiбним до x але буде класифiкований як z. Це ускла-
днює застосування нейронних мереж в областях з високими вимогами до безпеки.
Вперше це було помiчено в областi розпiзнавання зображень[23]. Можливо внести
незначнi змiни у вхiдне зображення, щоб результат класифiкацiї був хибним. Як
правило, величина змiни є настiльки не значними, що вони непомiтнi для людини.

Цi вразливостi привернули увагу багатьох дослiдникiв, якi намагалися пiдви-
щити стiйкiсть нейронних мереж до подiбних атак. Бiльшiсть спроб були невдали-
ми або мали суттєвi обмеження. Машинне навчання використовується в багатьох
прикладних областях, в яких на основi результатiв моделi приймаються крити-
чно важливi рiшення, таких як керування безпiлотними транспортними засобами,
дронам, роботам, пошук небезпечного програмного забезпечення, розпiзнавання
голосових команд. Розумiння особливостей безпеки моделей глибинного навчан-
ня стає ключовим питанням областi. Було доведено, що при розпiзнаваннi голосу
можливо згенерувати такi зразки даних, якi будуть сприйматись моделлю як ко-
манда, але не будуть звучати як мова для людини. Це може використано для
контролю над пристроями без вiдома їх користувачiв. Наприклад при вiдтвореннi
вiдео з прихованою голосовою командою можливо змусити мобiльний пристрiй
вiдкрити зловмисний сайт. В областi розпiзнавання шкiдливого ПЗ, вразливостi
моделей до змагальних атак дають змогу створювати шкiдливе ПЗ, яке при не-
значних модифiкацiях може уникати класифiкацiї. В областi безпiлотного транс-
порту також проводились експерименти зi змагальними атаками, демонструють
потенцiйнi загрози у використаннi моделей. [11] Отже, необхiдно вивчити та по-
рiвняти надiйнiсть рiзних класифiкаторiв до змагальних модифiкацiй. Це могло
бути ключем до кращого розумiння обмежень сучасної архiтектури моделей ма-
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шинного навчання.
В цiй роботi

• розглядаються механiзми атак на нейроннi мережi та можливi заходи захи-
сту.

• пропонується простий та надiйний спосiб для обчислення робастностi рiзних
класифiкаторiв

Метою даної є розробка пiдходiв та пiдготовка iнструментарiю для оцiнки ро-
бастностi моделей, що здатнi навчатися.
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Роздiл 1

Аналiз предметної областi

1.1 Про машинне навчання

Машинне навчання це галузь комп’ютерних наук що дослiджує алгоритми якi
виконують задачi не слiдуючи статичним iнструкцiям, а поступово свої параметри
до досягнення максимально точного результату прогнозу або класифiкацiї. Процес
оптимiзацiї параметрiв моделi називають навчанням або тренуванням. Машинне
навчання можна подiлити на двi категорiї в залежностi вiд того як вiдбувається
навчання на[20]:

• Навчання пiд наглядом (Supervised learning)

• Навчання без нагляду (Unsupervised learning)

При навчаннi пiд наглядом йдеться про моделi, якi класифiкують не вiдомi їм
зразки використовуючи функцiю, сформовану з використанням розмiчених зраз-
кiв. Навчання без нагляду займається дослiдженням не розмiчених даних, мережi.
В данiй роботi дослiджуються моделi якi навчаються пiд наглядом та класифiку-
ють зразки.

1.2 Математичний апарат нейронних мереж

1.2.1 Структура

Штучнi нейроннi мережi — це обчислювальнi системи, натхненi бiологiчни-
ми нейронними мережами, якi здатнi навчатися, поступово покращуючи свої ре-
зультати в процесi багаторазового розгляду прикладiв, що використовуються для
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Рис. 1.1: Окремий нейрон та його компоненти. Функцiя активацiї позначена як f
i застосовується до вхiдних даних нейрона z формуючи його вихiдний параметр
y = f(z). x1, . . . , xD представляє вхiднi параметри iнших вузлiв мережi

розв’язання задач, якi складно вирiшити статичним набором iнструкцiй, таких як
розпiзнавання зображень, голосу, машинний переклад та iнших. З математичної
точки зору нейромережу можна розглядати як функцiю f(x), яка визначається
як композицiя iнших функцiй gi(x), якi можна розкласти на iншi функцiї.

Нейронна мережа складається з нейронiв, якi утворюють декiлька шарiв. Ней-
рон - це структурна одиниця, яка приймає один або декiлька вхiдних сигналiв,
опрацьовує їх, та формує вихiдний сигнал, застосовує до зваженої суми вхiдних
сигналiв певну функцiю, яка посилює або послаблює його, i видає отриманий ре-
зультат. В залежности вiд структури мережi, результат може видаватись назовнi
або iншому нейрону. Мережi, якi складаються з багатьох шарiв називають глибо-
кими мережами. Як правило, вони мають вхiдний та вхiдний шари, та один або
декiлька промiжних (прихованих) шарiв. В штучних нейронних мережах сигнала-
ми є числа. Функцiя яка виконується до сигналу називають функцiєю активацiї.

Розглянемо бiльше детально математичний апарат систем що здатнi навчатися
на основi штучних нейронних мереж. Такi нейроннi мережi отримують вхiднi данi
X, та видають вектор ймовiрностей Y . Ключовим елементом нейронної мережi є
зв’язки мiж нейронами weights, кожен зв’язок має певну вагу, виражену числовим
значенням. Саме у зв’язках зосереджуються “знання” мережi, якi вона отримує
з навчального матерiалу. Перед навчанням ваговi коефiцiєнти обираються ви-
падково. Пiд час навчання, на кожнiй iтерацiї, ваговi коефiцiєнти коригуються в
напрямку, при якому результат мережi є точнiшим.

1.2.2 Поширення сигналiв

Зазвичай нейронна мережа представляється у виглядi графу, в якому нейрони
розмiщуються на вузлах, а ваги зв’язкiв мiж ними розмiщуються на ребрах.

В тренуваннi нейронної мережi видiляють два процеси
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Рис. 1.2: Граф мережi з (L+1) шарами, яка має D вхiдних та C вихiдних вузлiв.
lй прихований шар мiстить m(l) прихованих вузлiв.

• Feedforward - Пряме поширення сигналу в напрямку вiд вхiдного шару до
вихiдних. Мережi “показують” певний зразок, i оцiнюють її результат. На
цьому етапi сигнали проходять вiд вхiдного шару, крiзь прихованi шари на
вихiдний шар.

• Backpropagation - Зворотне розповсюдження помилки. Результат мережi оцi-
нюється у порiвняннi з очiкуваним результатом та обчислюється помилка.
Зв’язки мiж нейронами, “вiдповiдальними” за утворення помилки, коригу-
ються вiдповiдно до величини їх впливу на формування помилки.

Процес проходження сигналу через нейрон можна представити у виглядi фун-
кцiї, яка приймає вхiднi параметри (x), ваги (w), похибку bias (b), та видає певний
результат y. Ця функцiя складається з багатьох менших функцiй - знаходжен-
ня добуткiв вхiдних параметрiв та вагових коефiцiєнтiв, знаходження суми цих
значень та похибки, застосування функцiї активацiї до отриманого результату.
Формулу можна представити так

Atcivation(
∑

[inputs ∗ weights] + bias)

Таким чином, вхiдним параметром функцiї активацiї є Зважена сума вхiдних
сигналiв.
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1.2.3 Функцiї активацiї

Функцiї активацiї застосовуються до вхiдних параметрiв нейрону або шару
нейронiв, та пiдсилюють або пригнiчують вихiдний сигнал. Надають мережi вла-
стивости нелiнiйностi, забезпечують плавний перехiд при змiнi значень входу, тоб-
то невелика змiна входу призводить до невеликої змiни виходу.

Розглянемо найбiльш поширенi функцiї активацiї.

Тотожна Функцiя яка переводить кожний елемент множини (областi) визначе-
ння в себе.

f(x) = x

−10 −5 5 10

−10

−5

5

10

x

f(x) x

Рис. 1.3: Тотожнiсть

Двiйковий крок (функцiя Гевiсайда) Розривна функцiя дiйсної змiнної,
значення якої дорiвнює 0 для вiд’ємних значень аргументу i рiвне 1 для дода-
тнiх значень аргументу.

f(x) =

{
0 x ≤ 0

1 x ≥ 0
(1.1)
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−10 −5 5 10

−2

2

x

f(x)

Рис. 1.4: Двiйковий крок

Tanh
f(x) = tanh x =

(ex − e−x)
(ex + e−x)

−10 −5 5 10

−2

2

x

f(x)

tanh(x)

Рис. 1.5: Tanh

Сигмоїда - неперервно диференцiйована монотонна нелiнiйна S-подiбна фун-
кцiя, яка часто застосовується для “згладжування” значень деякої величини.

f(x) = σ(x) =
1

1 + e−x
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Рис. 1.6: Сигмоїда

Сигмоїда застосовується в нейронних мережах для того, щоб ввести деяку
нелiнiйнiсть в роботу мережi, але при цьому не дуже сильно змiнити результат її
роботи. [19]

ReLU (випрямлений лiнiйний вузол)

f(x) =

{
0 x ≤ 0

x x ≥ 0
(1.2)

Також цю функцiю можна представити як

f(x) = max(x, 0)

Де x - вихiдний результат нейрона.

−10 −5 5 10

−2

2

x

f(x)

max(x, 0)

Рис. 1.7: Випрямлений лiнiйний вузол (ReLU)

Переваги ReLU:
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• Бiологiчна правдоподiбнiсть: Одностороння на вiдмiну вiд центрально си-
метричного гiперболiчного тангенса.

• Розрiджена активацiя: наприклад, у випадково iнiцiалiзованiй мережi, тiль-
ки близько 50% прихованих елементiв активуються (мають не нульове зна-
чення).

• Краще градiєнтне поширення: рiдше виникає проблема зникання градiєнту у
порiвняннi з сигмоїдальною передавальною функцiєю, яка може виникнути
в обох напрямках.[7]

• Швидкiсть обчислення: тiльки порiвняння, додавання та множення.

Soft-max (нормована експоненцiйна функцiя) - приймає L-вимiрний вектор z iз
довiльними значеннями елементiв та видає L-вимiрний вектор δ(z) з дiйсними зна-
ченнями елементiв в областi [0, 1] що в сумi дають одиницю. В нейронних мережах
- використовується як функцiя активацiї на останньому шарi для категорiйного
розподiлу, тобто розподiлу ймовiрностей при L рiзних можливих варiантах. [2]

Si,j =
ezi,j∑L
l=1 e

zi,j
(1.3)

Результатом є вектор, що мiстить показники впевненостi моделi про належнiсть
зразка щодо кожного класу вiд 0 до 1. Клас, до якого модель з найбiльшою ймо-
вiрнiстю вiдносить зразок буде мати найбiльший рiвень впевненостi.

1.2.4 Функцiї втрат

Функцiя втрат оцiнює помилку моделi, втрата - це величина яка характеризує
точнiсть. В iдеалi вона повинна дорiвнювати 0. Нейроннi мережi якi використову-
ють функцiю активацiї soft-max видають розподiл ймовiрностей. Для порiвняння
iстинної ймовiрностi та тiєї, що видала нейронна мережа використовується поня-
ття Перехресної ентропiї

Втрата перехресної ентропiї

Li = −
∑
yi,jlog(ŷi,j)
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L величина втрати
i iндекс класу
j iндекс мiтки
y очiкуваний розподiл ймовiрностей
ŷ розподiл ймовiрностей виданий моделлю

Наприклад, якщо розглянути мережу, яка класифiкує данi на три класи, ре-
зультатом буде вектор з трьох значень [0.6, 0.3, 0.1]. Кожен елемент даного вектору
показує впевненiсть моделi в тому класi за iндексом цього елементу. Якщо зра-
зок належить до першого класу, то очiкуваним результатом є вектор [1, 0, 0], тодi
втрата перехресної ентропiї в цьому випадку дорiвнює

Li = −
∑

yi,jlog(ŷi,j)

= −(1 ∗ log(0.6) + 0 ∗ log(0.3) + 0 ∗ log(0.1))

= −(−0.51082562377 + 0 + 0) = 0.51082562377

Таким чином, якщо впевненiсть моделi в тому що зразок належить до певного
класу дорiвнює 1, тобто модель на 100% впевнена в своїх результатах, втрата
дорiвнює 0. Величина втрати зростає у мiру наближення впевненостi моделi до 0.

0.2 0.4 0.6 0.8 1

1

2

3

4

x

f(x) −(1 ∗ ln(x))

Рис. 1.8: Втрата перехресної ентропiї. При абсолютно правильному результатi
моделi (1) функцiя втрат дорiвнює 0

1.2.5 Зворотне розповсюдження помилки

Коли величина втрат обчислена, необхiдно змiнити ваговi коефiцiєнти зв’язкiв
мiж нейронами таким чином, щоб величина втрати зменшувалась. Окремi зв’язки
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y
(l)
i

y
(l+1)
1

...

y
(l+1)

m(l+1)

δ
(l+1)
1

δ
(l+1)

m(l+1)

Рис. 1.9: Пiсля оцiнки помилки всiх вузлiв поширюються в зворотньому напрямку

мають рiзний рiвень впливу на величину втрати, тому цей рiвень слiд врахову-
вати пiд час коригування вагових коефiцiєнтiв. Цей етап називається Зворотне
розповсюдження помилки (Backpropagation) На цьому етапi оцiнюється точнiсть
результату який видала нейромережа за допомогою функцiї втрат, яка порiвнює
наскiльки точним був результат i як вiн вiдрiзняється вiд бажаного результату.
Формується градiєнт - вектор, який мiстить частковi похiднi функцiї втрат. Спер-
шу обраховується частковi похiднi функцiї втрат з врахуванням параметрiв якi
впливали на результат.

1.2.6 Градiєнт

Градiєнтом скалярної функцiї f є вектор, компонентами якого є похiднi всiх
аргументiв даної функiї.

~∇f(x, y) =


∂f
∂x

∂f
∂y


Розглянемо обчислення градiєнтного вектора на прикладi квадратичної функцiї.

f(x) = x2

Похiдна квадратичної функцiї дорiвнює ∂f
∂x = 2x. При вхiдних даних: x = [2, 3, 6],

градiєнтний вектор буде дорiвнювати

∇f(x) = [4, 6, 12]

В контекстi нейронних мереж, градiєнт - це напрямок, при якому невелика змi-
на вагових коефiцiєнтiв призводить до найшвидшого зростання функiї втрат всiм
напрямкам. Кiлькiсть елементiв градiєнтного вектора дорiвнює кiлькостi вагових
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Рис. 1.10: Градiєнтний спуск. Пошук областi в якiй значення функцiї втрат є
найменшим

коефiцiєнтiв. Градiєнт залежить вiд поточних значень вагових коефiцiєнтiв Пiд
час процесу зворотного розповсюдження помилки ваговi коефiцiєнти невеликими
кроками, розмiр яких називають learning rate змiнюються в напрямку, протиле-
жному градiєнту[3]. Даний спосiб оптимiзацiї називається градiєнтним спуском,
вiн полягає в тому, що ваги зв’язкiв коригуються вiдповiдно до величини свого
впливу на функцiю втрат. Кожен з вагових коефiцiєнтiв нейронної мережi отри-
мує уточнення пропорцiйно до часткової похiдної функцiї втрат по вiдношенню
до поточної ваги на кожнiй iтерацiї навчання вiдповiдно до правила диференцiю-
вання складної функцiї (ланцюгового правила):

d

dx
f(g(x)) =

d

dg(x)
f(g(x)) ∗ d

d(x)
g(x) = f ′(g(x)) ∗ g′(x)
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1.3 Змагальнi атаки

Змагальнi атаки - технiки направленi на порушення роботи моделi машинного
навчання за допомогою модифiкованих зразкiв [10]. Бiльшiсть методiв машинного
навчання були розробленi для роботи з конкретними наборами проблем, у яких
тренувальнi та тестовi данi генеруються з одного статистичного розподiлу. Коли
цi моделi застосовуються до реального свiту, iнiцiатори атак можуть пiдготувати
данi, якi порушують це статистичне припущення. Цi зразки можуть бути органi-
зованi, щоб використовувати конкретнi вразливостi та скомпрометувати резуль-
тати моделi.[12]. Хоча змагальнi атаки є специфiчними до класифiкатора, певним
чином, вони узагальнюються на рiзнi моделi[24].

Iнiцiатор атаки намагається знайти такi вхiднi данi X∗ якi будуть призведуть
до хибної класифiкацiї. Серед дослiдникiв даної проблематики, щодо таких даних
вживається термiн змагальний зразок.

Автори статтi Adversarial Examples Are Not Bugs, They Are Features висловлю-
ють думку що механiзм змагальних атак полягає в тому, що пiд час класифiкацiї
нейромережi оцiнюють мiкроскопiчнi ознаки, якi людина не здатна сприймати.
Змагальнi зразки манiпулюють цими ознаками, збiльшуючи помилку класифi-
катора, залишаючи образ не змiнними з точки зору людини. Робастна модель
повинна не повинна опиратися на такi ознаки. [9]

Змагальнi атаки можуть переслiдувати такi цiлi:

1. Зниження впевненостi - знизити коефiцiєнти впевненостi моделi в резуль-
татах класифiкацiї, понизити довiру до моделi.

2. Похибка класифiкацiї - змiнити результат моделi таким чином, щоб вхi-
дне зображення було класифiковано як будь-який iнший клас вiдмiнний вiд
класу, до якого належить оригiнальне зображення.

3. Направлена похибка класифiкацiї - створити зразки вхiдних даних,
щоб вхiдне зображення було класифiковано як певний клас. Прикладом мо-
же бути створення набору цяток або зображення шуму, класифiкованих як
цифра. [15]

4. Направлена похибка класифiкацiї вхiдних даних - модифiкувати зо-
браження, що належить до класу вiдомого моделi таким чином, щоб в ре-
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зультатi модель розпiзнавала його як певний iнший клас. Наприклад змiнити
зображення цифри таким чином, щоб воно розпiзнавалось як iнша цифра.

1.3.1 Механiзми змагальних атак

Загальна iдея змагальних атак полягає в максимiзацiї функцiї втрат моделi
з урахування вхiдного зображення. У випадку направленої атаки, мiнiмiзується
функцiя втрат по цiльовiй мiтцi. В бiльшостi атак певною мiрою виконується про-
цес протилежний градiєнтному спуску пiд час якого вхiдне зображення модифi-
кується так щоб результати мережi були хибними. Це схоже на процес зворотного
розповсюдження помилки, коли модифiкуються ваговi коефiцiєнти моделi, з рi-
зницею що в випадку змагальної атаки модифiкуються вхiднi данi. В залежно вiд
обсягу модифiкацiй видiляють такi категорiї атак

• L0 Атаки Змiнюється мiнiмальна кiлькiсть ознак (пiкселiв)

• L2 Атаки Змiнюється значна кiлькiсть ознак (пiкселiв)

• L∞ Атаки Змiнюється велика кiлькiсть пiкселiв, може бути модифiкований
кожен пiксель

1.3.2 White box атаки

White box атаки - вид змагальних атак при якому iнiцiатор має певний обсяг
iнформацiї про повну iнформацiю про модель та її будову. В данiй роботi роз-
глядаються атаки, що проводяться пiд час фази тестування мережi. Втручання
в процес навчання не дослiджується. В залежностi вiд обсягу iнформацiї якої
володiє iнiцiатор атаки, можна видiлити такi ситуацiї:[16]

• Iнiцiатор володiє тренувальними даними та архiтектурою моделi
В цiй ситуацiї iнiцiатор має повну iнформацiю про нейронну мережу F та
тренувальнi данi T , що включає кiлькiсть шарiв, функцiї активацiї, матрицi
вагових коефiцiєнтiв та похибок, функiї втрат.

• Iнiцiатор володiє архiтектурою моделi В цiй ситуацiї iнiцiатор має iн-
формацiю про архiтектуру мережi F та її параметри. В такому випадку
iнiцiатору вiдомо, скiльки шарiв має мережа, якi функцiї активацiї та втрат
використовуються.
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• Iнiцiатор володiє тренувальними даними В цьому випадку iнiцiатор
здатний зiбрати сурогатний набiр даних iз того самого розподiлу, що й оригi-
нал набiр даних, що використовується для навчання мережi. Однак iнiцiатор
не має знань про архiтектуру, яка використовується для проєктування ней-
ронної мережi. Таким чином, типовi атаки, проведенi в цiй моделi, швидше
за все, включають навчальнi архiтектури глибокого навчання, якi зазвичай
застосовуються використання сурогатного набору даних для апроксимацiї
вивченої моделi за законним класифiкатором.

• Оракул В цьому випадку iнiцiатор має здатнiсть використовувати нейронну
мережу (або її проксi-сервер) як «оракул». Iнiцiатор може отримати класи-
фiкацiю вихiдних даних iз наданих вхiдних даних (подiбно атак на основi
пiдiбраного вiдкритого тексту). Це дозволяє диференцiйнi атаки, коли iнiцi-
атор може вiдстежити кореляцiї мiж змiнами у вхiдних даними та вихiдним
результатом.

• Зразки результатiв моделi В цiй ситуацiї iнiцiатор атаки має пари вхi-
дних даних та результатiв їх класифiкацiї. Але вiн не має змоги модифiку-
вати їх та спостерiгати вiдмiнностi в результатах моделi

В основi бiльшостi атак цього виду використовується градiєнтний спуск, пiд час
якого iнiцiатор атаки намагається мiнiмiзувати певну функцiю, яка виражає ди-
станцiю мiж валiдними вхiдними даними x та змагальним зразком x′, в результатi
модель класифiкує зразок x′ як клас x

Fast gradient sign

Fast Gradient Sign - L∞ Атака яку запропонував Christian Szegedy[23], най-
швидший, але досить ефективний метод змагальних модифiкацiй.

При цьому методi атаки обраховується функцiя втрат для вхiдних даних. Гра-
дiєнт розповсюджується з вихiдного шару на вхiднi данi, якi модифiкуються в
напрямку протилежному градiєнту що збiльшує помилку моделi.

xadv = x+ ε ∗ sign(∇x`(f(x), ytrue))

Fast Gradient Sign Method, дe
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f нейронна мережа
` втрата перехресної ентропiї

Розглянемо детальнiше процес формування змагального зображення. Споча-
тку виконується класифiкацiя оригiнального зразка, отримується результат sofmaxt
функцiї, та обчислюється функцiя втрат вiд оригiнальної мiтки `(f(x), ytrue). Да-
лi отримується градiєнтний вектор функцiї втрат ∇x`(f(x), ytrue) i зображення
змiнюється в напрямку, в якому функцiя втрат росте. До градiєнтного векто-
ра застосовується операцiю sign, яка поелементно видає знак числа у вхiдному
векторi. Якщо значення елементу вiд’ємне, то елемент вектору буде −1, якщо
додатне до 1, якщо 0, то 0. Отриманий вектор поелементно перемножується на
певну величину ε. Таким чином отримується вектор з шумом, який додається
до оригiнального зразка x. Iснує варiант направленої атаки, коли замiсть мiтки
оригiнального класу береться мiтка iншого цiльового класу, за який ми хочемо
видати зображення, i береться напрямок не довiльний напрямок в якому макси-
мiзується функцiя втрат вiдповiдно до оригiнального класу, як ранiше, а той, в
якому мiнiмiзується функцiя втрат вiдносно цiльової мiтки.

Basic Iterative Method

Iterative Gradient Sign або Basic Iterative Method (BIM) це Покращена версiя
Fast gradient sign була запропонована [11], яка виконується iтеративно. Полягає
в тому, що замiсть одного кроку в напрямку градiєнту розмiру ε здiйснюється
багато крокiв розмiру α. На кожнiй iтерацiї перевiряється, що модифiковане зо-
браження отримане в результатi атаки все ще знаходиться в межах дистанцiї ε
вiд оригiнального.

xadvt+1
= clipε,x(xadvt + α ∗ sign(∇x`(f(xadvt), ytrue)))

Basic Iterative Method, де

f нейронна мережа
` втрата перехресної ентропiї
xadv0 x - оригiнальний зразок

Метод Iterative Gradient Sign показав вищу ефективнiсть в порiвняннi з Fast
Gradient Sign[11]
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Jacobian-based Saliency Map Attack (JSMA)

L0 Атака, яку запропонував Nicolas Papernot [16]. Використовує матрицю Яко-
бi - матрицю яка мiстить комбiнацiї похiдних функцiї по вiдношенню до її аргу-
ментiв

f(x, y) =

[
f1(x, y)

f2(x, y)

]

Jf(x,y) =


∂f1
∂x

∂f1
∂y

∂f2
∂x

∂f2
∂y


Через матрицю похiдних можна визначити, ознаки (пiкселi) якi мають найбiль-

ший вплив на вибiр класу мережею. Обчислюється так звана “карта помiтностi”
(saliency map), яка характеризує наскiльки змiна значення даного пiкселя збiль-
шує впевненiсть мережi щодо цiльового класу та зменшує ймовiрностi всiх iнших
класiв i визначається як:

S(x, t)[i] =

{
0, if ∂Ft(x)

∂xi
< 0 або

∑
j 6=t

∂Fj(x)
∂xi

> 0
∂Ft(x)
∂xi

∣∣∣∑j 6=t
∂Fj(x)
∂xi

∣∣∣ , iнакше

∂Ft

∂xi
та
∑

j 6=t
∂Fj(x)
∂xi

вказують на скiльки функцiя Ft(x) зростає i зменшується
∑

j 6=t Fj(x)

при модифiкацiї ознаки xi. Атака здiйснюється iтеративно, на кожнiй iтерацiї мо-
дифiкуються максимально помiтнi пiкселi.

Ця атака працює досить ефективно на зображення невеликого розмiру, але
вимагає значних ресурсiв пам’ятi для роботи з великими зображеннями.
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Алгоритм 1 Алгоритм атаки JSMA [16] де∇F (X) - матриця Якобi, Γ - ознаки
в просторi пошуку, t - цiльовий клас
Input ∇F (X), Γ , t

1: for each pair(p, q) ∈ Γ do
2: α =

∑
i = p, q ∂Ft(X)

∂Xi

3: β =
∑
i = p, q

∑
j 6= t

∂Fj(X)
∂Xi

4: if α > 0 and β < 0 and − α× β > max then
5: p1, p2 ← p, q
6: max← −α× β
7: end if
8: end for
9: return p1, p2

Рис. 1.11: Результат атаки JSMA [16]

Атака Carlini Wagner

Дана атака розширює з оригiнальну задачi оптимiзацiї з обмеженням: [23]

min ||δ||22
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s.t.f(x+ δ) = T

x+ δ ∈ |0, 1|n

де, T - цiльовий клас.
Функцiя яка оптимiзується пiд час атаки:

min
δ
||δ||22 + c ∗max{max{Z(x+ δ)i|i 6= T} − Z(x+ δ)T ,−k}

Де Z - це вхiднi данi softmax шару та k - гiперпараметри. З урахуванням обме-
ження x+ δ ∈ |0, 1|n вiдбувається замiна змiнної та оптимiзується w

min
δ
||δ(w)||22 + c ∗max{max{Z(x+ δ(w))i|i 6= T} − Z(x+ δ(w))T ,−k}

де
δ(w) =

1

2
(tanh(w) + 1)− x

Дана функцiя мiнiмiзується алгоритмом оптимiзацiї Адам та отримується зма-
гальна модифiкацiя

xadv = x+ δ ∗ (wmin)

На кожнiй iтерацiї алгоритм атаки обирає пiкселi, якi не мають значного впли-
ву на результат моделi, i “запам’ятовує” їх, щоб надалi їх значення не змiнювалось.
Набiр таких пiкселiв збiльшується до тих пiр, поки не залишається мiнiмальна
пiдмножина пiкселiв, якi можна змiнити для створення змагального зразка. δ -
модифiкацiя зразка x, при тому, що x+ δ - змагальний зразок.

Це найефективнiша атака, спрацьовує в бiльшостi випадкiв з прийнятними
затратами по часу та обчислювальних ресурсах навiть з великими зображеннями.

Deepfool

Deepfool - [14] - не направлена L2 атака. Є бiльш ефективною нiж Fast Gradient
Sign, та генерує змагальнi зразки ближчi до оригiнальних.

Розглянемо детальнiше алгоритм даної атаки:

1. Алгоритм використовує вхiдне зображення x та модель f(x)

2. Результатом алгоритму є змагальний зразок r̂
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Алгоритм 2 Алгоритм атаки Depfool
1: Input Зразок x, нейромережа f
2: Otput Змагальний зразок r̂
3: Initialize x0 ← x, i← 0
4: while k̂(xi) = k̂(x0) do
5: for k 6= k(x0) do
6: w′k ← ∇fk(xi)−∇fk̂(x0)(xi)
7: f ′k ← fk(xi)− fk̂(x0)(xi)
8: end for
9: l̂← argmink 6=k̂(x0)

|f ′k|
||w′

k||2

10: ri ←
|fl̂

′|
||wl̂

′||22
w′
l̂

11: xi+1 ← xi + ri
12: i← i+ 1
13: end while
14: return r̂ =

∑
i ri

3. Змагальний зразок iнiцiалiзується оригiнальним зображенням, iнiцiалiзує-
ться змiнна циклу i

4. Запускається цикл з умовою зупинки, коли передбачення моделi не дорiвнює
оригiнальнiй мiтцi

5. Беруться n класiв, якi мають найбiльшу ймовiрнiсть пiсля оригiнального
класу i зберiгається мiнiмальна рiзниця мiж градiєнтами функцiї втрат по
оригiнальнiй мiтцi та мiтками найближчих класiв wk.

6. У внутрiшньому циклi обчислюється мiнiмальнi значення wk та fk.

7. Використовуючи wk та fk. знаходиться найближча до x гiперплощина

l̂← arg min
k 6=k̂(x0)

|f ′k|
||w′k||2

де змiннi що починаються з f - мiтки класiв, змiннi що починаються w

градiєнти, k - вказує на класи з найбiльшою ймовiрнiстю пiсля оригiнального
класу k̂(x0)

8. Обчислюється вектор модифiкацiй, який переводить x до гiперплощини, об-
численої на попередньому кроцi
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9. Модифiкацiя додається до зображення i перевiряється результат моделi по
ньому

10. Збiльшується лiчильник циклу

11. Повертається остаточна модифiкацiя, яка є сумою всiх згенерованих моди-
фiкацiй

Рис. 1.12: Приклад змагальних модифiкацiй. Перший ряд: оригiнальне зображен-
ня x, яке класифiкується моделлю як “кит”. Другий ряд: зображення x+ r класи-
фiкується як “черепаха”, модифiкацiя r згенерована алгоритмом Deepfool, Третiй
ряд: зображення x + r класифiкується як “черепаха”, модифiкацiя r згенерована
алгоритмом Fast gradient sign. В першому випадку помилка досягається з меншим
обсягом модифiкацiй[14]
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Рис. 1.13: [8]Верхнiй ряд демонструє модифiкацiї оригiнального зображення (для
бiльшої наочностi ефект посилений). Цей ряд є вiдтворенням спостережень i не є
реальним зразком. Нижнiй ряд демонструє реальнi атаки на зображення з ката-
логу MNIST, при яких цифра 8 класифiкується як iнша

1.3.3 Black box атаки

При цьому видi атаки, iнiцiатор не має доступу до внутрiшньої структури
моделi.

Атака одного пiкселя

Атака одного пiкселя це атака заснована на методi Диференцiальної еволю-
цiї[22]. Диференцiальна еволюцiя - алгоритм оптимiзацiї, при якому спочатку ге-
нерується множина векторiв, так зване поколiння. Пiд векторами розумiються
точки n-вимiрного простору, в якому визначена цiльова функцiя f(x), яку потрi-
бно мiнiмiзувати. На кожнiй iтерацiї алгоритм генерує нове поколiння векторiв,
випадковим чином комбiнуючи вектори з попереднього поколiння. Число векторiв
в кожному поколiннi одне i те саме i є одним з параметрiв методу.

Нове поколiння векторiв генерується в такий спосiб. Для кожного вектора
xi зi старого поколiння обираються три рiзнi випадкових вектори v1, v2,v3, за
вийнятком самого вектора xi, i генерується так званий мутантний вектор за
формулою:

v = v1 + F ∗ (v2 − v3)
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Над мутантним вектором v виконується операцiя “схрещування” (crossover),
яка полягає в тому, що деякi його координати замiщуються вiдповiдними коорди-
натами з початкового вектора xi (кожна координата замiщається з деякою ймо-
вiрнiстю, яка також є ще одним з параметрiв цього методу). Отриманий пiсля
схрещування вектор називається пробним вектором (trial vector). Якщо вiн ви-
являється кращiм за вектор xi (тобто значення цiльової функцiї стало меншим),
то в новому поколiннi вектор xi замiнюється на пробний вектор, а в iншому разi
- залишається xi.

Вхiдний зразок представляється як вектор, кожен елемент якого представляє
один пiксель. Нейронна мережа f отримує n-вимiрний вектор вхiдних даних -
x = (x1, ..., xn), який коректно класифiкується як клас t. Ймовiрнiсть того, що
x належить до класу t - ft(x). Вектор e(x) = (e1, ..., en) - змагальний зразок на
основi x, цiльовий клас adv i обмеження на максимальну модифiкацiю L. Таким
чином задача iнiцiатора атаки максимiзувати функцiю fadv(x+e(x)) при e(x) ≤ L

При проведеннi атаки генеруються поколiння так званих кандидатiв - структури
що мiстять певну кiлькiсть модифiкацiй. Кожна модифiкацiя мiстить координати
пiкселя та RGB значення. На кожнiй iтерацiї атаки обчислюється

xi(g + 1) = xr1(g) + F (xr2(g)− xr3(g)),

r1 6= r2 6= r3

де xi елемент вектору кандидатiв, r1, r2, r3 - випадковi числа, F - параметр мас-
штабу, g - iндекс поточного поколiння. Пiсля генерацiї кандидати порiвнюються з
попередниками, вiдповiдно до iндексу i той при якому ймовiрнiсть цiльового кла-
су зростає, вiдбираються до наступного поколiння. Еволюцiя триває 100 поколiнь,
або припиняється якщо ймовiрнiсть цiльового класу зростає до 90%.



30

Рис. 1.14: Результат атаки з застосуванням методу диференцiальної еволюцiї [22]

1.4 Робастнiсть

Робастнiсть це здатнiсть мережi правильно класифiкувати змагальнi зразки.
Унiверсальної метрики для оцiнки робастностi моделi не iснує. Як правило, в
дослiдженнях проводиться ряд атак на мережу i визначається процент успiшних
атак при дотриманнi певної дистанцiї.

Автори атаки Deepfoll [14] пропонують метрику для оцiнки робастностi до зма-
гальних модифiкацiй класифiкатору f , при якiй обчислюється мiнiмальна кiль-
кiсть модифiкацiй вхiдного зразка яка призводить до помилки класифiкацiї P̂adv(f),
яка визначається як

P̂adv(f) =
1

|y|
∑
x∈y

||r̂(x)||2
||x||2

де r̂(x) - мiнiмальна кiлькiсть модифiкацiй, y - тестовий набiр даних.
Задача оцiнки робастностi ускладнюється вiдсутнiстю метрики, впливу моди-

фiкацiй на змiст вхiдних даних, та їх сприйняття людиною.
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Рис. 1.15: Зображення, якi однаково вiддаленi вiд еталонного зображення за l2 ме-
трикою, можуть бути дуже вiддаленi за рiвнем сприйняття людиною. Iлюстрацiя
Wang та Bovik[26]

1.5 Методи захисту

Було запропоновано декiлька методiв захисту вiд змагальних атак:

• Adversarial training- додавання змагальних зразкiв до набору тренуваль-
них даних. Таким чином, модель може коректно класифiкувати змагальнi
зразки. Це найпростiший пiдхiд, його недолiком є суттєве зниження точностi
моделi. Дослiдження на наборi CIFAR показали зниження точностi моделi з
95% до 87% при застосуваннi технiки Adversarial training. Ще одним недолi-
ком даного методу є необхiднiсть повторювати тренування при появi нових
видiв атак, це значно ускладнює застосування цього методу.

• Попередня обробка зображень- набiр статичних функцiй обробки зо-
бражень перед класифiкацiєю (видалення шуму)[17].

• Defensive distillation - полягає в комбiнацiї двох моделей. Друга модель
використoвує знання першої моделi для покращення точностi. Black-box ата-
ки з використанням генетичних алгоритмiв та атаки Carlini Wagner довели
неефективнiсть даного методу захисту.

• Застосування еволюцiйних алгоритмiв для виявлення оптимальних те-
хнiк попередньої обробки зображення[17]
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Данi методи захисту мають деякi недолiки та обмеження, та з легкiстю обхо-
дяться останнiми атаками.[8]

1.6 Пiдсумки

В цьому роздiлi було розглянуто математичний апарат моделей машинного
навчання, їх функцiональнi особливостi, якi обумовлюють вразливостi до атак,
основнi види змагальних атак та методи захисту вiд них. Дослiдження показують,
що для класифiкацiї об’єкту на зображеннi, глибокi нейроннi мережi, зазвичай,
не iдентифiкують макроознаки об’єкта. Наприклад, рiзниця мiж лiтаком та ма-
шиною не залежить вiд фону зображення, або наявностi крил чи вiкон. Результат
класифiкацiї бiльш залежить вiд величин кольорових складових пiкселiв в певних
позицiях. Цей факт обумовлює ненадiйнiсть результатiв моделi при незначних мо-
дифiкацiях вхiдних даних. Незважаючи на важливiсть цього явища, на даний час
не iснує ефективних методiв захисту вiд змагальних атак, що вимагає подальшого
дослiдження цiєї теми.
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Роздiл 2

Постановка задачi та методи
дослiдження

2.1 Мета роботи

В данiй роботi пропонується розробка iнтерактивної системи для демонстрацiї
змагальних атак на моделi машинного навчання для розпiзнавання зображень.

Розроблена система повинна виконувати такi функцiї:

• Проведення серiї атак на iснуючу модель згiдно з налаштуваннями користу-
вача

• Формування звiту на основi проведених тестiв

Розроблена система має вiдповiдати таким вимогам:

• Унiверсальнiсть

– у користувачiв системи має бути можливiсть проводити тестування на
iснуючих моделях з рiзною топологiєю

– система повинна зберiгати результати тестування в рамках проєкту

– у користувача повинна бути можливiсть проводити серiї тестiв на моде-
лi в рамках проєкту, змiнюючи параметри моделi при проведеннi тестiв

• Iнтерактивнiсть

– система має надати можливiсть користувачу спостерiгати модифiкацiї
вхiдних зразкiв
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– у користувача повинна бути можливiсть вiзуалiзацiї атак

– у користувача повинна бути можливiсть змiнювати параметри атак (iн-
тенсивнiсть модифiкацiї, кiлькiсть iтерацiй)

Проведення подiбних тестiв потребує написання додаткового коду, унiверсальної
системи здатної оцiнити робастнiсть моделi машинного навчання на даний час не
iснує. Тому дана система буде корисною для розробникiв та користувачiв нейрон-
них мереж з використанням tensorflow, з високими вимогами до робастностi.

2.2 Огляд iснуючих праць та проєктiв

Iснує декiлька проєктiв пов’язаних з тематикою роботi, якi демонструють про-
ведення змагальних атак.

advis.js [13] - iнтерактивна демонстрацiя атаки методом Fast Gradient Sign
з можливiстю коригування параметру iнтенсивностi модифiкацiї. Демонстрацiя
проводиться на моделi Mobilnet, у користувача є можливiсть завантажити зобра-
ження, застосувати змагальну атаку та спостерiгати змiну результатiв моделi. Є
вiзуалiзацiя дiлянок зображення якi мають вирiшальне значення для розпiзнава-
ння класу у виглядi теплокарти.

https://krasch.io/adversarial-tensorflowjs/ [18] - дана робота присвячена
дослiдженню методу Targeted Fast Gradient Sign. Мiстить код даної атаки, та її
демонстрацiю на моделi Mobilnet

adversarial.js [21] - web додаток, який мiстить API tensorflow для проведення
деяких видiв атак та сторiнку з демонстрацiю поширених атак.

• Fast Gradient Sign Method L∞

• Basic Iterative Method L∞

• Jacobian-based Saliency Map Attack L0

• Jacobian-based Saliency Map Attack, One-Pixel L0

• Carlini & Wagner L2

На сайтi adversarial.js демонструються робота бiблiотеки з такими моделями

• MNIST (розпiзнавання рукописних цифр)
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• GTSRB (розпiзнавання дорожних знакiв)

• CIFAR-10 (розпiзнавання об’єктiв на зображеннях невеликого розмiру)

• ImageNet (розпiзнавання об’єктiв на зображеннях великого розмiру)

В даних роботах проводиться вiзуалiзацiя атак, але вiдсутня можливiсть про-
ведення тестiв на користувацьких моделях, розроблених для специфiчних задач
та обчислення середньої робастностi. Тому, розробка унiверсальної iнтерактивної
системи тестування робастностi моделей машинного навчання є доцiльною.
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Роздiл 3

Моделювання системи оцiнки
робастностi

3.1 Вибiр iнструментiв для розробки

При моделюваннi планується розробити систему яка дозволяє перевiрити ней-
ронну мережу для розпiзнавання зображень на стiйкiсть до вiдомих змагаль-
них атак, найбiльш зручним та потужним iнструментом для цього є бiблiотека
tensorflow.js.

3.2 Основнi вiдомостi про Tensorflow.js

TensorFlow.js — це бiблiотека JavaScript з вiдкритим вихiдним кодом з апара-
тним прискоренням для навчання та розгортання моделей машинного навчання.
TensorFlow.js надає гнучкi та iнтуїтивно зрозумiлi API для створення моделей
з нуля за допомогою низькорiвневої бiблiотеки лiнiйної алгебри JavaScript або
API шарiв високого рiвня. Моделi створенi в TensorFlow.js можуть працювати в
браузерi або в середовищi виконання Node.js. В TensorFlow.js є можливiсть транс-
формувати iснуючi моделi TensorFlow написанi на iнших мовах програмування,
та використовувати їх в браузерах, мобiльних пристроях або Node.js, перенавчати
їх за допомогою даних датчикiв, пiдключених до браузера, або iнших даних на
сторонi клiєнта.

Отже, для розробки системи оцiнки робастностi бiблiотека tensorflow.js є най-
бiльш вдалим вибором через ряд причин:
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• Дозволяє проводити тренування та тестування нейронних мереж

• Працює в браузерах та Node.js

• Використовує GPU-приcкорення (WebGL в браузерi та ядра CUDA в Node.js)

• Пiдтримує архiтектуру моделей нейронних мереж на JavaScript

• Забезпечує серiалiзацiю та десерiалiзацiю моделей

• Пiдтримує конвертацiю моделей з фреймворкiв машинного навчання на Python

• Мiстить вбудовану систему вводу/обробки даних та API вiзуалiзацiї

• Має значну схожiсть з Tensorflow та Keras, код досить легко переноситься
на iншi мови програмування

Назва Tensorflow вiдображає процес який вiдбувається всерединi програми,
написаної з використанням бiблiотеки: данi виглядi так званих тензорiв, прохо-
дять через шари нейронної мережi та iншi вузли обробки, внаслiдок чого вiдбу-
вається навчання моделей.[1].

3.2.1 Тензори

Тензор - це багатовимiрний масив в термiнологiї спецiалiстiв по обчислюваль-
нiй технiцi. Тензор - ключова структура даних в tensorflow, яка є генералiзацiєю
векторiв, матриць, та багатомiрних масивiв. В глибоких нейронних мережах всi
данi та результати обчислень представляються у виглядi тензорiв. Наприклад зо-
браження у вiдтiнках сiрого можна представити у виглядi двомiрного тензора,
кольорове зображення зазвичай представляється у виглядi тримiрного тензора.
Звук, вiдео текст та iншi види даних також можна представити у виглядi тензо-
рiв. Будь-який тензор має двi характеристики: тип даних (наприклад int32 або
float32) та форму. Форма являє собою розмiр тензору по кожному вимiру. На-
приклад форма двомiрного тензора може бути [128, 256]. Тензори виконують роль
контейнерiв для органiзацiї даних в структури, зручнi для паралельної обробки
на графiчних процесорах, що значно прискорює роботу з ними. [3]
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3.3 Збiр вхiдних даних для тестiв

Для проведення тестiв моделi, в систему необхiдно буде внести такi данi:
для не направлених атак: модель, зразок, оригiнальнi мiтки. Для направлених
атак: модель, зразок, оригiнальнi мiтки, цiльова мiтка. Модель має бути типу
tf.LayersModel, останнiй шар має мати тип tf.layers.softmax

Метод tf.loadLayersModel() завантажує модель, десерiалзує збережену то-
пологiю моделi з файлу в model.json. Потiм цей метод зчитує двiйковi данi зна-
чень вагових коефiцiєнтiв з файлу weights.bin за допомогою їх опису з файлу
model.json. За бажанням можна вивести стислу iнформацiю про топологiю мо-
делi.

Отже, для проведення тестування робастностi моделi нейронної мережi кори-
стувачу необхiдно буде завантажити в систему наступнi файли:

1. файл моделi model.json

2. файл вагових коефiцiєнтiв weights.bin

3. файл з даними для тестування sample_x.json

4. файл з мiтками sample_y.json мiстить мiтки у виглядi розподiлу

5. файл з назвами класiв class_names.json

3.4 Метрики

Метрики за якими будуть оцiнюватись змагальнi зображення

• Вiдстань Чебишoва
l∞(~x, ~y) = max

i=1,...,n
|xi − yi|

Метрика максимуму або l∞ - метрика на векторному просторi, яка визначає
вiдстань мiж двома векторами як найбiльшу рiзницю їхнiх координат.[4]
Названа на честь росiйського математика Пафнутiя Чебишова.

• Евклiдова вiдстань

√
(p1 − q1)2 + (p2 − q2)2 + . . .+ (pn − qn)2 =

√√√√ n∑
i=1

(pi − qi)2.
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• Пiкове спiввiдношення сигналу до шуму. (Peak signal-to-noise ratio)

Позначається абревiатурою PSNR i є iнженерним термiном, що означає спiв-
вiдношення мiж максимальною силою сигналу та шуму, що спотворює зна-
чення сигналу. PSNR зазвичай вимiрюється логарифмiчною шкалою в деци-
белах. PSNR часто використовують для оцiнки спотворень при стисканнi зо-
бражень. PSNR визначається через середньоквадратичне вiдхилення (СКВ
або MSE (англ. mean square error)), яке для двох монохромних зображень
I та K розмiру m×n, одне з яких вважається зашумленими наближенням
iншого, обчислюється наступним чином:

MSE =
1

mn

m−1∑
i=0

n−1∑
j=0

[I(i, j)−K(i, j)]2

PSNR = 10 log10

(
MAX 2

I

MSE

)
= 20 log10

(
MAX I√
MSE

)
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Роздiл 4

Реалiзацiя iнформацiйної
технологiї

4.1 Розробка проекту

В якостi фреймворку для побудови iнтерфейсу програми обрано Angular -
фреймворк на мовi TypeScript з вiдкритим кодом, який розвивається за пiдтримки
компанiї Google та спiльноти. Angular дуже потужний фреймворк, який дозволяє
розробляти складнi web програми, вiн має пiдтримку великих компанiй та попу-
лярний серед спiльноти розробникiв. До його переваг можна вiднести: повторне
застосування коду за рахунок компонентної архiтектури розмежування логiки
програми вiд користувацького iнтерфейсу, можливiсть впровадження модульних
тестiв, легке сприйняття коду.

В програмi реалiзованi наступнi класи:

• Attacks - статичний клас що мiстить алгоритми атак. Кожна атака пред-
ставлена функцiєю яка приймає об’єкт LayersModel, вхiдний зразок та кон-
фiгурацiю атаки. Для варiанту нацiленої атаки, додається мiтка цiльового
класу. Результатом атаки є об’єкт AttackResult якiй мiстить два тензори -
модифiковане зображення та самi модифiкацiї.

• TestContext - мiстить налаштування тестової сесiї, конфiгурацiї атак, збе-
рiгає результати тестiв

• TestCase - результат окремої атаки, мiстить вхiдний та модифiкований зраз-
ки, результати моделi по ним, та дистанцiї мiж ними
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Рис. 4.1: Дiаграма класiв проєкту
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• AttackSummary - мiстить метрики по окремому методу атаки, (рiвень успi-
шностi атаки, середнi вiдстанi мiж оригiнальними та змагальними зразками)

• AttackStatus - статус атаки

– Failed - атака не успiшна. Модель розпiзнала зразок як правильний
клас.

– Succeeded - атака успiшна, помилка моделi.

– PartialySucceeded - атака вдалась частково. Варiант нацiленої атаки,
при якому модель розпiзнала вхiдний зразок не як правильний клас,
але i не як цiльовий клас.

4.2 Iнтерфейс системи

У взаємодiю користувача з системою можна видiлити такi етапи

• Iмпорт моделi та тестових даних в систему

Рис. 4.2: Панель iмпорту моделi

• Налаштування конфiгурацiї тестiв

• Перегляд результатiв тестiв

4.3 Тестування програмного забезпечення

Роботу даного додатку перевiрено на таких мережах:

• MNIST (розпiзнавання рукописних цифр)
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• GTSRB (розпiзнавання дорожнiх знакiв)

• CIFAR-10 (розпiзнавання об’єктiв на зображеннях невеликого розмiру)

• ImageNet (розпiзнавання об’єктiв на зображеннях великого розмiру)
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Рис. 4.3: Панель налаштування тестiв. Користувач може обрати методи генерацiї
змагальних зразкiв, та налаштувати їх параметри. Для методiв Fast gradient sign
та Basic Iterative method доступний вибiр режиму таргетованої атаки
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Рис. 4.4: Результат атаки FGSM на мережу MNIST.
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Рис. 4.5: Метрики атаки FGSM на мережу MNIST:

• ε - ступiнь модифiкацiй

• Confidence in original class - середнє значення ймовiрностi моделi щодо пра-
вильного класу

• Success rate - процент успiшних атак

• Вiдстань Чебишова

• Евклiдова вiдстань

• Пiкове спiввiдношення сигналу до шуму
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Рис. 4.6: Результат атаки FGSM на мережу GTSRB
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Рис. 4.7: Метрики атаки FGSM на мережу GTSRB
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Рис. 4.8: Результат атаки FGSM на мережу CIFAR10
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Рис. 4.9: Метрики атаки FGSM на мережу CIFAR10



51

Висновок

В данiй роботi були дослiджений математичний апарат моделей машинного
навчання, та основнi проблеми якi виникають при розробцi та використання цих
моделей. Проаналiзованi алгоритми генерацiї змагальних зразкiв, розроблено web
додаток для випробування робастностi, здатний генерувати змагальнi зразки для
моделей з рiзною топологiєю. При розробцi використана бiблiотека tensorflow.js
та UI фреймворк Angular. Проведено тестування декiлькох нейронних мереж. Всi
моделi, якi дослiджувались в данiй роботi мають вразливостi до змагальних атак.

Глибокi мережi досягли високої продуктивностi в класифiкацiї зображень, але
вони не стiйкi до незначних модифiкацiй, i мають тенденцiю помилково класи-
фiкувати данi з мiнiмальними порушеннями якi вiзуально не вiдрiзняються вiд
оригiнальних зразкiв. Це викликає серйознi занепокоєння точки зору безпеки та
вимагає подальшого дослiдження.
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Додаток А

Посилання

Код проєкту https://github.com/o-khytrov/advtest

Демо https://o-khytrov.github.io/advtest/
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https://o-khytrov.github.io/advtest/

	Вступ
	Аналіз предметної області
	Про машинне навчання
	Математичний апарат нейронних мереж
	Структура
	Поширення сигналів
	Функції активації
	Функції втрат
	Зворотне розповсюдження помилки
	Градієнт

	Змагальні атаки
	Механізми змагальних атак
	White box атаки
	Black box атаки

	Робастність
	Методи захисту
	Підсумки

	Постановка задачі та методи дослідження
	Мета роботи
	Огляд існуючих праць та проєктів

	Моделювання системи оцінки робастності
	Вибір інструментів для розробки 
	Основні відомості про Tensorflow.js
	Тензори

	Збір вхідних даних для тестів
	Метрики

	Реалізація інформаційної технології
	Розробка проекту
	Інтерфейс системи
	Тестування програмного забезпечення

	Висновок
	Список літератури
	Посилання

