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ВСТУП 

На сьогодні ми є глядачами становлення діджиталізації. Технології вже 

з’явились навіть на кухні, в звичайних побутових пристроях, це не кажучи про 

промислову галузь та фінансову. 

Через таку популярність постає питання створення та організацію мереж 

таким чином, щоб по-перше, гарантувати безпеку для інформації, яка 

передається мережею, а подруге, забезпечити пропускну способність для всіх 

юзерів. Це тільки вершина айсберга, бо завдань куди більше, і вони різняться 

від сфері, в якій будуть застосовуватись. 

Але найбільш гаряче дані завдання ставляться коли будується 

корпоративна мережа, де з’являеться запотрібне з’єднати різні офіси одної 

компанії. Легко зрозуміти, що в наших умовах будувати власну мережу для 

цих цілей не є раціональною ідеєю, ні з точки часу на побудову, ні з боку 

фінансів. Це все легше зробити пустивши корпоративний графік через мережу 

Інтернет. Але тут постає найважче питання, потрібно захистити трафік від 

перехвату та від несанкціонованого доступу від неавторизованих 

користувачів. Та при цьому повинна бути полоса стабільної здатності 

пропускання для highpriority трафіку, а також полоса телефонування, близько 

з трафіком, який генерує в корпоративна мережа. 

На ринку в даний час широко представлене асорті мережевих пристроїв, 

які здатні успішно виконувати поставленні вище завдання. Одним із лідерів 

беспринципно являється компанія Cisco, з її пристроями, зокрема лінійка 

міжмережевих екранів Cisco ASA. Не схожі пристрої ASA з іншим 

обладнанням Cisco тим, що має специфічний набір команд для конфігурації, 

що у свій час, потребує додаткового часу на ознайомлення для мережевих 

адміністраторів. Але це завдання міг би полегшити орієнтований графічний 

інтерфейс, розроблений як Web сторінка, який тільки запитував у юзера тільки 

задати вхідні адреси на інтерфейсах та мріяні сервіси.
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1. QOS ТА БЕЗПЕКА КОРПОРАТИВНОГО ТРАФІКУ У 

МЕРЕЖІ 

1.1 Поняття безпеки мережі 

Давайте коротко розглянемо концепції, інструменти та завдання, якими 

користуються щоб запобігти доступу несанкціонованих юзерів або додатків до 

офісної мережі та вмикнених приладів. 

Безпека мережі – це важкий процес з програмним використання та 

використанням апаратних приладів для забезпечення захисту інфраструктури 

мережі від несанкціонованого доступу, неправильного використання, 

несправності, знищення або неналежного розкриття інформації для створення 

безпечного середовища для користувачів, їх пристроїв та програм. Безпеку 

мережі доповнює кінцеву безпеку, або іншими словами безпеку для кінцевих 

приладів. Якщо остання робить увагу на створені захисту інформації на 

пристроях, то мережева безпека - процесі спілкування користувача на кінцевих 

пристроях в мережі та засобах забезпечення зв'язку між ними. 

Говорячи за мережеву безпеку, має сенс насамперед зосередитися на 

основних типах атак, які можуть викликати уповільнення роботи мережі, 

неконтрольований трафік, віруси тощо. 

Мережеві атаки можемо ділити на дві групи: пасивні і активні. 

Пасивні не впливають безпосередньо на працездатність мережі. Ці атаки 

не виявляються і призначені для збирання інформації. Ці атаки слідів не 

роблять і зазвичай являються незапоміченими. 

У світі немає суто активних, або тільки пасивних. Як завжди, активному 

вторгненню в працездатність мережі (активній атаці). 

До атак, які активно впливають на мережу відносять: 

Modification атака, при якій зловмисний хост змінює маршрут 

маршрутизації, так що відправник повинен надсилати повідомлення 

маршрутом, який являється довгим, викликаючи затримку зв'язку через 

відправник-одержувач.
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Wormhole - тип атаки, де злочинець перехоплює в першій точці 

міжмережеві пакети, tunnel-ює на шкідливий хост в другій точці та повторно 

відправляє їх. 

Denial of services - зловмисний хост відправляє масивні повідомлення 

атакованого хосту, споживаючи при цьому пропускну спроможність. Основне 

завдання для атаки – перевантажити вузол мережі, і в цьому випадку реальні 

юзери мережі не зможуть отримати доступ до ресурсів такого вузла або цей 

ресурс перевантажено. 

Spoofing - заміна змісту пакетів – атака на мережу, при якій зловмисний 

хост підробляє свою справжню особистість і, таким чином, видає себе за 

авторизований пристрій або хост із необхідними правами. Захист від атак із 

підробкою забезпечують міжмережні екрани, які можуть виконувати глибокий 

аналіз пакетів. У цьому випадку злочиик підмінює значення поля адреси 

відправниці у пакетах, що ускладнює можливість детекту джерел атак. У той 

же час, використовуючи інформацію про інші вузли мережі як адресу, 

зловмисник замінює власників цих комп'ютерів, роблячи їх учасниками атаки. 

Sinkhole - це атака, спрямована на запобігання одержанню базовою 

станцією повної та правильної службової інформації. Коли базова станція 

запитує службову інформацію, зловмисний вузол спотворює її, змінюючи чи 

частково видаляючи її. 

Sybil – атака виконується шляхом використання декількох шкідливих 

вузлів. Шкідливий хост розшарює свій секретний ключ іншим шкідливим 

хостам. Таким чином, кількість шкідливих вузлів у мережі збільшується, а 

також збільшується ймовірність атаки. Такі атаки можуть здійснюватись через 

однорангові мережі (наприклад, Tor [4]. 

Серед пасивних атак: 

Traffic analysis - атака, спрямована на захоплення та пакетний аналіз, в 

якій проходить обмін відправника і одержувача в канальному мережевому 

рівні OSI. Цей тип атаки дозволяє зрозуміти логіку праці мережі, так як дає 

змогу отримати таблицю між мережевими подіями і командами, що 

надсилають мережеві об'єкти один до одного у разі виникнення цих подій. 
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Sniffing or snooping attack – захоплення незахешованого трафіку. При 

допомозі спеціального програмного забезпечення - сніфера - зловмисники 

можуть отримати доступ к вмісту мережних пакетів і перехопити інформацію, 

що пересилається. 

Monitoring - спостерігай за продуктивністю мереж, непомітно збираючи 

артефакти протоколу, включаючи вміст програми або метадані протоколу, 

включаючи заголовки [4]. 

Сетевая безопасность подразумевает организацию защиты как на уровне 

интерфейса между локальной сетью и транспортной сетью, так и 

непосредственно внутри самой локальной сети. Каждый уровень сетевой 

безопасности применяет свою собственную политику и средства управления. 

В результате авторизованные пользователи всегда имеют доступ к сетевым 

ресурсам, а злоумышленники - минимизируют возможность вторжения и 

распространения угроз. 

Давайте посмотрим на наиболее распространенные инструменты 

сетевой безопасности. 

1. Контроль доступу - деяким користувачам потрібен доступ до ресурсів 

мережі. Щоб захистити її від можливих зловмисників, вам потрібен чіткий 

список авторизованих юзерів мережі та приладів. За допомогою цієї 

інформації мережевий адмін має змогу налаштовувати політику безпеки так, 

щоб у разі недотримання дозволеного списку активність приладів в мережі 

блокувалася, чи доступ до ресурсів мережі обмежувався. 

2. Антивірусне програмне забезпечення - шкідливе програмне 

забезпечення, що містить віруси, черв'яки, трояни і шпигунське програмне 

забезпечення. Кращі антивірусні програми не тільки сканують пристрій 

користувача на наявність шкідливих програм, але й постійно контролюють 

системні файли та процеси, щоб своєчасно виявляти аномалії в їх роботі та, 

якщо такі є, спроможні видалити злочинне програмне забезпечення. 

3. Захист додатків - деякі програми, які використовуються в компанії, 

повинно бути стійким від загрозних факторів, незалежно від того, створено 

воно власним ІТ-відділом або придбано у зовнішніх постачальників 



9 
 

програмного забезпечення. Жодне програмне забезпечення не застраховане 

помилками розробника і може містити чорні входи і подібні вразливості, які 

можуть використовувати зловмисники для проникнення в корпоративну 

мережу. 

4. Поведінкова аналітика - при зборі мережевої статистики ви можете 

використовувати інструменти аналітики, які автоматично порівнюють 

поточну та еталонну поведінку мережі та розпізнають метрики, що 

розходяться. 

5. Запобігання утрати інформації - компанія повинна гарантувати, що 

співробітник не надсилає конфіденційну інформацію за межі мережі.  

6. Захист електронної пошти - вектор загрози номер 1. Злочинці 

використовують ідентифікуючу особу і тактику соц-інженіренгу для 

створення і розсилки складних фішингових кампаній, щоб ввести отримувачів 

електронної пошти в обман і направити їх в сайти зі шкідливим П. З. Захист 

пошти дозволяє блокувати вхідну атаку та контролювати вихідне 

повідомлення, щоб уникнути втрат інформації. 

7. Брандмауери - основна функція це бар'єр між внутрішнєю мережею та 

хрупкими мережами зовні, як Інтернет. Вони користуються набором правил 

для фільтрування трафіку який входить. 

8. Система запобігання втручанню - сканують трафік мережі для 

блокування атак у режимі реального часу. Це виконується пристроєм IPS 

наступного покоління (IPS), яке не тільки блокує шкідливу активність, але 

також відстежує поширення файлів, які можуть бути під підозрою та програм, 

які шкодять мережі для запобігання спалахам зараженню мережних пристроїв 

та повторному зараженню. 

9. Сегментація мережі - розбиває внутрішній трафік мережі на основі 

правил, що робить легше використання безпечної політики. Мережевий 

адміністратор може надати правила доступу залежачи від ролі, 

місцезнаходження, відділу т. д. 

10. VPN - мережа шифрує з'єднання від кінцеві точки до мережі, часто 

через Internet. 
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11. Веб-безпека рішення мережевої безпеки забезпечує контроль роботи 

колег в Internet, блокування загроз та доступ до шкідливих веб-ресурсів [10]. 

Зазначені інструменти реалізуються комплексом програмно-апаратних 

засобів як у локальній мережі. 

1.2 Управління та користування QОS 

Якість обслуговування – це спроможність мережі надавати найкращий 

сервіс вибраному мережевому трафіку. Основна мета QoS – забезпечити 

пріоритет, вмикаючи смугу пропускання, контрольоване тремтіння та 

затримку, а також покращені хар-ки витрат. Важливо, щоб приоритизація 

деякого або деяких потоків не призводила до краху або втрати деяких потоків. 

QoS дає змогу краще використовувати потік. Досягається чи 

підвищенням пріоритету, або обмеженням пріоритетності іншого. Коли 

використовуюється захід контролю навантаження підвищення пріоритету 

потоку, поставити в чергу та обслужити їх у різний спосіб. Керування чергою 

використовується для запобігання перевантаженню шляхом переміщення 

потоків з нижчим пріоритетом на кінець черги перед потоками з більш 

високим пріоритетом. Полірування та формування забезпечують пріоритет 

потоку за рахунок обмеження смуги пропускання потоків. 

QoS складається з 3 головних компонентів: 

 

Щоб надати пільгову послугу, потрібно спочатку визначити тип трафіку, а 

потім вибрати його відповідно до певних критеріїв. Ці завдання являють 

собою класифікацією трафіка. 

Ідентифікація трафіку можлива шляхом аналізації пакетів, надісланих 

мережним вузлом. Знаючи ці дані, мережеві вузли може присвоїти тому чи 

другому пакету токен. 
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Сьогодні в IP-мережах існує 2 типи стандартів: старі та нові. У старого 

було поле ToS (8-бітне), з якого, у свою чергу, було виділено 3 біти, які 

називають пріоритетом IP. Це поле було скопійоване у полі заголовку Ethernet 

[15]. 

Пізніше було визначено новий стандарт. Поле ToS було перейменовано 

на DiffServ, і додатково 6 біт було виділено для поля точки диференціального 

коду послуги (DSCP), куди можуть бути надіслані параметри, необхідні цього 

типу трафіку. 

 

Хоча ми не використовуємо будь-якої технології пріоритезації, це не 

значить, що черг немає жодних. Черга як і раніше з'являтиметься і буде 

стандартним механізмом First In First Out. Отака черга, звичайно, дозволяє 

якийсь час не руйнувати пакети перманентно, зберігаючи їх перед відправкою 

до буфера, але не надасть жодної переваги, наприклад, голосовому трафіку. 

  

Ця технологія проста, досить примітивна та застаріла, оскільки обробка 

непріоритетного трафіку постійно припинятиметься. На маршрутизаторах 

Cisco можна створити чотири черги з різними пріоритетами. Слід сувора 

ієрархія: пакети з менш привілейованих черг не обслуговуватимуться, поки всі 

черги з вищим пріоритетом не стануть порожніми. 
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Fair Queuing - технологія, що дає змогу надати рівні права усім класам 

трафіку. Як правило, використовують його незавжи, тому що він мало що дає 

для покращення якості обслуговування. 

 

 

Рисунок 1.1 – WFQ Технологія [9] 

Основним недоліком WFQ є використання попередньо помічених 

пакетів, які не дає змогу власноруч визначати класи трафіку та виділяти смугу. 

Ще одна розробка WFQ – це виважена справедлива організація черг на 

основі класів Class-Based Weighted Fair Queuing. В данній черзі адміністратор 

сам визначає класи трафіку відповідно до різних критеріїв, накштал, 

використовуючи списки Aсess List як default. Крім того, для них визначається 

вага, і пакети в їхніх чергах обслуговують пропорційно до ваги. 

Однак, дана черга необов'язково пересилає найважливіші пакети 

(зазвичай голосові або пакети з інших інтерактивних програм). В результаті 
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вийшло поєднання виваженої справедливої організації черг на основі 

пріоритетів та класів - PQ-CBWFQ, також відомої як організація черг з 

низькою затримкою (LLQ). За допомогою цієї технології можна вказати до 

чотирьох черг пріоритету, а інші класи обслуговуються механізмом CBWFQ. 

Сьогодні LLQ є найбільш зручним, гнучким і широко використовується 

механізмом організації черг. Однак для цього потрібно налаштування класів, 

налаштування політик і застосування політик в інтерфейсі користувача [15]. 

Існує дві технології надання трафіку QoS: формування та полірування 

(рис. 1.2). Формування трафіку зберігає додаткові пакети у черзі, а потім 

міркує дальніш на передачу цих данних через рівні проміжки часу. Результат 

цього процесу формування трафіку є стабільніша швидкість відправлення 

пакетів. Для формування трафіку потрібно достатньо черги та пам'яті для 

буферизації затриманих пакетів, на відміну від полірування трафіка. 

 

 

Рисунок 1.2 – шейпінгу і полісінгу, різниця технологій  

Де час трафіку досягне вказаного максимума, надлишковий трафік 

відкидується або позначається знов-таки. Отримуємо швидкість віддачі має 

пилкоподібний графік з піками та спадами [2]. 
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У BE непередбачено резервування ресурсів або будь-який інший 

механізм, пов'язаний із запитом спеціального доступу до мережі. З цієї логіки 

модель BE погано працює з програмами, що генерують трафік у реальному 

часі (RT). 

Цю модель годі було використовувати, якщо мережевих ресурсів замало 

задоволення вимог QoS, що з такими ключовими показниками, як пропускну 

здатність, затримка, джиттер тощо. 

  

При реалізації моделі IntServ програми, очевидно, надсилають запити 

інформації в мережу, щоб зарезервувати смугу пропускання свого власного 

потоку. Мережеві пристрої відстежують усі потоки, що проходять через вузли, 

перевіряючи, чи належать нові пакети існуючому потоку і чи достатньо 

мережних ресурсів прийому пакета. 

Збереження мережних ресурсів для кожного потоку гарантує додаткам 

ресурси та очікувану мережну поведінку. 

Модель IntServ реалізує детермінований доступ контролю (AC) на 

основі запитів ресурсів та вільно-доступних ресурсів. 



15 
 

  

DiffServ дає змогу пристроям на кінцевих точках або хосту зробити 

класифікацію пакета за різними категоріями обробки чи класами трафіка (ТС), 

з яких кожен отримуватиме різні послуги (Per-Hop-Behavior). Кожен 

мережний пристрій на своєму шляху обробляє пакети відповідно до локально 

визначених PHB. 

PHB визначає, як вузол повинен працювати із TC. Політики послуг 

мережі можуть бути специфічними для всього домену QoS, певної частини 

мережі або навіть одного вузла. 

  

Переваги DiffServ: 

- легко масштабований механізм QoS; 

- на кінцевих хостах не потрібно механізм резервування ресурсів; 

- простота налаштування, експлуатації та обслуговування; 
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- підтримка комплексної класифікації трафіку та кондиціювання 

повітря на краю; 

- може об'єднувати кілька потоків додатків обмежену кількість 

класів трафіку; 

- зменшити накладні витрати, пов'язані із підтримкою політики на 

основі потоків; 

 

1.3 Постановка задачі роботи 

В цей час більшість компаній мають розгілля мереж офісів, філіалів, 

споруд, які повинні мати можливість між собою комунікувати. Найбільш 

розповсюдженим та стандартним варіантом для виконання завдання з 

сполучення офісів є використання інтернету.  

 Але, в наших реаліях інтернет - це вже мультисервісна мережа, та може 

використовуватись працівниками не тільки для виконання поставлених задач, 

але і з метою відпочинку, т. д. Важливо запам’ятати, коли проходить обмін 

інформацією через інтернет, будь-хто має перспективу долучитись до 

перехоплення, прослуховування, копіювання. Саме через це, стає гостра 

необхідність захистити конфіденційну інформацію, що проходить через 

інтернет, від несанкціонованого доступу, а також зробити обмеження для 

працівників, що користуються службовою мережею не за завданнями.  

 З поставленими задачами гарно порається міжмережевий фаєрвол, серед 

яких функціональністю є здатність до шифрування трафіка, розгалуження 

доступу в інтернет ресурс, які небажані, або просто до роботи окремих 
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протоколів, покриття пріоритезації трафіку. Зробивши аналіз над літературою, 

можно зробити висновок, що сьогодні рішення, яке дає Cisco, а саме Cisco ASA 

- одне з найбільш популярних рішень міжмережевих екранів, що здатне до 

захисту корпоративної мережі, на кордоні сполучення з глобальною мережею. 

А широкий набір можливостей дає змогу гнучко налаштувати опції під мережу 

усіх окремих клієнтів. 

Отже, постановка задачі формулюється наступним чином: 

1. Створити конфігурацію мережі між головним головним офісом, та 

його філіалом на базі обладнання Cisco ASA.  

2. Створити web-орієнтовану систему, в якій за допомогою графічного 

інтерфейсу юзер отримує можливість налаштувати параметри безпеки, та 

автоматично згенерувати конфігурацію пристроїв, з можливістю імпортувати 

на реальне обладнання. Створене ПЗ повинно дозволяти користувачам 

далеким від набору команд для налаштування, з легкістью конфігурувати 

обладнання Cisco. В якості графічного рішення буде web-сторінка, яка має 

змогу юзеру обирати та вводити необхідні параметри та в результаті 

отримувати готові конфігурації ASA. 

3. Перевірити коректність роботи конфігурацій в симуляторі та на 

живому обладненні Cisco ASA. 
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2. ЗАБЕЗПЕЧЕННЯ QOS І БЕЗПЕКИ МЕРЕЖІ ТРАФІКУ ТА 

ОГЛЯД СУЧАСНИХ РІШЕНЬ 

2.1 Рішення Cisco та порівнення їх можливостей QoS та мережевої 

безпеки 

Під час проектування будь-якої комп'ютерної мережі, чи то мережа 

великої компанії з філіями по всій країні, чи мережа невеликого локального 

підприємства, виникає питання щодо забезпечення безпеки такої мережі по 

периметру. Мережевий адміністратор повинен вирішити, який клас 

обладнання найбільше підходить: міжмережевий екран - Adaptive Security 

Appliance (малюнок 2.1) або просто обмежити маршрутизатор (малюнок 2.2). 

 

Рисунок 2.1 – Лінійка Cisco ASA 5500 
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Рисунок 2.2 – Представлений модельний ряд роутерів Cisco ISR 

  

підтримка маршрутизації - трансляція статичних та динамічних адрес та 

NAT; 
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ви можете підключитись від двох і більше провайдерів одночасно; 

Існують функції міжмережевого екрана. 

Розберемося з кожним класом пристроїв порізнь. 

 ASA позиціонує себе як рішення, яке є досить 

вузькоспеціалізоване, тому більшість функцій по безпеці та її організації вже 

ідуть із коробки. Просто увімкніть пристрій. Порівнючи з ISR-роутерами, де 

кожна функція безпеки повинна вмикатися примусово. 

 Зупинимося на тому, що ASA добре вміє, а яка функціональність 

суттєво обмежена чи взагалі відсутня. 

 1. У всіх варіантах, які можливі NAT: статичний, подвійний, 

динамічний. Ви можете настроїти порядок правил для користування NAT. З 

погляду гнучкості керування NAT. ASA перевершує маршрутизатори ISR. 

 

інтерфейсів, налаштування класів, списків доступу та групування всього цього 

конфігурацію.  
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 4. Система запобігання вторгнень Cisco Firepower наступного покоління 

(NG IPS) для заміни модуля IPS, що підключається. В даний час можна 

одночасно запускати служби NG IPS та NG FW на одному пристрої. 

  

6. Підтримка кластеризації та аварійного перемикання. Аварійне 

перемикання працює в режимі очікування / активного з одним контекстом і в 

активному / активному режимі в декількох контекстах. Можлива робота у 

стані поточних підключень під час перемикання на резервний ASA. Ви також 

можете налаштувати аварійне перемикання між двома посиланнями на одному 

пристрої. Для мереж з високими вимогами до продуктивності можна об'єднати 

до 16 Cisco ASA. Якщо ми подивимося на рішення ISR, вони не підтримують 

стійкість до відмов та кластеризацію. Для забезпечення стійкості до збоїв вам 

доведеться налаштовувати кожен протокол або функцію окремо, накштал 

налаштовування для шляхів резервного копіювання відрізнятися будуть, а для 
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VPN - власні. З ASA все в декілька раз легше, достатньо об'єднати пристрій та 

налаштувати як єдине ціле. 

 8. Підтримка VPN типу мережа-мережа реалізована з використанням 

протоколів IPSec та L2TP. Однак через відсутність програмних функцій для 

роботи з інтерфейсами GRE дає неможливість реалізовувати тунелювання та 

шифрування трафіка даних через IPSec+GRE. Це означає, що ISR мають повну 

перевагу в цьому відношенні: IPSec + GRE, VTI, DMVPN, GET VPN, FlexVPN 

і т.д. Однак тут є суттєве обмеження, оскільки неможливо вказати, який вузол 

буде витісненим, і тому після відкату головного вузла перемикання на його не 

відбудеться. Крім того, OSPF + IPSec вимагає лише пристроїв ASA з обох 

боків, комбінація маршрутизаторів ASA + ISR не працюватиме. 

9. Підтримка якості обслуговування. Налаштування ASA досить 

обмежені, по суті, ви можете настроювати поділ трафіка на кілька черг та 

розробити кожну з черг пріоритетною, чи призначити обмежувачі - 

регулятори. Таким планом, пакети з більш пріоритетною чергою завжди 
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будуть оброблятися пристроями в першій черзі, а спостерігач дає змогу 

встановити максимальну швидкість для черзі, з якої будуть передаватися 

пакети в мережу використовуючи інтерфейс зовні. Однак з зору управління 

QoS найбільш істотним недоліком ASA є його здатність глибоко аналізувати 

трафік.  

10. Особливості команд інтерфейсу CLI. Налаштування деяких ролей на 

ASA має інший синтаксис, ніж налаштування тих самих ролей на пристроях 

ISR. 

Вибір серед Cisco ISR та Cisco ASA Security Appliance в будь-яких 

ситуаціях не такий легкий, як може показатись на 1 погляд. Вимоги можна 

формулювати таким чином: необхідно забезпечити безпечний доступ в 

Інтернет для користувачів та забезпечити віддалений доступ, щоб колеги 

могли робити з любого місця, ми можемо порекомендувати Cisco ASA. Якщо 

цей пристрій має бути встановлений у філії, маршрутизатор може бути більш 

економічним та гнучким рішенням, оскільки він може підключати більше 

послуг. Якщо установка планується в штаб-квартирі компанії на межі мережі, 

то, встановивши два пристрої в одній мережі, ви можете розподілити послуги 

між ними: міжмережевий екран ASA, для контентної фільтрації, IPS, VPN для 

виділених юзерів та маршрутизатор серед динамічних протоколів, 

маршрутизація, міжсайтовий IPSec, DMVPN і т.д. 

2.2 Cisco ASA та особливі налаштування приладів 

Як зазначалося в попередньому розділі, Cisco ASA – це міжмережевий 

екран із відстеженням стану. ASA може працювати у двох режимах: 

маршрутизованому та прозорому. В контексті роботи бажано зупинитись на 1-

му режимі роботи. 

 У режимі маршрутизації кожен інтерфейс ASA налаштовується з IP-

адресою, маскою, рівнем безпеки та ім'ям інтерфейса.  
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зазначеним значенням списку доступу. Список дозволу ASA має змогу грати 

декілька ролей: 
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• фільтр вхідного чи вихідного трафіку на інтерфейсі; 

• опис правил NAT (NAT Policy); 

• опис правил перерозподілу маршрутів (мапа маршрутів); 

• критерії попадання до класу трафіку для дальнішої обробки (Modular 

Policy Framework); 

• рух інтересу та опис, який має бути зашифрований. Використовується 

перелік доступу на криптографічній карті; 
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Наприклад: 
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2.3 Використані програмні засоби при розробці web-інтерфейсу 

 

 

Таким чином, документ HTML з даними та тегами, що фактично 

відображаються для користувача, - це спеціальні мовні конструкції HTML, які 

керують поданням документа та його розміткою.  

Для того щоб побачити HTML-документи використовують браузери, які 

можуть інтерпретувати теги розмітки, та на основі отриманої інформації текст 

та графіка відповідно розміщуються на екрані. 

CSS (каскадні таблиці стилів) – це набір параметрів форматування, які 

використовуються для керування зовнішнім виглядом та станом елементів на 

веб-сторінці веб-сайту. Однією з основних переваг використання CSS є 

можливість відокремити вміст сторінки від її зовнішнього вигляду. Опис 

стилів сторінок веб-сайту перебувають у файлі, а посилання на саме цей файл 

написані на усіх сторінках. Коли ви змінюєте стиль у загальному файлі, 

автоматично оновлюється зовнішній вигляд елементів усіх сторінках сайту.  
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У порівнянні з HTML CSS має набагато більший і більш гнучкий арсенал 

параметрів для стилізації елементів сторінки сайту. Використовуючи цю мову, 

можна створювати різні макети сторінок. 

Написання та верстка стилю специфічна, дає змогу значно зменшити 

загальну вагу сторінки веб-сайту, що скорочує час і швидкість завантаження 

веб-сторінок у браузері. 

Для створення структури сторінок сайту використовується метод 

блокової верстки. Елементи структури веб-сайту згруповані в теги DIV, 

кожному з яких може бути заданий свій стиль, спрощує для розробника в 

майбутньому створення та розміщення таких елементів на сторінці в цілому. 

JavaScript - це об'єктно-орієнтована мова програмування прототипів, яка 

переважно використовується у WEB-розробці. Головна ідея JavaScript – це 

можливість налаштовувати значення атрибутів HTML-контейнера та 

відображати параметри середовища, коли користувач переглядає HTML-

сторінку. Це не перезавантажує сторінку. Програми (скрипти) цією мовою 

обробляються вбудованим в браузер інтерпретатором. 

Сьогодні JavaScript можна назвати безпечною мовою програмування 

загального призначення. Безпечно, тому що JavaScript не надає розробнику 

інструментів для роботи з низькорівневою пам'яттю та процесором. 

За допомогою JavaScript ви можете реалізувати широкий спектр 

функцій, які залежатимуть лише від середовища виконання програми. У 

браузерах JavaScript може реалізовувати сценарії для будь-яких сторінок 

маніпуляцій та взаємодії з відвідувачами, зокрема: 

• працювати з HTML-тегами: створювати нові, видаляти існуючі, 

змінювати стиль елементів, приховувати чи навпаки, відображати 

окремі елементи тощо; 

• відстежувати дії відвідувачів сторінки: обробка клацань клавіатури, 

клацань миші, переміщень та положень курсору; 
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• JavaScript може надсилати запити на сервер, на який було надіслано 

сторінку. Запит на інший домен теж можливий, але менш зручний, тому 

що тут також є обмеження безпеки [13]. 

Найбільшою перевагою JavaScript є повна інтеграція з HTML/CSS та 

його підтримка у всіх браузерах, у яких він уже включений за замовчуванням. 

У JavaScript він буде використовуватися для читання форм, що 

налаштовуються, обробки дій користувача на веб-сайті і генерації коду 

конфігурації Cisco ASA на основі сценаріїв, вибраних юзером на веб-сайті. 
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3 ПРОГРАМНЕ ТА ІНФОРМАЦІЙНЕ ЗАБЕЗПЕЧЕННЯ ДЛЯ 

ГРАФІЧНОГО НАЛАШТУВАННЯ ASA 

3.1 Графічний інтерфейс та розробка  

Графічний інтерфейс конфігурації Cisco ASA - це веб-сайт, структура 

якого створена в HTML (Додаток A), стиль заснований на CSS (Додаток B), а 

JavaScript (Додаток C) відповідає за динамічну функціональність. 

Функціональні можливості коду JavaScript можна розділити на такі 

логічні блоки: 

• зчитувати значення, введені юзером в текстові поля, та передавати їх в 

змінні; 

• читання логічних значень елемента управління стрілка - 

увімкнено/вимкнено - та створення на основі значення, отриманого з 

коду конфігурації, функції Cisco ASA, включеної або вимкненої цим 

елементом; 

• формування готового набору команд налаштування Cisco ASA; 

• заповніть форму графічного інтерфейсу значеннями за промовчанням; 

• Видалення форми графічного інтерфейсу. 

Розглянемо докладніше деякі блоки. 

 

Приведений код слугує за читання даних, введених у текстові поля 

форми, а саме: 

• IP-адрес на інтерфейсі ASA та CME-Router; 

• Маска адреса інтерфейсу ASA та CME-Router; 
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Cisco ASA та ротори CME. 
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Як видно з коду, кожна змінна має два значення: 

0 – відповідає за відключення функції Cisco ASA; 

1 - відповідає увімкненій функції Cisco ASA. 

Логіка доступу до веб-ресурсів реалізована у зворотному порядку: 

0 – доступ заблокований; 

1 - доступ дозволено. 

Сфокусуємось на налаштуваннях, які необхідно згенерувати при виборі 

тієї чи іншої змінної у стрілочних елементах. 

Блокування мережі Cisco ASA та керування QoS налаштовуються за 

допомогою списків доступу, які слід застосовувати до зовнішнього або 

внутрішнього інтерфейсу. 

Відповідний приклад згенерованого кода за вибором певних параметрів 

у графічному інтерфейсі приведено нижче: 
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 Код, який використовується для шифрування трафіка між декількома 

офісами, є наступним: 
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Для філії всі параметри відображено щодо головного офісу. Повний код, 

включаючи блоки для встановлення значень за дефолтом та відкат, приведено 

в додатку B. 

3.2 Опис взаємодії з інтерфейсом настроювань ASA 

  

• Перша - заповнення полів; 
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• Друга - конфігурування; 

• Третья - скинення налаштуваннь. 

Приклад приведено на рис. 3.1. 

 

Рисунок 3.1 – Інтерфейс графічний для налаштувань 

Заповнити поля - грузить стандартну мережеву конфігурацію в 

інтерфейс налаштувань (рис. 3.2). 

Стандартна мережева конфігурація містить: 

• Шифрування трафіку між головним офісом та філією; 

• налаштована телефонія з VoIP QoS; 

• блокує доступ до ресурсів Facebook та YouTube для користувачів зі 

штаб-квартири. 
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Рисунок 3.2 - Налаштування мережі за замовчуванням. 

Скинути налаштування – видаляє введені користувачем значення та 

вибрані служби Cisco ASA. 

Сервіси Cisco ASA включаються/вимикаються стрілками. Зелений колір 

елемента відповідає за включену послугу, червоний – за відключену (рис. 3.4). 
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Рисунок 3.4 – Включення/вимкнення сервісів  

за допомогою стрілок 

Внизу інтерфейсу налаштувань перебувають блоки для виведення 

готових конфігураційних кодів ASA для кожного робочого столу (рис. 3.5): 

 

Рисунок 3.5 – Отримана за допомогою конфігурацій налаштування 

За допомогою кнопок Копіювати вибрану конфігурацію можна 

експортувати до буфера обміну ОС і перенести в блокнот, наприклад, для 

подальшого імпорту на реальний пристрій в мережі або емулювати в CPT, 

GNS3 і т.д. 

3.3 Відладка в GNS3 та на живому обладненні WEB-орієнтованої 

системи 

Тести проводилися в GNS3, яке імітувало безпечну мережу між двома 

віддаленими офісами з підтримкою QoS VoIP-зв'язку та забороною доступу 

працівників до соц. мереж. 

В середовищі GNS3 мережа будується на: 

• Cisco ASA  

• Cisco 3640  

• Віртуальна машина Windows 7 

Схема тестової мережі представлена малюнку 3.6. Дві філії підключені 

один до одного через Інтернет. По периметру усіх офісів встановлений ASA 

екран, на нього покладені функції мережевого захисту, забезпечення QoS, 
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шифрування трафіку даних VoIP. При цьому доступ до сайтів соціальних 

мереж для співробітників головного офісу заблоковано, а для співробітників 

філій немає обмежень на доступ до Інтернету. На маршрутизаторах всередині 

офісних локальних мереж Cisco CallManager Express налаштований для 

забезпечення IP-телефонії між будівлями. 

Рисунок 3.6 – Схема тестової мережі 
 

Повну конфігурацію пристроїв у мережі наведено в Додатку G. 

В результаті налаштувань комп'ютери, розташовані в локальній мережі 

штаб-квартири, мають доступ до Інтернету, але не можуть переглядати 

соціальні мережі. Відсутній доступ до цих ресурсів легко перевірити за 

допомогою команди ping (рис. 3.7). 
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Рисунок 3.7 – ping відсутній з головного офісу  

до мереж 

В мережі філіалу немає блокування приведених ресурсів: 
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Рисунок 3.8 – Працездатність ping в мережі філії  
 

Кожен офіс може спілкуватися один з одним використовуючи VoIP. Це 

можна легко перевірити, встановивши Cisco Phone на віртуальних машинах, 

розміщених у змодельованих мережах головного офісу та філій. Сеанс зв'язку 

показаний малюнку 3.9. 
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Рисунок 3.9 – VoIP-зв’язок між 

головним офісом і філій 
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Рисунок 3.10 –Звітність трафіка в головному офісі на outside інтерфейсі 

Як можна зрозуміти, згідно з налаштовування політики QOS, Voip 

пакети, трафік на Cisco ASA обслуговується в пріоритну чергу Low Latency 

Queuing, увесь залишившийся трафік потрапляє в чергу Best Effort. 
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ВИСНОВКИ 

Під час кваліфікаційної магістерської роботи був проведений аналіз 

літератури, за результатами якого можна стверджувати, що Cisco ASA є одним 

із найпопулярніших апаратних міжмережевих екранів. Крім ексклюзивної 

функціональності забезпечення захисту внутрішньої мережі, він також 

пропонує основні функції маршрутизатора і тому має здатність успішно 

використовуватись як прилад два в одному в маленькиз мережах. Побудовано 

модель корпоративної мережі, що містить в собі 2 локально різні офіси: 

головний офіс та філію, підключені через Інтернет. Трафік, який йде через 

глобальну транзитну мережу, зашифровано. Офіси комунікаціюють один з 

одним за допомогою VoIP, трафік якого надається відповідно до рекомендацій 

Quality of Service. З цілью підвищити продуктивность мережі та співробітників 

у головному офісі доступ до соціальних мереж заблоковано.  

Після налаштування було виявлено, що Cisco ASA, на відміну класичних 

рішень Cisco ISR, має ряд відмінностей, саме у командах настройки. 

В результаті, щоб полегшити роботу мережевого адміністратора, була 

розроблена веб-інформаційна система, GUI який дає змогу отримати команди 

конфігурацій Cisco ASA. Система дозволяє використовувати буфер обміну для 

підготовки згенерованої конфігурації установок Cisco ASA для імпорту 

реальних пристроїв. Систему побудована та реалізована у форматі web-

додатку з використанням мови програмування JavaScript.  
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