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4. Данилишин Б. Підсумки року 2022 та завдання на 2023 рік. Як 
війна позначилась на фінансовому секторі України: основні здобутки 
та невдачі цього року і завдання на наступний. 
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ДЕЯКІ ПИТАННЯ ПРОТИДІЇ ШАХРАЙСТВУ 
З ПЛАТІЖНИМИ ІНСТРУМЕНТАМИ У СИСТЕМІ 
ЗАХИСТУ ПРАВ СПОЖИВАЧІВ ФІНАНСОВИХ 

ПОСЛУГ В УКРАЇНІ ТА ЄС3 

Даценко О. І. 
аспірант Навчально-наукового інституту права СумДУ 

науковий керівник – к.ю.н., доцент Плотнікова М. В. 

Україна впродовж останніх років активно рухається у бік cashless-
економіки, це означає зменшення використання громадянами готів-
ки та застосування різноманітних способів безготівкової оплати. За 
даними Національного банку України навіть під час воєнного стану 
зросла частка операцій із платіжними картками [1]. Проте викорис-
тання платіжних карток часто супроводжується випадками шахрай-
ських дій, що не тільки впливає на матеріальний стан ошуканих гро-
мадян, але й зменшує довіру до застосування безготівкових 
розрахунків в державі. Як відмічають дослідники, кількість злочинів у 
цій сфері та суми збитків мають тенденцію постійно зростати, а шах-
раї постійно вдосконалюють свої навички по викраденню коштів 
фізичних осіб з банківських рахунків [2]. Тому одним з завдань пра-
вового регулювання у сфері фінансових послуг повинно бути попе-
редження таких негативних явищ.  

Захист активів споживачів від шахрайських дій і зловживань є 
одним з Принципів захисту прав споживачів фінансових послуг, при-
йняті G20 (Групою двадцяти). Це означає, що відповідна інформація, 
механізми контролю та захисту повинні належним чином і з високим 
ступенем впевненості захищати вклади, заощадження та інші подібні 

                                           
3 Дослідження проведено на виконання міжнародного проєкту в сфері освіти «619998-
EPP1-2020-1-UA-EPPJMO-MODULE Європейські стандарти захисту прав споживачів 
фінансових послуг» (спільний проект СумДУ, Еразмус+ Жан Моне Фонду та Виконав-
чого агентства з питань освіти та культури за підтримки ЄС). Підтримка Європейською 
комісією випуску цієї публікації не означає схвалення змісту, який відображає лише 
думки авторів, і Комісія не може нести відповідальність за будь-яке використання 
інформації, що міститься в ній. 
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фінансові активи споживачів, у тому числі від шахрайства, незакон-
ного привласнення або інших зловживань [3]. 

У Сьомому звіті ЄЦБ про карткове шахрайство вказувалося, що 
загальна вартість шахрайських операцій з використанням карток, 
емітованих у рамках SEPA і придбаних по всьому світу у 2019 році 
склала 1,87 мільярда євро. Лише для карток, випущених у єврозоні, 
загальна вартість шахрайських операцій із картками склала 1,03 
мільярда євро. При цьому ЄЦБ очікував зниження частки випадків 
шахрайства завдяки впровадженню нормативних технічних стандар-
тів (RTS) для надійної автентифікації клієнтів (SCA) і загальних і без-
печних відкритих стандартів зв’язку (CSC) відповідно до перегляну-
тої Директиви про платіжні послуги (PSD2) [4]. За результатами 
впровадження PSD2 Європейська банківська федерація відмічала, 
що величезні зусилля по боротьбі з шахрайством приносять свої 
плоди, багато робиться для управління шахрайством, незважаючи 
на постійне зростання кількості атак. Зокрема запроваджена завдяки 
PSD2 система аутентифікації клієнтів принесла багато переваг для 
безпеки сектору та клієнтів і виявилася доцільним заходом [5]. 

Для посилення протидії шахрайським діям потрібно мати інфор-
мацію про способи та методи дій зловмисників, обсяги завданої шко-
ди, тоді можна оцінити можливість застосування тих чи інших мож-
ливих заходів для їх попередження у майбутньому. Для цього у 
Європейському Союзі у 2018 році Європейський банківський орган у 
тісній співпраці з Європейським центральним банком виклав Керівні 
принципи EBA щодо звітування про шахрайство відповідно до PSD2 
[6]. Цей документ допоможе забезпечити послідовне виконання 
державами-членами вимог щодо звітності про шахрайство високого 
рівня згідно зі статтею 96(6) PSD2 та надання зведених даних ком-
петентними органами до ЄБА та ЄЦБ, які будуть порівнянними та 
надійними. 

В Україні у 2021 році ухвалено новий Закон від 30.06.2021 р. 
№ 1591-IX «Про платіжні послуги», який встановлює новий порядок 
проведення платіжних операцій та новий зміст відносин надавачів 
послуг з регулятором, який набрав чинності з 1 грудня 2022 року. 
Відповідно до вимог Закону України «Про платіжні послуги» Націо-
нальний банк України Постановою Правління від 29.07.2022 р. 
№ 163 затвердив Інструкцію про безготівкові розрахунки в націона-
льній валюті користувачів платіжних послуг, а Постановою Правлін-
ня від 29.07.2022 № 164 Положення про порядок емісії та еквайрин-
гу платіжних інструментів. Інструкція № 163 передбачає, що перед 
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отриманням згоди платника на виконання кожної платіжної операції 
надавач платіжних послуг зобов'язаний здійснити посилену автен-
тифікацію користувача. Порядок автентифікації користувачів для 
проведення операції з використанням платіжних інструментів, взає-
модії між емітентом та користувачем у разі здійснення неналежних 
платіжних операцій та порядок звернення користувача за відшкоду-
ванням збитків, завданих йому в результаті проведених платіжних 
операцій визначається в Інструкції № 164. Зазначене виступає еле-
ментом у механізмі протидії деяким шахрайським діям з платіжними 
інструментами.  

Проте, на жаль, держателі платіжних інструментів не завжди ус-
відомлюють власну відповідальність та самостійно надають дані та 
номер банківської картки шахраям. Наприклад, кіберполіція попер-
дежає, що почастішали випадки поширення в інтернеті фейкової 
інформації про соціальні виплати, при цьому створюються сторінки-
клони різних державних чи міжнародних організацій, благодійних 
фондів, банків, для реалізації злочину здебільшого використовують 
фішинг [7].  

Шахрайські дії із платіжними інструментами часто стають можли-
вими через недостатню поінформованість користувачів про правила 
діяльності платіжних систем та необхідність вживати заходів по збе-
реженню певних особистих даних. Тому окрім запровадження нових 
правил для постачальників фінансових послуг Національний банк 
України проводить правопросвітницькі заходи.  

Наприклад, у лютому 2022 року Національний банк України роз-
почав Всеукраїнську інформаційну кампанію з платіжної безпеки 
#ШахрайГудбай. Ця кампанія спрямована підвищення обізнаності 
громадян про кібергігієну; формування культури безпечної поведінки 
у віртуальному просторі; поширення інформації про основні правила 
безпеки безготівкових розрахунків. Національний банк України про-
водить цю кампанію разом з Департаментом кіберполіції Національ-
ної поліції України та за підтримки міжнародних партнерів, українсь-
ких компаній, які є постачальниками фінансових послуг [8]. 

Після початку повномасштабної збройної агресії РФ у березні 
2022 року Національний банк України запустив сайт «Фінансова 
оборона України», який присвячений роботі фінансової системи під 
час війни (https://promo.bank.gov.ua/fin-defense/). Окремий розділ 
сайту присвячений попередженню шахрайства і містить основні по-
ради з кібербезпеки у воєнний час; характеристиці шахрайських 

https://promo.bank.gov.ua/fin-defense/
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схем, які набули поширення у період дії воєнного стану та способам 
захисту від них.  

Підсумовуючи слід зазначити. що дії держави, спрямовані на 
протидію шахрайству з платіжними інструментами є необхідним 
елементом у системі захисту прав споживачів фінансових послуг. 
Ухвалена у ЄС Директива про платіжні послуги (PSD2) створила дос-
татні умови для попередження шахрайства завдяки запровадженню 
нових технічних стандартів для посиленої автентифікації клієнтів та 
загальних і безпечних відкритих стандартів зв’язку. Запроваджені 
зміни у регулюванні платіжних послуг в Україні спрямовані як на 
імплементацію положень PSD2, так і на вирішення нагальних питань 
у відповідь на розвиток ринку платіжних послуг та його глобаль-
ність. Важливою для попередження шахрайських дій є правопросві-
тницька діяльність Національного банку України, яку він здійснює у 
співпраці з кіберполіцією, іншими органами влади та учасниками 
ринку. 
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Розвиток будь-якої держави прямо залежить від наявності у неї 
всіх необхідних структурних елементів за допомогою яких здійсню-
ється фінансова діяльність. Одним з таких елементів є валютний 
ринок який всі держави намагаються інтенсивно розвивати.  

Розбудова та розвиток повноцінного валютного ринку та його 
ефективне регулювання є необхідною умовою формування ефекти-
вної ринкової економіки в якій є всі необхідні засоби стимулювання 
роботи суб’єктів економічної активності.  

Одну з провідних ролей в процесі розроблення та реалізації ва-
лютної політики належить центральному банку – Національному 
банку України, який, відповідно до Закону України «Про Національ-
ний банк України» має право в рамках грошово-кредитної політики 
використовувати всі необхідні інструменти впливу на валютні відно-
сини в державі. 

Традиційно валютну політику визначають як сукупність здійсню-
ваних державою економічних, організаційних та правових заходів у 
сфері валютних відносин з метою реалізації стратегічних завдань 
розвитку національної економіки [1, с. 78]. 

Досліджуючи зміст стратегічних завдань валютної політики слід 
звернути увагу на те, що валютна політика є органічною складовою 
економічної політики держави в цілому і її завдання прямо корелю-


