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24. Стратегія Національного банку України до 2025 року. 
URL: https://bank.gov.ua/admin_uploads/article/Strategy_NBU.pdf. 

ЩОДО ЮРИСДИКЦІНОЇ ФОРМИ ЗАХИСТУ 
ВІД ФІНАНСОВОГО ФІШИНГУ7 

Руденко Л.Д. 
к.ю.н., доцент кафедри адміністративного, господарського права  

та фінансово-економічної безпеки ННІ права СумДУ 

Одним із наслідків військової агресії російської федерації є погір-
шення фінансових спроможностей громадян України. Складний ма-
теріальний стан, наявність великої кількості внутрішньо переміщених 
осіб та громадян України, які виїхали за кордон, активне викорис-
тання ними соціальних мереж, цифрової інфраструктури для отри-
мання інформації, у тому числі фінансового характеру, призводять 
до збільшення кількості шахрайських дій за допомогою фінансового 
фішингу. Протягом 2021 року одною із розповсюджених форм фі-
нансового шахрайства був фінансовий фішинг, який до початку 2022 
року зріс на 10% порівняно із 2021 роком [1]. 

Фінансовий фішинг не є правовим поняттям. Такий вид шахрайс-
тва є різновидом більш широкого визначення фішингу як форми 
цифрової атаки з використанням соціальної інженерії. Метою такої 
атаки є отримання персональних конфіденційних даних. Фінансовий 
фішинг спрямований на заволодіння персональними даними, конфі-
денційною інформацією фінансового характеру (номер фінансового 
телефону, ПІН-коди, паролі входу до особистого кабінету банківсь-
кого сервісу) для подальшого незаконного заволодіння грошовими 
коштами особи. Інструментом такого заволодіння є фальшиві он-
лайн-аукціони, сервіси з переказу або обміну валюти, інтернет-
магазини.  

                                           
7 Дослідження проведено на виконання міжнародного проєкту в сфері освіти «619998-
EPP1-2020-1-UA-EPPJMO-MODULE Європейські стандарти захисту прав споживачів 
фінансових послуг» (спільний проект СумДУ, Еразмус+ Жан Моне Фонду та Виконав-
чого агентства з питань освіти та культури за підтримки ЄС). Підтримка Європейською 
комісією випуску цієї публікації не означає схвалення змісту, який відображає лише 
думки авторів, і Комісія не може нести відповідальність за будь-яке використання 
інформації, що міститься в ній. 
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Умовно можна визначити наступні ознаки фішингових шахрайсь-
ких дій: добровільність передачі персональних конфіденційних даних 
потерпілою особою; незаконний характер доступу до персональних 
даних особи за допомогою СМС-повідомлень, повідомлень у соціаль-
них мережах екстреного характеру, гіперпосилань на сайтах, соціа-
льних мережах, спливаючих вікнах; застосування соціальної інжене-
рії (створення шахраями сайтів; маскування під інтернет-магазини, 
сайти банків, фінансові установи); відсутність особистого контакту 
потерпілого з шахраєм.  

У випадку фішингової атаки потерпіла особа повинна виконати 
наступну послідовність дії: негайно повідомити банк про незаконне 
списання грошових коштів з рахунку; заблокувати рахунок на вико-
нання будь-яких транзакцій; звернутися до управління по боротьбі з 
кіберзлочинністю або оформити електронну заяву про випадок пра-
вопорушення на офіційному сайті кіберполіції; звернутися з офіцій-
ною письмовою вимогою про повернення коштів до обслуговуюючо-
го банку; у разі відмови банку звернутися до суду з позовною 
заявою про захист прав споживачів, повернення безпідставно стяг-
нутих грошових коштів. 

Зазначений алгоритм дій не передбачає автоматичне вирішення 
основної проблеми: повернення викрадених грошових коштів. Аналіз 
практики розкриття таких злочинів вказує на достатньо невеликий 
відсоток розкритих злочинів та встановлення осіб шахраїв. Тому у 
потерпілої особи у більшості випадків немає правової можливості 
заявити цивільний позов до шахрая з вимогами про відшкодування 
завданої матеріальної та моральної шкоди.  

Звернення з письмовою вимогою до банку про повернення гро-
шових коштів у більшості випадків також не призводить до позитив-
ного результату, оскільки банки посилаються на пункти договорів 
про обслуговування карткового рахунку, якими передбачено 
обов’язок клієнта не передавати персональну конфіденційну інфор-
мацію стороннім особам та виключення відповідальності банку за 
проведені транзакції у випадку отримання сторонніми особами такої 
інформації. 

Звернення з позовною заявою до банку та реалістичність задо-
волення позовних вимог обумовлена низкою передумов. Судовою 
практикою сформовано певні критерії задоволення вимог позивача. 
Правовою підставою звернення з позовною заявою до банку про 
захист прав споживачів, стягнення безпідставно стягнутих грошових 
коштів є ст.ст. 614, 1066, 1071, 1073, 1092 Цивільного кодексу Украї-
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ни [2], ст. 86 Закону України «Про платіжні послуги» [3], Положення 
про порядок емісії та еквайрингу платіжних інструментів [4]. 

Зазначена категорія справ передбачає доведення факту пору-
шення банком прав споживача, безпідставність списання банком 
грошових коштів. Аналіз норм Закону України «Про платіжні послу-
ги», Положення про порядок емісії та еквайрингу платіжних інстру-
ментів вказує на наступні умови виникнення зобов’язання банку 
повернути списані з платіжної картки грошові кошти: невідкладне 
повідомлення особи про платіжні операції, які ним не виконувалися; 
використання електронного платіжного засобу без фізичного 
пред`явлення користувачем та/або електронної ідентифікації самого 
електронного платіжного засобу і його користувача; відсутність у 
діях чи бездіяльності користувача передумов до втрати, незаконного 
використання ПІН-коду або іншої інформації, яка дає змогу ініціюва-
ти платіжні операції. 

Судовою практикою сформовано наступну умову: лише наявність 
обставин, які безспірно доводять, що користувач своїми діями чи 
бездіяльністю сприяв втраті, незаконному використанню ПІН-коду 
або іншої інформації, яка дає змогу ініціювати платіжні операції, є 
підставою для притягнення її до цивільно-правової відповідальності 
(постанова Верховного Суду від 13 травня 2015 року у справі № 6-
71цс15 [5], від 14 лютого 2018 року у справі № 127/23496/15- ц, від 
20 червня 2018 року у справі № 691/699/16-ц [6]).  

Банки у більшості випадків перекладають відповідальність на 
споживача фінансових послуг, не проводять на належному рівні 
службове розслідування за фактом списання грошових коштів вна-
слідок фінансового фішингу. У судовому провадженні саме банк по-
винен довести факт недотримання клієнтом вимог щодо захисту 
персональної інформації та надати докази: копії службових розсліду-
вань, роздруківки СМС-повідомлень, аудіозаписи розмов оператора 
із клієнтом. Тому звернення з позовною заявою до банку є оптима-
льною формою захисту для споживача у частині повернення списа-
них з платіжної картки грошових коштів.  

Проблемним за зазначеною категорією справ є застосування ч. 3 
ст. 22 Закону України «Про захист прав споживачів» (звільнення від 
сплати судового збору) [7]. На рівні першої інстанції одні суди засто-
совують цю норму та вважають, що споживачі фінансових послуг 
при зверненні з позовною заявою про порушення прав споживачів 
та повернення безпідставно стягнутих грошей мають таке право, а 
інші суди вважають, що зазначені позовні вимоги мають майновий 
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характер та позивач повинен сплачувати судовий збір на загальних 
підставах. Оскільки споживач фінансових послуг є менш захищеною 
стороною за договором про обслуговування карткового рахунку, 
фінансова установа повинна  забезпечувати захист коштів та інших 
активів споживачів фінансових послуг від шахрайства та зловжи-
вань, захист персональних даних споживачів фінансових послуг (ст. 
31 Закону України «Про фінансові послуги та державне регулювання 
ринків фінансових послуг» [8]), релевантною є точка зору про роз-
повсюдження ч. 3 ст. 22 Закону України «Про захист прав спожива-
чів» на позовні вимоги до банку про повернення безпідставно стяг-
нутих грошових коштів внаслідок фінансового фішингу. 

Таким чином, проведений аналіз дозволяє підбити наступні ви-
сновки. Умовою задоволення позовних вимог про захист прав спо-
живачів та повернення безпідставно стягнутих грошових коштів пос-
траждалої від фінансового фішингу особи є доведення безспірності 
факту, що така особа своїми діями чи бездіяльністю не сприяла 
втраті, незаконному використанню ПІН-коду або іншої інформації, 
яка дає змогу ініціювати платіжні операції. Юрисдикційна форма 
захисту надає постраждалій особі наступну перевагу: факт недотри-
мання клієнтом вимог щодо захисту персональної інформації та на-
дати докази такої поведінки клієнта повинен банк. Оскільки клієнт 
фінансової установи є більш слабкою договірною стороною, Законом 
України «Про фінансові послуги та державне регулювання ринків 
фінансових послуг» передбачено зобов’язання фінансової установи 
забезпечувати захист коштів та інших активів споживачів фінансових 
послуг від шахрайства та зловживань, захищати персональні дані 
споживачів, то є доцільним розповсюдження на такі позови ч. 3 ст. 
22 Закону України «Про захист прав споживачів». 
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З огляду на те, що Україна є кандидатом на членство в ЄС та 
стратегічною метою держави є довгоочікуване приєднання до Євро-
пейського Союзу, то важливим кроком є дослідження статусу 
центрального банку країни-члена ЄС на прикладі Латвії, вивчення 
того як вплинуло членство у ЄС на функції латвійського центрально-
го банку чи його статус, що, є корисним для прогнозування майбут-
ніх законодавчих змін у цій сфері для України.  

Перш за все, зазначимо, що згідно із Законом Республіки Латвія 
«Про Банк Латвії» від 19.05.1992 року [1] та проектом Закону «Про 
Банк Латвії» № 2021/193.1, який набирає чинності від 01.01.2023 
року Latvijas Banka (далі – Банк Латвії) є центральним банком Латвії 

                                           
8 Дослідження проведено на виконання міжнародного проєкту в сфері освіти «619998-
EPP1-2020-1-UA-EPPJMO-MODULE Європейські стандарти захисту прав споживачів 
фінансових послуг» (спільний проект СумДУ, Еразмус+ Жан Моне Фонду та Виконав-
чого агентства з питань освіти та культури за підтримки ЄС). Підтримка Європейською 
комісією випуску цієї публікації не означає схвалення змісту, який відображає лише 
думки авторів, і Комісія не може нести відповідальність за будь-яке використання 
інформації, що міститься в ній. 


