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Криптовалюти набули значного поширення протягом останніх років, 

проте, завдяки анонімності й децентралізації вони також стали зручним 

інструментом у сфері економічної злочинності. Розуміння позитивних і 

негативних стимулів до використання криптовалют у економічній злочинності 

має вирішальне значення для розробки ефективної політики та стратегій 

боротьби з їх незаконним використанням, тому ця тема є актуальною для 

наукової спільноти. Метою цієї роботи є вивчення технічних та 

концептуальних характеристик криптовалют, що є позитивними та 

негативними стимулами їх залучення до економічної злочинності. 

Для усвідомлення ролі криптовалют у економічній злочинній 

діяльності важливо розуміти сутність поняття «криптовалюта». За 

визначенням (Yaga та et al., 2018) криптовалюти є цифровими активами в 

системі, які криптографічно надсилаються від одного користувача мережі 

блокчейн до іншого за допомогою цифрових підписів із парами асиметричних 

ключів. Основними відмінностями криптовалют від електронних 

національних валют є те, що їх емісують децентралізовано без участі 

державних установ, також криптовалюти існують виключно у цифровій формі. 

Ще однією відмінною рисою криптовалют є типи транзакцій, зокрема 

можливість переказів «від особи до особи» (або P2P) й обмінів на 

криптовалютних біржах. Транзакції «від особи до особи» є прямими 

переказами між користувачами, тобто здійснюються без залучення 

посередників у вигляді криптовалютних бірж або інших фінансових установ, 

таким чином, їх важко відслідкувати й контролювати. Обміни на 

криптовалютних біржах, тобто платформах, які дозволяють купувати та 

продавати криптовалюти, є більш публічними та захищеними за рахунок 

нагляду самих бірж та держави.  

Очевидно, що справжній обсяг криптовалюти задіяної в економічній 

злочинності точно оцінити неможливо через відсутність вичерпної бази даних, 

яка б відстежувала всі транзакції, та анонімність багатьох переказів, що 

ускладнює ідентифікацію зловмисників. Однак наявні оцінки обсягів 
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криптовалюти пов’язаних з незаконними акаунтами здатні надати загальне 

уявлення про тенденції цього ринку (рис. 1). За даними дослідження 

Chainalysis Inc, загальна вартість криптовалюти, отримання якої було 

пов’язано з злочинністю, у 2022 році досягла рекордного значення 20,6 

мільярдів доларів США (Grauer et al., 2023), не зважаючи на загальний спад 

ринку протягом року. Крім того, з рис. 1, очевидно, що протягом 2017-2022 

років цей показник мав загальну тенденцію до зростання, що також свідчить 

про збільшення обсягів залучення крипитовалют до злочинної діяльності. 

 

 
Рисунок 1. Вартість криптовалюти, отриманої незаконними акаунтами 

2017-2022 років (ілюстрація створена автором на основі даних (Grauer et al., 2023) 

 

З огляду на поширення використання криптовалют, як інструменту 

відмивання доходів від незаконної діяльності, шахрайства, ухилення від сплати 

податків, фінансування тероризму та інших економічинх злочинів, очевидно, 

що криптовалюти мають певні технічні й концептуальні особливості, що 

створюють позитивні стимули для їх використанню у злочинній діяльності. 

Пропонуємо охарактеризувати основні з них. 

1. Низький рівень державного регулювання: у більшості країн 

державні інституції не мають уповноважень для контролю майнінгу й обігу 

криптовалют, створення й ідентифікації облікових записів пов’язаних з ними, 

вилучення цифрових активів отриманих незаконним шляхом тощо, що 

створює позитивні економічні стимули для використання криптовалют для 

економічної злочинності. 

2. Труднощі ідентифікації учасників транзакцій: хоча блокчейн 

містить публічний запис кожної транзакції, обробленої мережею, 

ідентифікувати залучених сторін без додаткової інформації (яку можуть надати 

біржі або інтернет магазини) часто є неможливим (Brenig et al., 2015), також 

ідентифікація осіб задіяних у транзакції ускладнюється можливістю створення 

кількох облікових записів однією особою, усе це збільшує анонімність 

використання криптовалют і зменшує ризики отримання відповідальності за їх 

використання у злочинній діяльності. 

3. Простота конвертації: здатність легко конвертувати криптовалюти у 

фіатні валюти й навпаки полегшує злочинцям відмивання незаконно здобутих 

4,9 4,6

12,3
8,4

18,1
20,6

0

10

20

30

2017 2018 2019 2020 2021 2022

в
ар

ті
ст

ь
 

к
р

и
п

то
в
ал

ю
ти

, 

м
л
р

д
. 

д
о

л
. 
С

Ш
А



ВИКЛИКИ КІБЕРБЕЗПЕКИ ІНДУСТРІЇ ФІНАНСОВИХ ПОСЛУГ 

СЕКЦІЯ 2 КІБЕРЗАГРОЗИ У СФЕРІ ФІНАНСОВИХ ПОСЛУГ 62 

доходів, уникаючи їх виявлення правоохоронними органами і видаючи за 

законно здобуті кошти. 

4. Доступність: доступність і простота використання криптовалют 

можуть створити стимул для використання їх як інструменту економічних 

злочинів, оскільки вони забезпечують ефективний спосіб передачі цінностей 

через кордони країн без потреби в посередниках або державного нагляду, 

виключно за наявності пристрою з доступом до Інтернету. 

5. Швидкість і низька вартість транзакцій: транзакції фіатних валют 

зазвичай  передбачають високі комісії та значні витрати часу, що робить 

переміщення великих сум грошей більш складним і дорогим, в той час, як 

криптовалюти пропонують майже миттєвий час обробки транзакцій, комісії за 

які є відносно низькими або відсутніми, що робить їх більш привабливим 

варіантом для економічних злочинців. 

6. Безвідкличність: після підтвердження криптовалютної транзакції 

протокол не пропонує жодних функціональних можливостей для її скасування 

і повернення  стягнених коштів, ця схожість крипитовалютних операцій з 

готівковими робить їх зручним інструментом для шахрайства. 

7. Можливість здійснення платежів без посередника: здійснення 

транзакціїї з використанням криптовалюти не має необхідності у взаємодії з 

третіми сторонами для обробки транзакцій (Gowda & Chakravorty, 2021), що 

робить криптовалютні транзакції значно менш прозорими та контрольованими 

фінансовими інституціями, державою й громадськістю, а також ускладнює для 

правоохоронних органів виявлення та відстеження злочинної діяльності. 

Не зважаючи на значну кількість позитивних стимулів, що сприяють 

використанню криптовалют в незаконній діяльності, деякі їх характеристики 

навпаки роблять криптовалюти менш привабливим інструментом для 

використання в економічній злочинності. Такими характеристиками можуть 

бути: 

1. Низька ліквідність: хоча все більше продавців пропонують 

криптовалюти як спосіб оплати за реальні і цифрові товари та послуги, проте 

криптовалюти все ще є значно менш ліквідними за національні валюти, що 

обмежує шляхи використання коштів здобутих незаконним шляхом і створює 

необхідність обміну криптовалют на фіатні валюти. 

2. Висока волатильність: криптовалюти відомі своєю мінливістю цін 

(Baur & Dimpfl, 2021), така нестабільність може ускладнити злочинцям 

збереження вартості коштів здобутих незаконним шляхом та підвищити ризик 

фінансових втрат, таким чином, висока волатильність, характерна для 

криптовалют, є несприятливим фактором для їх використання в економічних 

злочинах. 

3. Запис транзакцій у публічній книзі блокчейну: криптовалюти 

використовують публічні книги, які реєструють усі транзакції та є видимими 
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для всіх користувачів, що робить можливим відстеження потенційно 

злочинних транзакцій, а також дій ідентифікованих злочинних акаунтів 

правоохоронними органами (Morishima & Matsutani, 2019), що полегшує 

відстеження злочинної діяльності. 

4. Необхідність наявності технічних знань: самостійне використання 

криптовалют вимагає від злочинців наявності певного рівня технічних знань і 

навичок, що може стати перешкодою для використання криптовалют, як 

інструменту економічних злочинів окремими особами. 

Підсумовуючи, незважаючи на труднощі з виявленням і 

ідентифікацією злочинців, наявні оцінки свідчать про загальну тенденцію до 

зростання участі криптовалют у економічній злочинній діяльності протягом 

2017-2022 років. У дослідженні було сформульовано та охарактеризовано 

основні технічні та концептуальні позитивні стимули до використання 

криптовалют у економічній злочинності. Також виявлено і розглянуто фактори, 

що є негативними стимулами до використання криптовалют у економічній 

злочинності. Результати роботи дозволяють розуміти сприятливі та 

несприятливі для залучення до економічної злочинності характеристики 

криптовалют, що може бути використаним для подальшого вивчення та 

розробки системи державного регулювання цифрових активів, яка покликана 

запобігати злочинній діяльності та створювати безпечне інвестиційне 

середовище шляхом, що мінімально заважатиме розвитку інновацій та 

зростанню галузі цифрових активів. 
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