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Ó ñòàòò³ çàïðîïîíîâàíà ñõåìà çàõèñòó ³íôîðìàö³¿, ÿêà ´ðóíòóºòüñÿ íà 

äèíàì³÷íîìó ðåæèì³ çì³íè (n, k, d) ïàðàìåòð³â àëãåáðà¿÷íèõ áëîêîâèõ êîä³â. 
Ïðîâåäåíî äîñë³äæåííÿ äèíàì³÷íèõ ñõåì çàõèñòó ³íôîðìàö³¿ íà êîäàõ Ð³äà-
Ñîëîìîíà. Äîñë³äæåíà óðàçëèâ³ñòü äèíàì³÷íèõ ñõåì äî àòàêè êðèïòîàíàë³òèêà 
ìåòîäîì ïåðåáîðó, íàäàí³ îö³íêè ÷àñó, íåîáõ³äíîãî äëÿ äåêîäóâàííÿ äèíàì³÷íèõ 
ñõåì êîäó Ð³äà-Ñîëîìîíà. 

ÂÑÒÓÏ 
Îñíîâîïîëîæí³ ïðàö³ Ê. Øåííîíà [1,2], â ÿêèõ ôîðìóëþþòüñÿ 

çàâäàííÿ çàâàäîñò³éêî¿ ïåðåäà÷³ ³íôîðìàö³¿ ç áóäü-ÿêîþ íàïåðåä çàäàíîþ 
òî÷í³ñòþ ³ ñåêðåòíî¿ ïåðåäà÷³ ³íôîðìàö³¿, ïðîïîíóþòü ÿê ðîçâ’ÿçîê çàäà÷³ 
âèêîðèñòîâóâàòè ïðèíöèï âèïàäêîâîñò³ âèêîðèñòîâóâàíèõ ñèãíàë³â. Ó 
ïåðøîìó âèïàäêó äëÿ çàâàäîñò³éêî¿ ïåðåäà÷³ ³íôîðìàö³¿ ïåðåäáà÷àºòüñÿ 
âèêîðèñòîâóâàòè âèïàäêîâ³ (n, k) – êîäè, óòâîðåí³ øëÿõîì âèïàäêîâîãî 
âèáîðó ç 2n ìîæëèâèõ äâ³éêîâèõ êîìá³íàö³é äîâæèíîþ n 2k êîìá³íàö³é, 
êîæíà ç ÿêèõ îòîòîæíþºòüñÿ ç îäí³ºþ ç ³íôîðìàö³éíèõ êîìá³íàö³é 
çàâäîâæêè k. Âèêîðèñòîâóþ÷è öþ ìîäåëü ñèãíàë³â äëÿ ïåðåäà÷³ ïî 
êàíàëó çâ'ÿçêó, Ê. Øåííîí äîâ³â òåîðåìó ïðî ìîæëèâ³ñòü ïåðåäà÷³ ïî 
êàíàëó çâ'ÿçêó ³íôîðìàö³¿ ç â³ðîã³äí³ñòþ ïîìèëêè, çàëåæíî¿ â³ä 
ïàðàìåòð³â n òà k, ùî ìîæå áóòè çðîáëåíà ÿêîìîãà ìàëîþ øëÿõîì âèáîðó 
â³äïîâ³äíèõ çíà÷åíü öèõ ïàðàìåòð³â. Äîâåäåííÿ ö³º¿ òåîðåìè ìàëî 
ôóíäàìåíòàëüíå çíà÷åííÿ äëÿ ñòâîðåííÿ òåîð³¿ çàâàäîñò³éêîãî êîäóâàííÿ, 
õî÷à íå äàâàëî êîíñòðóêòèâíèõ ïðîïîçèö³é ðåàë³çàö³¿ òàêî¿ ìîæëèâîñò³. 
Ó äðóã³é ïðàö³ áóëî äîâåäåíî, ùî øëÿõîì ïåðåòâîðåííÿ ³íôîðìàö³¿, ùî 
ïåðåäàºòüñÿ ó êâàç³âèïàäêîâó ïîñë³äîâí³ñòü, ùî íàäõîäèòü â êàíàë 
çâ'ÿçêó, ìîæíà çàáåçïå÷èòè ÿêèé çàâãîäíî âèñîêèé ñòóï³íü ñåêðåòíîñò³ 
³íôîðìàö³¿, ùî ïåðåäàºòüñÿ, êîëè ê³ëüê³ñòü ³íôîðìàö³¿ ó êðèïòîãðàì³ ïðî 
ïîâ³äîìëåííÿ, ùî ïåðåäàºòüñÿ, çàëåæèòü â³ä ñòóïåíÿ âèïàäêîâîñò³ 
ñèãíàë³â, ùî ïåðåäàþòüñÿ. 

Â³äçíà÷èìî, ùî â êëàñè÷í³é ïîñòàíîâö³ ðîçâ’ÿçàííÿ öèõ çàäà÷ 
íåñóì³ñíå, îñê³ëüêè ïðè ïåðåäà÷³ áëîê³â âèïàäêîâîãî êîäó â êàíàë 
íàäõîäèòü ò³ëüêè ï³äìíîæèíà ìîæëèâèõ ñèãíàë³â (2k ç 2n ìîæëèâèõ 
ñèãíàë³â). 

Ð³çí³ ï³äõîäè ùîäî çàñòîñóâàííÿ ìåòîä³â çàâàäîñò³éêîãî êîäóâàííÿ äëÿ 
çàõèñòó ³íôîðìàö³¿ ðîçãëÿäàëèñÿ ó ïðàöÿõ [3-5]. Îñíîâíà ìåòà 
äîñë³äæåíü, ùî ïðîâîäÿòüñÿ, ïîëÿãàº â ïîøóêó åôåêòèâíèõ ìåòîä³â 
ïðèõîâóâàííÿ (ìàñêóâàííÿ) øâèäêîãî ïðàâèëà äåêîäóâàííÿ áëîêîâèõ 
àëãåáðà¿÷íèõ êîä³â, âíàñë³äîê ÷îãî êðèïòîàíàë³òèê âèìóøåíèé 
âèêîðèñòîâóâàòè ñêëàäí³ àëãîðèòìè äåêîäóâàííÿ âèïàäêîâîãî êîäó. 
Âçàãàë³ äëÿ äåêîäóâàííÿ âèïàäêîâîãî ë³í³éíîãî áëîêîâîãî êîäó 
êðèïòîàíàë³òèê âèìóøåíèé âèêîðèñòîâóâàòè êîðåëÿö³éíèé äåêîäåð, 
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ñêëàäí³ñòü ÿêîãî çðîñòàº åêñïîíåíö³àëüíî â³ä äîâæèíè êîäó ³ éîãî 
âèïðàâëÿþ÷î¿ çäàòíîñò³. Ñêëàäí³ñòü äåêîäóâàííÿ óïîâíîâàæåíèì 
êîðèñòóâà÷åì çðîñòàº ïîë³íîì³àëüíî â³ä ïàðàìåòð³â êîäó, âíàñë³äîê ÷îãî 
âäàºòüñÿ âèçíà÷èòè îäíîñòîðîííþ êðèïòîãðàô³÷íó ôóíêö³þ, ÿêà 
âèêîðèñòîâóºòüñÿ ïðè ïîáóäîâ³ êðèïòîñèñòåìè. 

Äîñë³äæåííÿ ìåòîä³â êîäóâàííÿ ðàçîì ç äèíàì³÷íèì ðåæèìîì çì³íè 
(n, k, d) ïàðàìåòð³â êîäó, êîëè çàêîí çì³íè öèõ ïàðàìåòð³â 
íåïåðåäáà÷óâàíèé, äîçâîëÿº ï³äâèùèòè ³íôîðìàö³éíó ïðèõîâàí³ñòü 
(êîíô³äåíö³éí³ñòü) òà ³ì³òîçàõèùåí³ñòü ³íôîðìàö³¿, ùî ïåðåäàºòüñÿ,  íà 
ð³âí³ êîíòóðó äèíàì³÷íîãî êîäóâàííÿ [6]. Îäíî÷àñíî äîñÿãàºòüñÿ çíà÷íèé 
åíåðãåòè÷íèé âèãðàø çàëåæíî â³ä âèäó êàíàëó çâ'ÿçêó ³ ìåòîäó 
êîäóâàííÿ. Ó çâ'ÿçêó ç öèì ï³äâèùóþòüñÿ âèìîãè äî âèáîðó ìåòîäó 
êîäóâàííÿ, âèêîðèñòàííÿ ÿêîãî ïåðåäáà÷àºòüñÿ â êîíòóð³ äèíàì³÷íîãî 
êîäóâàííÿ. 

Òóò âàæëèâèìè õàðàêòåðèñòèêàìè º: 
− àíñàìáëü ìîæëèâèõ ïàðàìåòð³â êîäó, çì³íà ÿêèõ ïðèçâîäèòü äî 

çì³íè «òîíêî¿» ñòðóêòóðè êîäîâîãî ñëîâà; 
− ñïåêòð ìîæëèâèõ äîâæèí n; 
− îñíîâà àëôàâ³òó êîäó q; 
− îá÷èñëþâàëüíà ñêëàäí³ñòü àëãîðèòìó êîäóâàííÿ-äåêîäóâàííÿ; 
− õàðàêòåð ïîìèëîê, ùî ãàðàíòîâàíî âèïðàâëÿþòüñÿ. 
Ìåòîþ ñòàòò³ º äîñë³äæåííÿ êîä³â Ð³äà-Ñîëîìîíà ðàçîì ³ç äèíàì³÷íèì 

ðåæèìîì çì³íè (n, k, d) ïàðàìåòð³â êîäó. Îö³íêà ê³ëüêîñò³ ïåðåáîð³â ³ 
÷àñó, íåîáõ³äíèõ êðèïòîàíàë³òèêó äëÿ äåêîäóâàííÿ äèíàì³÷íèõ ñõåì êîäó 
Ð³äà-Ñîëîìîíà.  

 

ÎÑÍÎÂÍÀ ×ÀÑÒÈÍÀ 
Îäíèì ³ç îñíîâíèõ çàâäàíü òåîð³¿ çàâàäîñò³éêîãî êîäóâàííÿ º çàâäàííÿ 

ïîáóäîâè êîäó äîâæèíè n ç êîäîâîþ â³äñòàííþ d ç ìîæëèâîþ á³ëüøîþ 
ê³ëüê³ñòþ åëåìåíò³â, òîáòî ó ðàç³ ë³í³éíîãî êîäó ç ìîæëèâî á³ëüøîþ 
ðîçì³ðí³ñòþ k. Çà ðîêè ðîçâèòêó òåîð³¿ çàâàäîñò³éêîãî êîäóâàííÿ 
ñòâîðåíà âåëèêà ê³ëüê³ñòü ð³çíîìàí³òíèõ êîä³â. Ïðîòå íà ïðàêòèö³ 
çàñòîñîâóºòüñÿ â³äíîñíî íåâåëèêà ãðóïà çàâàäîñò³éêèõ àëãåáðà¿÷íèõ 
êîä³â: êîäè Áîóçà-×îóäõóð³-Õîêâ³íãåìà, êîäè Ð³äà-Ñîëîìîíà ³ ñòèñíóò³ 
êîäè. Íàéøèðøå çàñòîñîâóþòüñÿ öèêë³÷í³ êîäè ç âèÿâëåííÿì ïîìèëîê ó 
ñòàíäàðòíèõ ïðîòîêîëàõ HDLC, X.25/2 (LAP-B, LAP-M), ïðîòîêîëàõ 
SLIP, PPP.  

Öèêë³÷í³ êîäè º ï³äêëàñîì ó êëàñ³ ë³í³éíèõ êîä³â, ùî â³äïîâ³äàþòü 
äîäàòêîâ³é ñèëüí³é ñòðóêòóðí³é âèìîç³. ×åðåç öþ ñòðóêòóðó ïîøóê 
äîáðèõ çàâàäîñò³éêèõ êîä³â áóëà âèêîðèñòàíà òåîð³ÿ ïîë³â Ãàëóà. 
Á³ëüø³ñòü çàâåðøåíèõ ïîáóäîâ, ùî âèêîðèñòîâóþòü ³äå¿ ö³º¿ òåîð³¿, 
íàëåæàòü äî öèêë³÷íèõ êîä³â. Êð³ì òîãî, çàêëàäåí³ â îñíîâó ¿õ 
âèçíà÷åííÿ ³äå¿ òåîð³¿ ïîë³â Ãàëóà ïðèçâîäÿòü äî ïðîöåäóð êîäóâàííÿ ³ 
äåêîäóâàííÿ, åôåêòèâíèõ ÿê ç àëãîðèòì³÷íî¿, òàê ³ ç îá÷èñëþâàëüíî¿ 
òî÷êè çîðó.  

Íàéá³ëüøå ïîøèðåííÿ ñåðåä öèêë³÷íèõ êîä³â íàáóëè êîäè Áîóçà-
×îóäõóð³-Õîêâ³íãåìà. Ö³ êîäè ñòàíîâëÿòü âåëèêèé êëàñ êîä³â, ùî ëåãêî 
áóäóþòüñÿ, ç äîâ³ëüíèìè äîâæèíîþ áëîêó ³ øâèäê³ñòþ. Âàæëèâ³ñòü öèõ 
êîä³â çàáåçïå÷óºòüñÿ íå ò³ëüêè ãíó÷ê³ñòþ âèáîðó ¿õ ïàðàìåòð³â, àëå ³ òèì, 
ùî ïðè äîâæèíàõ áëîêó áëèçüêî äåê³ëüêîõ ñîòåíü áàãàòî ç íèõ º 
îïòèìàëüíèìè ñåðåä âñ³õ â³äîìèõ êîä³â ç ò³ºþ ñàìîþ äîâæèíîþ ³ 
øâèäê³ñòþ. 

Ïîðîäæóâàëüíèé ïîë³íîì êîäà Áîóçà-×îóäõóð³-Õîêâ³íãåìà âèçíà÷àºòüñÿ 
ÿê [7,8]: 

( ) 1 2 1. . .[ ( ), ( ),..., ( )]j j j tg x Í Î Ê f õ f õ f õ+ + −= , 
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äå ( )jf õ – ì³í³ìàëüíèé ìíîãî÷ëåí åëåìåíòà 

0 0( ), ,..., 2 1i mGF q i j j tα ∈ = + − . 

Êîð³ííÿì ( )jf õ º òàêîæ âñ³ åëåìåíòè êëàñó ñïîëó÷åíèõ åëåìåíò³â 

{ }2 1

,( ),( ) ,...,( ) ,
Si i i q i qα α α α

−
 

äå s – íàéìåíøå ö³ëå ÷èñëî, ÿêå âèçíà÷àºòüñÿ , .
Sq s mα α= ≺  

Ðîçãëÿíåìî öèêë³÷í³ êîäè äëÿ âèïàäêó m 1.=  Òîä³ ïîëå ñèìâîë³â 

(n, k, d) êîäó íàä GF(q)  çá³ãàºòüñÿ ç ïîëåì mGF(q ) . ßêùî êîä 

ïðèì³òèâíèé, òî îäåðæèìî êîä Ð³äà-Ñîëîìîíà [7,8], äîâæèíà ÿêîãî 
äîð³âíþº 

1 1.mn q q= − = −  

Ì³í³ìàëüíèé ìíîãî÷ëåí íàä GF(q) åëåìåíòà α , óçÿòîãî ç òîãî ñàìîãî 
ïîëÿ, äîð³âíþº  

f( )x x α= − . 

Ó êîä³ Ð³äà-Ñîëîìîíà, ÿêèé âèïðàâëÿº t ïîìèëîê, ÿê ïðàâèëî, áåðóòü 

0 1j = ,  òîä³ ïîðîäæóâàëüíèé ìíîãî÷ëåí çàïèñóºòüñÿ ó âèãëÿä³ 

( ) 2 2g ( )( )...( )tx õ x xα α α= − − − .                              (1) 

Ñòóï³íü ìíîãî÷ëåíà (1) çàâæäè äîð³âíþº 2t, çâ³äêè âèïëèâàº, ùî 
ïàðàìåòðè êîäó Ð³äà-Ñîëîìîíà ïîâ’ÿçàí³ ñï³ââ³äíîøåííÿì 

2n k t− = . 

Êð³ì òîãî, ó êîä³ Ð³äà-Ñîëîìîíà ìîæíà âèáðàòè òàêîæ áóäü-ÿêå ³íøå 
çíà÷åííÿ 0j , â öüîìó âèïàäêó ïîðîäæóâàëüíèé ìíîãî÷ëåí ìàº âèãëÿä 

( ) 0 0 0
1 2 1

g ( )( )...( )
t

x õ x xj j jα α α
+ + −

= − − − , 

äå α  – ïðèì³òèâí³ åëåìåíòè ïîëÿ GF(q) ; 0j = 1,n  – äîâ³ëüí³ åëåìåíòè 

ïîëÿ; t – âèïðÿìíà çäàòí³ñòü êîäó. 
Êîäè Ð³äà-Ñîëîìîíà º âàæëèâîþ ³ øèðîêî âèêîðèñòîâóâàíîþ 

ï³äìíîæèíîþ êîä³â Áîóçà-×îóäõóð³-Õîêâ³íãåìà. Êîä Ð³äà-Ñîëîìîíà ìàº 
ì³í³ìàëüíó â³äñòàíü 2 1= 1d = t n - k+ +  ³ º êîäîì ç ìàêñèìàëüíî 
äîñÿæíîþ êîäîâîþ â³äñòàííþ, òîáòî ïðè ô³êñîâàíèõ n ³ k íå ³ñíóº êîäó, ó 
ÿêîãî ì³í³ìàëüíà â³äñòàíü á³ëüøà, í³æ ó êîäó Ð³äà-Ñîëîìîíà. 

ßê ïðèêëàä çíàéäåìî ïîðîäæóâàëüíèé ìíîãî÷ëåí ( )g x äëÿ (7,5,3) 

êîäó Ð³äà-Ñîëîìîíà ç âèïðÿìíîþ çäàòí³ñòþ íàä 3GF(2 ) .  
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Ðîçøèðåíå ñê³í÷åíå ïîëå 3GF(2 ) , ïîáóäîâàíå çà ïðèì³òèâíèì 

ìíîãî÷ëåíîì 3( ) 1g x x x= + + , êëàñè çâ’ÿçàíèõ åëåìåíò³â ³ ì³í³ìàëüí³ 
ìíîãî÷ëåíè äëÿ êîæíîãî êëàñó íàâåäåí³ â òàáë.1. 

Äëÿ ïîáóäîâè ïîðîäæóâàëüíîãî ìíîãî÷ëåíà ( )g x  ìîæå áóòè âèáðàíå 

áóäü-ÿêå 0j , äëÿ ïðèêëàäó â³çüìåìî ì³í³ìàëüí³ ìíîãî÷ëåíè 
1

1( ) ( )f x x α= −  ³ 2
2( ) ( )f x x α= −  ³ îòðèìàºìî 

1 2 2 4 3( ) ( )( )g x x x x xα α α α= − − = + + ,  

äå 3GF(2 )α ∈ . 

Òàáëèöÿ 1 – Ñòðóêòóðà ðîçøèðåíîãî cê³í÷åííîãî ïîëÿ 3GF(2 )  

Ó äâ³éêîâîìó 
âèãëÿä³ 

Ó 
ëîãàðèôì³÷íîìó  

âèãëÿä³ 

Êëàñè çâ’ÿçàíèõ 
åëåìåíò³â 

Ì³í³ìàëüí³ 
ìíîãî÷ëåíè 

000 α −∞  
- - 

001 0α  { }0α  0
0 ( ) ( )f x x α= −  

010 1α  { }1α  1
1( ) ( )f x x α= −  

100 2α  { }2α  2
2( ) ( )f x x α= −  

011 3α  { }3α  3
3( ) ( )f x x α= −  

110 4α  { }4α  4
4 ( ) ( )f x x α= −  

111 5α  { }5α  5
5( ) ( )f x x α= −  

101 6α  { }6α  6
6 ( ) ( )f x x α= −  

 

Âèáèðàþ÷è áóäü-ÿê³ ³íø³ ì³í³ìàëüí³ ìíîãî÷ëåíè, íàïðèêëàä, 
5

5( ) ( )f x x α= −  ³ 6
6 ( ) ( )f x x α= − , òàêîæ îòðèìàºìî ïîðîäæóâàëüíèé 

ìíîãî÷ëåí ( )g x äëÿ (7,5,3) êîäó Ð³äà-Ñîëîìîíà: 

5 6 2 1 4( ) ( )( )g x x x x xα α α α= − − = + + . 

Òàêèì ÷èíîì, çì³íà áóäü-ÿêîãî ç ïàðàìåòð³â (n, k, j0, t) 
ïîðîäæóâàëüíîãî ìíîãî÷ëåíà êîäó Ð³äà-Ñîëîìîíà ïðèçâîäèòü äî óòâîðåííÿ 
íîâîãî ñóì³æíîãî êëàñó êîäó. Â öüîìó âèïàäêó, ÿêùî íà ïðèéìàëüí³é 
ñòîðîí³ íå â³äîìèé çàêîí çì³íè ïàðàìåòð³â ( )g x , òî äåêîäóâàííÿ º 
ñêëàäíèì îá÷èñëþâàëüíèì çàâäàííÿì. Êð³ì òîãî, êîäè Ð³äà-Ñîëîìîíà 
ìàþòü äîáð³ àíñàìáëåâ³ ñòðóêòóðí³ âëàñòèâîñò³; çì³íþþ÷è q-íó îñíîâó 
àëôàâ³òó, ìîæíà âèïðàâëÿòè ÿê ïîîäèíîê³, òàê ³ ïàêåòè ïîìèëîê. 

Ïðîâåäåìî äîñë³äæåííÿ ³íôîðìàö³éíî¿ ñêðèòíîñò³, ÿêó ìîæóòü 
çàáåçïå÷èòè äèíàì³÷í³ ñõåìè çàõèñòó ³íôîðìàö³¿ íà êîäàõ Ð³äà-Ñîëîìîíà. 

Çàô³êñóºìî (n, k, d) êîä Ð³äà-Ñîëîìîíà íàä GF(q). Ïîòåíö³àëüíà 
ñò³éê³ñòü äèíàì³÷íèõ ñõåì çàõèñòó ³íôîðìàö³¿ áóäå âèçíà÷àòèñÿ 
ïàðàìåòðàìè (n, k, j0, d) ïîðîäæóâàëüíîãî ìíîãî÷ëåíà êîäó Ð³äà-Ñîëîìîíà. 
Ñêëàäí³ñòü çëîìó S  òàêî¿ ñõåìè âèçíà÷àºòüñÿ ê³ëüê³ñòþ ïåðåáîð³â, 
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íåîáõ³äíèõ êðèïòîàíàë³òèêó äëÿ äåêîäóâàííÿ êîäó Ð³äà-Ñîëîìîíà, ³ 
âèçíà÷àºòüñÿ âåëè÷èíîþ 

N
m

1

S (2 )i
i=

= ∏ , 

äå iN degg( )x= . 
Ó òàáë.2 íàâåäåí³ ðàõóíêîâ³ äàí³ âåðõíüî¿ ãðàíèö³ ê³ëüêîñò³ ïåðåáîð³â, 

ÿê³ íåîáõ³äíî çðîáèòè êðèïòîàíàë³òèêó äëÿ äåêîäóâàííÿ êîä³â Ð³äà-

Ñîëîìîíà çàëåæíî â³ä øâèäêîñò³ êîäó 
k

R =
n

òà âåëè÷èíè ïîëÿ GF(q), íàä 

ÿêèì â³í ïîáóäîâàíèé. 

Òàáëèöÿ 2 – Ðàõóíêîâ³ äàí³ âåðõíüî¿ ãðàíèö³ ê³ëüêîñò³ ïåðåáîð³â, ÿê³ 
íåîáõ³äí³ êðèïòîàíàë³òèêó äëÿ äåêîäóâàííÿ êîä³â Ð³äà-Ñîëîìîíà 

GF(2m) 23 24 25 26 27 28 

2

3
R =  64  1048576  163,6  10⋅  378,5  10⋅  904  10⋅  2045  10⋅  

1

2
R =  512 94,2  10⋅  241,2  10⋅  576,2  10⋅  1347,2  10⋅  3081,1  10⋅  S  

1

4
R =  262144  142,8 10⋅  421,4  10⋅  865  10⋅  

2021,9  10⋅  4622,4  10⋅  

 

Îäíèì ç îñíîâíèõ ïîêàçíèê³â îö³íêè êðèïòîãðàô³÷íî¿ ñò³éêîñò³ º 
áåçïå÷íèé ÷àñ TÁ, ùî õàðàêòåðèçóº ÷àñ áåçïå÷íî¿ ðîáîòè äàíî¿ ñõåìè 
äèíàì³÷íîãî êîäóâàííÿ (êðèïòîàëãîðèòìó) çà óìîâè çàñòîñóâàííÿ 
êðèïòîàíàë³òèêîì ð³çíèõ ìåòîä³â êðèïòîàíàë³çó. 

Áåçïå÷íèé ÷àñ âèçíà÷àºòüñÿ çà êðèòåð³ºì ì³í³ìàëüíîãî ðèçèêó [9]: 

{ }
1 2 LÁ Á Á Ámin , , ...,T T T T= ,                               (2) 

äå 
iÁT – ÷àñ áåçïå÷íî¿ ðîáîòè äàíîãî êðèïòîàëãîðèòìó çà óìîâè 

çàñòîñóâàííÿ êðèïòîàíàë³òèêîì i-ãî (   1,Li = ) ìåòîäó êðèïòîàíàë³çó;  
L – ê³ëüê³ñòü â³äîìèõ ìåòîä³â êðèïòîàíàë³çó äëÿ äàíîãî 
êðèïòîàëãîðèòìó. 

Ðîçãëÿíåìî âåëè÷èíó, ÿêà õàðàêòåðèçóº áåçïå÷íèé ÷àñ çà óìîâè 
çàñòîñóâàííÿ êðèïòîàíàë³òèêîì i-ãî ìåòîäó êðèïòîàíàë³çó. Ïðè öüîìó 
ÿêùî º äåÿêèé àëãîðèòì, ÿêèé ðåàë³çóº i-é ìåòîä êðèïòîàíàë³çó, òî 
ñêëàäí³ñòü ðîçâ’ÿçàííÿ çàäà÷³ êðèïòîàíàë³çó îö³íþþòü ÿê ñêëàäí³ñòü 
ðåàë³çàö³¿ â³äïîâ³äíîãî àëãîðèòìó 

i
S  [9]. Òîä³ â³äïîâ³äíèé ïîêàçíèê 

áåçïå÷íîãî ÷àñó 
iÁT  çàïèøåòüñÿ ó âèãëÿä³ 

iÁ
i

S
T

γ
=

⋅ Ψ
,                                           (3) 

äå γ = 31622400 – ÷èñëîâèé êîåô³ö³ºíò äëÿ ïåðåðàõóíêó ñåêóíä â ðîêè; 
Ψ – ïðîäóêòèâí³ñòü îá÷èñëþâàëüíî¿ ñèñòåìè, ÿêà äîñòóïíà 
êðèïòîàíàë³òèêó.  

Òîä³ ç óðàõóâàííÿì (3) âèðàç (2) ïåðåïèøåòüñÿ ó âèãëÿä³ 



“Â³ñíèê ÑóìÄÓ. Ñåð³ÿ Òåõí³÷í³ íàóêè”,  ¹4’ 2008 43 

Á min , , ...,i i i
S S S

T
γ γ γ

  =  ⋅ Ψ ⋅ Ψ ⋅ Ψ  
, 

ùî åêâ³âàëåíòíî òàêîìó çàïèñó:  

min
Á

S
T

γ
=

⋅ Ψ
, 

äå minS  – ÷àñîâà ñêëàäí³ñòü àëãîðèòìó, ùî ðåàë³çîâóº íàéêðàùèé 

â³äîìèé ìåòîä êðèïòîàíàë³çó { }min 1 2min , , ...,
L

S S S S= . 

Ó òàáë. 3 íàâåäåí³ ðîçðàõóíêîâ³ çíà÷åííÿ ÷àñó, íåîáõ³äíîãî 
êðèïòîàíàë³òèêó äëÿ çëîìó êðèïòîàëãîðèòìó ïðè ð³çíèõ äîâæèíàõ ³ 
øâèäêîñòÿõ êîäó Ð³äà-Ñîëîìîíà,  à òàêîæ çàëåæíî â³ä äîñòóïíèõ 
êðèïòîàíàë³òèêó îá÷èñëþâàëüíèõ ïîòóæíîñòåé.  

 

Òàáëèöÿ 3 – Ðîçðàõóíêîâ³ çíà÷åííÿ ÷àñó, íåîáõ³äíîãî 
êðèïòîàíàë³òèêó äëÿ çëîìó êðèïòîàëãîðèòìó 

Ψ \ GF(2m) 23 24 25 26 

2
R

3
=  

ðåæèì  
ðåàëüíîãî 

÷àñó 

ðåæèì  
ðåàëüíîãî 

÷àñó 
1161 ðîê³â 2,7⋅1024 

ðîê³â 

1
R

2
=  

ðåæèì  
ðåàëüíîãî 

÷àñó 
11 ãîä 3,8⋅1010 

ðîê³â 
2⋅1044 ðîê³â 

10-3 GFlops

 

1
R

4
=  

ðåæèì  
ðåàëüíîãî 

÷àñó 
9 ðîê³â 4,5⋅1028 

ðîê³â 
1,6⋅1073 
ðîê³â 

2
R

3
=  

ðåæèì  
ðåàëüíîãî 

÷àñó 

ðåæèì  
ðåàëüíîãî 

÷àñó 
1,161 ðîê³â 2,7⋅1021 

ðîê³â 

1
R

2
=  

ðåæèì  
ðåàëüíîãî 

÷àñó 
40 ñ 3,8⋅107 ðîê³â 2⋅1041 ðîê³â 

1 GFlops 

 

1
R

4
=  

ðåæèì  
ðåàëüíîãî 

÷àñó 
32 äîáè 4,5⋅1025 

ðîê³â 
1,6⋅1070 
ðîê³â 

2
R

3
=  

ðåæèì  
ðåàëüíîãî 

÷àñó 

ðåæèì  
ðåàëüíîãî 

÷àñó 
10 ãîäèí 2,7⋅1018 

ðîê³â 

1
R

2
=  

ðåæèì  
ðåàëüíîãî 

÷àñó 

ðåæèì  
ðåàëüíîãî 

÷àñó 
3,8⋅104 ðîê³â 2⋅1038 ðîê³â 103GFlops 

1
R

4
=  

ðåæèì  
ðåàëüíîãî 

÷àñó 
7,6 ãîäèí 4,5⋅1022 

ðîê³â 
1,6⋅1067 
ðîê³â 

2
R

3
=  

ðåæèì  
ðåàëüíîãî 

÷àñó 

ðåæèì  
ðåàëüíîãî 

÷àñó 
36 ñ 2,7⋅1015 

ðîê³â 

1
R

2
=  

ðåæèì  
ðåàëüíîãî 

÷àñó 

ðåæèì  
ðåàëüíîãî 

÷àñó 
380 ðîê³â 2⋅1035 ðîê³â 

 106GFlops 

 

1
R

4
=  

ðåæèì  

ðåàëüíîãî ÷àñó 27 ñ 4,5⋅1019 ðîê³â 1,6⋅1064 ðîê³â 

Ïðèì³òêà. 1 GFlops äîð³âíþº øâèäêîä³¿ îá÷èñëþâàëüíî¿ ìàøèíè
109 îï/ñ [9] 
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Àíàë³ç òàáë.3 ïîêàçóº, ùî íà ñüîãîäí³ êîäè íàä ðîçøèðåííÿì 

cê³í÷åííîãî ïîëÿ 3 4GF(2 ) GF(2 )- º ñëàáêèìè äî çëîìó ìåòîäîì ïðîñòîãî 

ïåðåáîðó. Ç óðàõóâàííÿì ïðîãíîçó ðîçâèòêó îá÷èñëþâàëüíèõ çàñîá³â íà 
íàéáëèæ÷³ ðîêè áåçïå÷íà åôåêòèâíà äîâæèíà n êîäó Ð³äà-Ñîëîìîíà 
ñòàíîâèòü çíà÷åííÿ 64 ³ á³ëüøå ñèìâîë³â (ðîçøèðåííÿ cê³í÷åííîãî ïîëÿ 

5GF(2 ) ³ á³ëüøå).  

ÂÈÑÍÎÂÊÈ 

Ïåðñïåêòèâíèì íàïðÿìîì ó ðîçâèòêó òåîð³¿ êðèïòîãðàô³¿ º ìåòîäè 
çàõèñòó ³íôîðìàö³¿, ùî áàçóþòüñÿ íà âèêîðèñòàíí³ áëîêîâèõ 
àëãåáðà¿÷íèõ êîä³â. ¯õ çàñòîñóâàííÿ äîçâîëÿº ïîºäíóâàòè çàâàäîñò³éêå 
êîäóâàííÿ ³ç ñïåö³àëüíèì ïåðåòâîðåííÿì ³íôîðìàö³¿. Öå äàº ìîæëèâ³ñòü 
³íòåãðîâàíî (îäíèì ïðèéîìîì) ï³äâèùóâàòè ³íôîðìàö³éíó ïðèõîâàí³ñòü ³ 
äîñòîâ³ðí³ñòü ïåðåäà÷³ ³íôîðìàö³¿. 

Äîñë³äæåííÿ äèíàì³÷íèõ ñõåì çàõèñòó ³íôîðìàö³¿ íà êîäàõ Ð³äà-
Ñîëîìîíà ïîêàçàëè, ùî çì³íà áóäü-ÿêîãî ç ïàðàìåòð³â (n, k, j0, t) 
ïîðîäæóâàëüíîãî ìíîãî÷ëåíà êîäó Ð³äà-Ñîëîìîíà ïðèçâîäèòü äî 
óòâîðåííÿ íîâîãî ñóì³æíîãî êëàñó êîäó. Â öüîìó âèïàäêó ÿêùî äëÿ 
êðèïòîàíàë³òèêà íåâ³äîìèé çàêîí çì³íè ïàðàìåòð³â, òî äåêîäóâàííÿ º 
ñêëàäíèì îá÷èñëþâàëüíèì çàâäàííÿì.  

Âñòàíîâëåíî, ùî íàéåôåêòèâí³øå, çà ê³ëüê³ñòþ ïåðåáîð³â, º 
çàñòîñóâàííÿ êîäó Ð³äà-Ñîëîìîíà, ïîáóäîâàíîãî íàä ðîçøèðåííÿì 

cê³í÷åííîãî ïîëÿ 5GF(2 )≥ . 

 

SUMMARY 
 

DYNAMIC SCHEME OF INFORMATION PROTECTION ON  
RÅÅDE-SALMON’S CODES 

V.I. Grabchak 

Scheme of information protection based on dynamic conditions change of the block codes 
parameters is proposed. The investigation of the dynamic scheme of information protection on 
Rååde-Salmon’s codes is conducted. The vulnerability of dynamic scheme to the cryptoanalyst 
attack by surplus method is investigated, the evaluations of time necessary for the decoding of 
Rååde-Salmon’s code dynamic scheme are proposed. 
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