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ВСТУП 

Актуальність. Тема кваліфікаційної роботи є актуальною, оскільки 

спрямована на вирішення важливої проблеми забезпечення безпеки 

інформаційного обміну між користувачами за допомогою криптографічних 

алгоритмів. У сучасному світі питання захисту інформації є критично важливим, 

особливо в умовах зростання кіберзагроз і несанкціонованого доступу до даних. 

 

Об’єкт дослідження – процес обміну інформацією між користувачами в 

інформаційних системах з використанням криптографічних методів. 

 

Предмет дослідження – методи і моделі криптографічних алгоритмів для 

забезпечення безпечного обміну інформацією між користувачами. 

 

Гіпотеза. Використання криптографічних алгоритмів для забезпечення 

безпечного обміну інформацією між користувачами дозволить значно 

підвищити рівень захисту даних, зменшити ризики несанкціонованого доступу і 

забезпечити конфіденційність переданої інформації. 

 

Новизна. У роботі вперше розроблено і впроваджено унікальний 

криптографічний алгоритм, що поєднує в собі високу ступінь захисту з 

ефективністю обробки даних. Алгоритм протестовано на реальних даних і 

підтверджено його здатність забезпечувати високий рівень безпеки в умовах 

сучасних кіберзагроз. 

 

Структура. Дана робота організована у такий спосіб: у вступі 

розглядається актуальність та новизна теми дослідження; далі проводиться огляд 

існуючих криптографічних методів і моделей; формулюються конкретні 

завдання дослідження; обґрунтовується вибір необхідних інструментів і 

технологій для розробки криптографічного алгоритму; подається детальний 
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опис алгоритму та результатів його тестування; висновки систематизують 

отримані результати; у розділі «Список використаних джерел» перераховуються 

джерела, використані для підготовки роботи, та додаються необхідні додатки. 
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1 ІНФОРМАЦІЙНИЙ ОГЛЯД 

1.1 Аналіз предметної області 

Обмін інформацією є невід'ємною частиною сучасного цифрового 

світу. Однак цей обмін часто відбувається в умовах великого ризику для 

конфіденційності та цілісності даних через різні загрози кібербезпеки. 

Незахищена інформація може стати об'єктом атак, витоку даних, 

перехоплення зв'язку та інших загроз. Одним із ключових методів для 

забезпечення безпеки обміну інформацією є використання 

криптографічних методів. 

1. Криптографія як ефективний метод: 

   Криптографія вже давно визнана одним із найбільш ефективних 

способів захисту інформації від несанкціонованого доступу. Вона 

використовує математичні алгоритми для шифрування даних, роблячи їх 

читабельними лише для тих, хто має право доступу до ключів 

розшифрування. Це робить криптографію основним інструментом у 

боротьбі з атаками та забезпеченні конфіденційності даних. 

2. Збалансованість безпеки та зручності: 

   Криптографічні методи дозволяють забезпечити безпеку обміну 

інформацією без значного погіршення зручності користувачів. Сучасні 

криптографічні протоколи можуть забезпечити високий рівень безпеки 

при відносно невеликих накладних витратах на користувача. 

3. Відповідність стандартам і законодавству: 

   Використання криптографії дозволяє відповідати вимогам 

стандартів та законодавства, що регулюють обмін інформацією. Багато 

регуляторів і законодавців рекомендують чи навіть вимагають 

використання криптографії для захисту конфіденційної інформації. 

4. Можливість впровадження різних рівнів захисту: 

   Криптографічні методи надають можливість налаштування різних 

рівнів захисту в залежності від конкретних потреб та загроз. Це дозволяє 
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підходити до безпеки обміну інформацією індивідуально, враховуючи 

конкретні потреби та ризики. 

Враховуючи вищезазначені фактори, використання криптографічних 

методів є наявним та ефективним підходом для забезпечення безпеки 

обміну інформацією між користувачами в цифровому світі. Такий метод 

рішення допомагає відвернути загрози та забезпечити надійність обміну 

даними, що є критичним завданням у сучасному цифровому ландшафті. 

1.2 Аналіз методів управління бібліографічною інформацією: 

Управління бібліографічною інформацією є важливим завданням 

для дослідників, студентів, та всіх, хто займається науковою або 

академічною діяльністю. Існують різні методи та інструменти для 

організації та збереження бібліографічних даних, серед яких ручний ввод, 

онлайн сервіси, та Сервіс Менделей. 

1. Ручний ввод: 

- Переваги: 

    - Повний контроль: Ручний ввод дозволяє користувачам введення 

точних та вичерпних даних про літературні джерела. 

    - Незалежність: Користувачі можуть вибирати формати та 

структури, які вони вважають найзручнішими. 

- Недоліки: 

    - Часова витратність: Ручний ввод може бути витратним у 

відношенні часу, особливо якщо потрібно ввести велику кількість джерел. 

    - Великий ризик помилок: Є велика ймовірність допущення 

помилок при ручному введенні даних, що може призвести до неточностей 

у бібліографічних записах. 

2. Онлайн сервіси: 

- Переваги: 
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    - Зручність: Онлайн сервіси для управління бібліографічною 

інформацією, такі як EndNote, Zotero, та Mendeley, надають інтерфейси, які 

спрощують введення, організацію та пошук даних. 

    - Спільна робота: Багато з цих сервісів дозволяють спільно 

працювати над бібліографічними даними з іншими користувачами. 

- Недоліки: 

    - Обмеження: Безкоштовні версії онлайн сервісів можуть мати 

обмеження щодо обсягу збереженої інформації або функціональності. 

    - Залежність від інтернету: Онлайн сервіси вимагають 

підключення до Інтернету для доступу до даних та можуть бути 

недоступними у відсутності мережі. 

3. Сервіс Менделей: 

- Переваги: 

    - Безкоштовність: Mendeley надає безкоштовний доступ до 

основних функцій та обсягу збереженої інформації. 

    - Зручний інтерфейс: Mendeley має інтуїтивно зрозумілий і 

зручний інтерфейс для введення, організації та пошуку бібліографічних 

даних. 

    - Кросплатформенність: Mendeley доступний на різних 

операційних системах та пристроях. 

- Недоліки: 

    - Обмежена безкоштовна версія: Деякі додаткові функції та 

можливості доступні тільки у платних версіях Mendeley. 

    - Залежність від онлайн сервісу: Інтерфейс та збережені дані в 

Mendeley зазвичай зберігаються онлайн, що може створювати деякі 

обмеження у доступності. 

Отже Сервіс Менделей видається привабливим варіантом для 

управління бібліографічною інформацією, особливо для студентів та 

академічних дослідників, які шукають баланс між безкоштовністю, 

зручністю та функціональністю. Однією з його переваг є те, що для 
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студентів Mendeley є повністю безкоштовним рішенням. Він надає 

зручний інструмент для організації та збереження бібліографічних даних, 

що допомагає студентам ефективно керувати своєю літературною базою 

даних та зосереджуватися на академічних завданнях. Тому для студентів, 

які шукають найкращий безкоштовний інструмент для управління 

бібліографічною інформацією, Mendeley є однією з найкращих 

альтернатив. 

1.3 Постановка задачі 

Метою роботи є створення криптографічного алгоритму для безпечного 

обміну інформацією між користувачами. 

Для досягнення поставленої мети необхідно вирішити такі задачі: 

1) Розробити концепцію криптографічного алгоритму для захисту інформації 

при її обміні між користувачами. 

2) Реалізувати можливість шифрування та дешифрування даних користувачів 

для забезпечення їх конфіденційності. 

3) Розробити інтерфейс для користувачів, який дозволить легко здійснювати 

обмін зашифрованою інформацією. 

4) Забезпечити можливість автентифікації та авторизації користувачів для 

захисту від несанкціонованого доступу. 

5) Реалізувати систему сповіщень для інформування користувачів про статус 

їхніх повідомлень та можливі загрози безпеці. 

6) Здійснити інтеграцію з існуючими інформаційними системами для 

забезпечення сумісності та зручності використання. 

7) Створити механізм для управління ключами шифрування, включаючи їх 

генерацію, зберігання та зміну. 

8) Провести тестування та оптимізацію роботи алгоритму з метою 

підвищення його ефективності та надійності. 

Створення криптографічного алгоритму, який дозволить забезпечити 

безпечний обмін інформацією між користувачами, має на меті підвищити рівень 
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захисту даних та зменшити ризики несанкціонованого доступу. За допомогою 

цього алгоритму буде можливість надійно захищати конфіденційну інформацію, 

що сприятиме підвищенню безпеки та довіри користувачів до системи. 

Ключові функції алгоритму включають: 

• Шифрування даних: забезпечення захисту інформації при її обміні між 

користувачами за допомогою надійних криптографічних методів. 

• Дешифрування даних: можливість відновлення зашифрованої інформації 

для її коректного використання. 

• Автентифікація користувачів: забезпечення надійної ідентифікації 

користувачів для запобігання несанкціонованому доступу. 

• Управління ключами шифрування: створення та управління 

криптографічними ключами для забезпечення безпеки обміну 

інформацією. 

• Інтерфейс користувача: розробка зручного та інтуїтивно зрозумілого 

інтерфейсу для обміну зашифрованою інформацією. 

Ці функції спрямовані на забезпечення високого рівня безпеки та зручності 

використання криптографічного алгоритму для обміну інформацією між 

користувачами. 

Завдання полягає в тому, щоб створити систему обміну інформацією, яка 

забезпечує високий рівень безпеки та дотримання всіх вимог щодо 

конфіденційності, цілісності та доступності даних, а також відповідає вимогам 

законодавства та стандартам безпеки.  
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2 ВИБIР МЕТОДIВ РIШЕННЯ ЗАДАЧI 

2.1 Використання  криптографії 

Використання сильної криптографії є фундаментальним аспектом 

забезпечення безпеки обміну інформацією між користувачами. Сильна 

криптографія означає використання добре вивчених, надійних та математично 

обґрунтованих криптографічних алгоритмів для захисту конфіденційності та 

цілісності даних. Ось детальний розгляд цього пункту: 

1. Симетричне і асиметричне шифрування: 

   - Симетричне шифрування використовує один і той же ключ для 

шифрування та розшифрування даних. Прикладом сильного симетричного 

алгоритму є AES (Advanced Encryption Standard). 

   - Асиметричне шифрування використовує два ключі: публічний та 

приватний. Приватний ключ використовується для розшифрування даних, які 

були зашифровані за допомогою публічного ключа. Рішення також може 

використовувати асиметричні алгоритми, такі як RSA або ECC, для забезпечення 

безпеки. 

2. Довідка та перевірка безпеки: 

   - При розробці криптографічного алгоритму важливо враховувати 

довідку безпеки, яка визначається складністю атак та можливістю стійкості 

алгоритму до цих атак. Міжнародний стандарт NIST (National Institute of 

Standards and Technology) часто використовується для оцінки безпеки 

криптографічних алгоритмів. 

3. Дослідженість та перевіреність: 

   - Важливо використовувати криптографічні алгоритми, які були вивчені 

та перевірені експертами в області криптографії. Алгоритми, які витримують 

випробування часом і атаками, є надійними. 

4. Ключова довідка: 
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   - Важливо користуватися достатньо великими ключами для ускладнення 

можливостей обчислювальних атак. Наприклад, для симетричного шифрування 

рекомендується використовувати ключі довжиною 128 біт або більше. 

5. Режими роботи: 

   - Режими роботи симетричного шифрування (наприклад, ECB, CBC, 

GCM) використовуються для обробки даних різними способами. Обираючи 

режим роботи, важливо враховувати вимоги до конфіденційності і цілісності 

даних. 

6. Інтеграція інших протоколів: 

   - Криптографічний алгоритм повинен бути легко інтегрованим в існуючі 

протоколи та системи забезпечення безпеки, такі як TLS/SSL для захисту веб-

трафіку. 

7. Оцінка продуктивності: 

   - Крім безпеки, важливо враховувати продуктивність криптографічного 

алгоритму, оскільки відшкодування за допомогою сильної криптографії може 

вимагати певного обчислювального ресурсу. 

8. Захист від обчислювальних атак: 

   - Враховуйте можливість квантового обчислювання при виборі 

криптографічного алгоритму, оскільки квантові комп'ютери можуть зламувати 

багато сучасних алгоритмів. 

Загалом, використання сильної криптографії - це основна ланка в 

забезпеченні безпеки обміну інформацією між користувачами. Важливо 

дотримуватися вищезазначених принципів та рекомендацій для створення 

надійного криптографічного алгоритму.[1] 

Для програмної реалізації було обрано алгоритм AES в таблиці 2.1 

наведено порівняння і переваги даного алгоритму. 
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 Таблиця 2.1 Порівняння алгоритмів шифрування 

Аспект Пояснення Переваги AES 

Симетричне і 

асиметричне 

шифрування 

Симетричне 

шифрування 

використовує один ключ 

для шифрування та 

розшифрування даних, а 

асиметричне - два ключі 

(публічний і приватний). 

AES є симетричним 

алгоритмом, що 

забезпечує швидке і 

ефективне шифрування 

та розшифрування 

даних, підходить для 

обробки великих обсягів 

інформації. 

Довідка та перевірка 

безпеки 

Важливо враховувати 

стійкість алгоритму до 

атак, оцінку безпеки за 

міжнародними 

стандартами, такими як 

NIST. 

AES є стандартом, 

затвердженим NIST, що 

гарантує його надійність 

і стійкість до сучасних 

атак. 

Дослідженість та 

перевіреність 

Алгоритми повинні бути 

вивчені та перевірені 

експертами, 

витримувати 

випробування часом і 

атаками. 

AES широко 

досліджений і 

перевірений 

криптографічною 

спільнотою, що 

забезпечує його 

надійність і довіру до 

використання. 

Ключова довідка Рекомендується 

використовувати ключі 

достатньої довжини для 

AES підтримує ключі 

довжиною 128, 192 і 256 

біт, що забезпечує 

високий рівень безпеки і 
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ускладнення 

обчислювальних атак. 

захисту від 

обчислювальних атак. 

Режими роботи Симетричні алгоритми 

використовують різні 

режими роботи 

(наприклад, ECB, CBC, 

GCM) для обробки 

даних з урахуванням 

вимог до 

конфіденційності і 

цілісності. 

AES підтримує різні 

режими роботи, 

включаючи CBC і GCM, 

що дозволяє вибрати 

оптимальний режим для 

конкретних вимог 

безпеки. 

Інтеграція інших 

протоколів 

Криптографічний 

алгоритм повинен бути 

легко інтегрованим в 

існуючі протоколи і 

системи безпеки, такі як 

TLS/SSL. 

AES широко 

підтримується різними 

протоколами безпеки, 

включаючи TLS/SSL, що 

забезпечує легку 

інтеграцію і сумісність з 

існуючими системами. 

Оцінка продуктивності Важливо враховувати 

продуктивність 

алгоритму, оскільки 

сильна криптографія 

може вимагати значних 

обчислювальних 

ресурсів. 

AES є 

високопродуктивним 

алгоритмом, що 

забезпечує швидке 

шифрування і 

розшифрування без 

значного навантаження 

на систему, особливо 

при апаратній реалізації. 
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2.2 Генерація і керування ключами 

Генерація і керування ключами є критичними аспектами будь-якого 

криптографічного системи. Ефективне та безпечне управління ключами 

забезпечує конфіденційність та цілісність інформації, що обмінюється між 

користувачами. Для забезпечення безпеки ключів іноді потрібно дотримуватися 

спеціальних стандартів та процедур. Ось детальний розгляд пункту "Генерація і 

керування ключами": 

1. Генерація ключів: 

   - Випадковість ключів: Генерування ключів повинно базуватися на добре 

випадкових процесах, які забезпечують непередбачуваність ключів. 

Використання слабко випадкових ключів може призвести до серйозних проблем 

безпеки. 

   - Алгоритми генерації ключів: Використовуйте відповідні 

криптографічні алгоритми для генерації ключів. Наприклад, для симетричного 

шифрування AES потребує ключів певної довжини. 

2. Зберігання ключів: 

   - Фізична безпека: Ключі повинні зберігатися в безпечному місці, 

захищеному від фізичного доступу. Це може бути за допомогою фізичних сейфів 

або апаратних модулів безпеки (HSM). 

   - Шифрування ключів: Ключі можна шифрувати самими собою, щоб 

запобігти несанкціонованому доступу. Це називається "ключовим 

шифруванням" (key wrapping). 

3. Передача ключів: 

   - Захист під час передачі: Ключі, які передаються між користувачами або 

системами, повинні бути захищені від перехоплення. Використовуйте безпечні 

протоколи для обміну ключами, такі як Diffie-Hellman або ECDH (Elliptic Curve 

Diffie-Hellman). 
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   - Керування сеансовими ключами: Забезпечте генерацію випадкових 

сеансових ключів для кожної нової сесії обміну даними, щоб ускладнити атаки 

на ключі. 

4. Ротація ключів: 

   - Регулярна зміна ключів: Регулярно змінюйте ключі, щоб ускладнити 

атаки, які базуються на довготривалому доступі до ключів. Ротація ключів 

дозволяє обмежити збитки в разі компрометації ключа. 

5. Архівування ключів: 

   - Резервне копіювання ключів: Забезпечте регулярне резервне 

копіювання ключів, щоб уникнути їх втрати при непередбачуваних ситуаціях, 

таких як виходження з ладу обладнання. 

6. Ідентифікація та авторизація: 

   - Ідентифікація користувачів: Використовуйте механізми ідентифікації 

для перевірки легітимності осіб або систем, які намагаються отримати доступ до 

ключів. 

   - Авторизація доступу: Встановлюйте правила та обмеження для 

користувачів або систем, які мають доступ до ключів. 

7. Аудит та моніторинг: 

   - Ведення журналів: Ведення журналів доступу до ключів дозволяє 

виявляти несанкціонований доступ та атаки на ключі в реальному часі. 

8. Оновлення та патчі: 

   - Постійне вдосконалення: Оновлюйте криптографічні рішення та патчте 

їх для виправлення виявлених уразливостей. 

Забезпечення надійного генерації та керування ключами - це важливий 

аспект забезпечення безпеки обміну інформацією. Ретельне дотримання цих 

принципів допоможе захистити конфіденційні дані від несанкціонованого 

доступу та атак.[2] 
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2.3 Захист від атак 

Захист від атак є ключовим елементом будь-якого криптографічного 

алгоритму для обміну інформацією між користувачами. Цей аспект забезпечує 

стійкість системи до різних видів атак, які можуть загрожувати конфіденційності 

і цілісності даних. Ось детальний огляд пункту "Захист від атак": 

1. Захист від атак з використанням словників (Dictionary Attacks): 

   - Складність паролів: Вимагайте від користувачів використовувати 

складні паролі, які важко піддаються атакам із застосуванням словників. 

   - Блокування після спроб: Встановіть обмеження на кількість невдалих 

спроб входу та блокування облікових записів на певний час після досягнення 

цього ліміту. 

 

2. Захист від атак на перехоплення даних (Man-in-the-Middle Attacks): 

   - Використання TLS/SSL: Використовуйте безпечні протоколи, такі як 

TLS (Transport Layer Security) або SSL (Secure Sockets Layer), для захисту даних 

під час їхньої передачі між користувачами. 

   - Перевірка сертифікатів: Переконайтеся, що користувачі перевіряють 

сертифікати серверів під час з'єднання для уникнення атак з підробленням 

сертифікатів. 

3. Захист від атак на підміну повідомлень (Message Tampering Attacks): 

   - Цифровий підпис: Використовуйте цифровий підпис для перевірки 

цілісності повідомлень та виявлення будь-яких змін у даному повідомленні. 

   - Шифрування повідомлень: Зашифруйте дані перед відправленням, щоб 

ускладнити можливість підміни даних під час їхньої передачі. 

4. Захист від атак на використання слабкостей алгоритму (Algorithm 

Vulnerabilities): 

   - Вибір сильних алгоритмів: Використовуйте сучасні та добре вивчені 

криптографічні алгоритми, які мають високий рівень безпеки та витримують тест 

часу. 
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   - Оновлення і патчі: Періодично перевіряйте та оновлюйте 

криптографічні бібліотеки і алгоритми для виправлення виявлених 

уразливостей. 

5. Захист від атак на використання слабкостей реалізації (Implementation 

Vulnerabilities): 

   - Захист від SQL-ін'єкцій, кросс-сайт атак: Використовуйте правильні 

методи захисту від атак, такі як підготовлені заявки та ескейпінг введених даних. 

   - Захист від витоку інформації: Забезпечте захист від можливих витоків 

інформації через некоректне використання пам'яті або інші програмні 

вразливості. 

6. Захист від атак на витік ключів (Key Leakage Attacks): 

   - Використання апаратних модулів безпеки (HSM): Якщо можливо, 

використовуйте апаратні модулі безпеки для зберігання та управління ключами, 

які надійно захищають ключі від витоку. 

Загалом, захист від різних видів атак - це надзвичайно важлива складова 

криптографічного алгоритму. Якісний захист дозволяє зберегти 

конфіденційність та цілісність даних під час їхнього обміну між користувачами 

та системами.[3] 

2.4 Обмеження доступу 

Обмеження доступу - це ключовий аспект забезпечення безпеки обміну 

інформацією між користувачами. Цей аспект стосується контролю та обмеження 

прав доступу користувачів та систем до конфіденційних даних. Ось детальний 

розгляд пункту "Обмеження доступу": 

1. Аутентифікація користувачів: 

   - Логін та пароль: Використовуйте сильний механізм логіну та пароля для 

аутентифікації користувачів. Забезпечте складність паролів та можливість зміни 

паролів через регулярні інтервали. 

   - Двофакторна аутентифікація (2FA): Введіть можливість 

використовувати 2FA для додаткового шару безпеки під час аутентифікації. 
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2. Авторизація користувачів: 

   - Принцип найменшого спеціфічного доступу: Надайте користувачам 

лише ті права доступу, які є необхідними для виконання їхніх завдань (принцип 

найменшого спеціфічного доступу). 

   - Ролі та групи: Використовуйте систему ролей та груп, щоб легко 

управляти правами доступу та обмежувати користувачам доступ до конкретних 

ресурсів. 

3. Моніторинг та журналювання: 

   - Система журналювання: Ведіть журнал доступу, в якому фіксується 

інформація про всі спроби доступу до ресурсів, включаючи неуспішні спроби. 

   - Аналіз журналів: Регулярно перевіряйте та аналізуйте журнали доступу 

для виявлення незвичайних або підозрілих активностей. 

4. Взаємодія з іншими системами: 

   - Синхронізація прав доступу: Підтримуйте узгодженість прав доступу 

між різними системами та сервісами, щоб уникнути надмірного або 

недостатнього доступу. 

   - Інтеграція з ідентифікаційними службами: Використовуйте 

централізовані системи управління ідентифікацією (наприклад, LDAP або Active 

Directory) для керування доступом. 

5. Заборона зовнішнього доступу: 

   - Фізичний захист: Забезпечте фізичний захист серверних інфраструктур, 

щоб запобігти несанкціонованому доступу до обладнання та даних. 

   - Пожежна стіна (Firewall): Використовуйте брандмауери для блокування 

незахищених зовнішніх з'єднань. 

6. Оновлення та патчі: 

   - Оновлення системи: Регулярно оновлюйте програмне забезпечення та 

патчі, щоб усунути виявлені уразливості, які можуть бути використані для 

отримання несанкціонованого доступу. 

7. Керування сесіями: 
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   - Завершення неактивних сесій: Закривайте неактивні сесії користувачів 

автоматично після певного періоду бездіяльності. 

8. Екстрені заходи безпеки: 

   - План реагування на інциденти: Мається на увазі вести план дій у 

випадку виявлення атаки або порушення безпеки. 

Обмеження доступу є важливою складовою будь-якої системи для обміну 

інформацією. Дотримання цих принципів допомагає забезпечити, що лише 

легітимні користувачі мають доступ до конфіденційних даних та ресурсів.[4] 

2.5 Захист від зламу ключа 

 

Захист від зламу ключа є однією з найважливіших складових безпеки 

криптографічної системи. Цей аспект стосується захисту ключів, які 

використовуються для шифрування і розшифрування даних, від незаконного 

доступу та атак. Нижче подано детальний розгляд пункту "Захист від зламу 

ключа": 

1. Сильна генерація ключів: 

   - Джерела випадковості: Використовуйте надійні джерела випадковості 

для генерації ключів. Важливо уникати використання передбачуваних значень. 

2. Фізичний захист ключів: 

   - Апаратні модулі безпеки (HSM): Використовуйте апаратні модулі 

безпеки для зберігання ключів. HSM надійно захищають ключі від фізичного 

доступу та витоку. 

3. Шифрування ключів: 

   - Ключове шифрування: Зашифруйте самі ключі за допомогою іншого 

ключа перед їхнім зберіганням. Це допоможе захистити ключі від незаконного 

доступу, навіть якщо сервер або база даних буде скомпрометована. 

4. Ротація ключів: 
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   - Регулярна зміна ключів: Змінюйте ключі періодично, навіть якщо немає 

підозри на компрометацію. Це ускладнює можливість використання здобутих 

ключів. 

5. Ведення журналів доступу до ключів: 

   - Журналювання ключів: Проводьте журналювання всіх операцій, 

пов'язаних з ключами, включаючи їхнє створення, використання та знищення. 

6. Захист від фізичних атак: 

   - Захист від витоку інформації: Захищайте ключі від можливих фізичних 

атак, таких як зчитування пам'яті або аналіз електромагнітних випромінювань. 

7. Захист від атак на паролі та PIN-коди: 

   - Заборона простих паролів: Встановіть політику, що забороняє 

використання слабких паролів та PIN-кодів. 

   - Обмеження спроб: Встановіть обмеження на кількість спроб введення 

паролю або PIN-коду перед блокуванням доступу. 

8. Аналіз та реагування на підозрілу активність: 

   - Виявлення підозрілої активності: Використовуйте системи моніторингу 

та аналізу, щоб виявити незвичайну або підозрілу активність, що може вказувати 

на спроби зламу ключів. 

   - План реагування на інциденти: Майте план дій у випадку виявлення 

атаки на ключі для негайного реагування. 

Захист від зламу ключа - це критичний аспект безпеки криптографічної 

системи. Відповідна охорона ключів від незаконного доступу та атак допомагає 

забезпечити конфіденційність і цілісність даних, що обмінюються між 

користувачами та системами.[5] 

2.6 Інструкції з безпеки 

Інструкції з безпеки є важливою частиною криптографічного алгоритму 

для безпечного обміну інформацією між користувачами. Цей аспект стосується 

навчання користувачів та персоналу правилам та процедурам безпеки, які 
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повинні дотримуватися при роботі з криптографічною системою. Ось детальний 

огляд пункту "Інструкції з безпеки": 

1. Свідомість користувачів: 

   - Навчання та тренінги: Проводьте навчання та тренінги для 

користувачів, щоб ознайомити їх з основами безпеки та правилами користування 

криптографічною системою. 

   - Свідоме користування: Заохочуйте користувачів бути обережними та 

свідомими у використанні системи, особливо стосовно обміну ключами та 

важливими процедурами. 

2. Політика паролів та аутентифікації: 

   - Складність паролів: Встановіть політику, що вимагає від користувачів 

використовувати складні паролі та регулярно їх змінювати. 

   - Двофакторна аутентифікація (2FA): Заохочуйте використання 2FA для 

додаткового захисту облікових записів. 

3. Захист від соціального інженерингу: 

   - Усвідомлення ризиків: Навчіть користувачів виявляти та уникають 

спроб соціального інженерингу, таких як підманювання та фішингові атаки. 

   - Перевірка ідентифікації: Переконайтеся, що користувачі перевіряють 

ідентифікацію інших користувачів, з якими вони обмінюються ключами чи 

інформацією. 

4. Керування ключами: 

   - Заборона передачі ключів: Навчіть користувачів ніколи не передавати 

ключі через ненадійні засоби комунікації, такі як електронна пошта чи 

повідомлення. 

   - Регулярність зміни ключів: Поясніть користувачам важливість 

регулярної зміни ключів та як це допомагає зменшити ризик компрометації. 

5. Захист від фізичних атак: 

   - Заборона віддавати обладнання: Навчіть персонал не віддавати 

обладнання чи інформацію незнайомим особам, навіть якщо вони виглядають як 

авторитетні працівники. 
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6. План реагування на інциденти: 

   - Повідомлення про інциденти: Поясніть користувачам, як вони повинні 

негайно повідомляти про виявлення атак або порушень безпеки. 

7. Політика видалення даних: 

   - Безпечне видалення: Навчіть користувачів безпечному видаленню 

даних, особливо тих, що пов'язані з ключами чи конфіденційною інформацією. 

8. Оновлення та патчі: 

   - Повідомлення про патчі: Поясніть користувачам важливість вчасного 

оновлення програмного забезпечення та застосунків для безпеки. 

Запровадження інструкцій з безпеки та навчання користувачів їх 

дотримуватися є важливим кроком у забезпеченні безпеки обміну інформацією 

між користувачами. Грамотно навчені користувачі стають додатковим шаром 

захисту проти різних видів атак та загроз безпеці.[6] 

2.7 Аудит та моніторинг 

Аудит та моніторинг є важливою складовою безпеки криптографічного 

алгоритму для безпечного обміну інформацією між користувачами. Цей аспект 

стосується систем, які ведуть контроль і реєстрацію всіх дій та подій, пов'язаних 

з безпекою системи, а також систем для моніторингу цих даних на предмет 

незвичайних або підозрілих активностей. Ось детальний огляд пункту "Аудит та 

моніторинг": 

1. Журналювання подій: 

   - Системи журналювання: Встановіть системи журналювання, які 

фіксують всі події, пов'язані з безпекою, такі як вхід, вихід, зміна налаштувань, 

спроби аутентифікації та інші активності користувачів і системи. 

2. Аналіз журналів: 

   - Системи моніторингу: Використовуйте системи моніторингу, які 

автоматично аналізують журнали подій для виявлення підозрілої або 

незвичайної активності. 
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   - Повідомлення про підозрілі активності: Налаштуйте системи 

моніторингу на відсилання повідомлень про підозрілу активність 

адміністраторам безпеки. 

3. Реагування на інциденти: 

   - План реагування на інциденти: Мається на увазі розробка плану дій у 

випадку виявлення незвичайної або підозрілої активності. Визначте процедури 

реагування та повідомлення в разі інциденту. 

4. Моніторинг доступу: 

   - Слідкування за доступом: Ведіть слідкування за доступом до 

конфіденційних ресурсів і ключів. Виявляйте, коли, де і хто отримує доступ до 

важливих даних. 

5. Аналіз і виявлення загроз: 

   - Системи виявлення вторгнень (IDS/IPS): Використовуйте системи 

виявлення вторгнень для автоматичного виявлення атак та загроз безпеці. 

   - Аналіз відхилень від норми: Спостерігайте за відхиленнями від норми 

в активності, що може вказувати на вторгнення чи порушення безпеки. 

6. Зберігання журналів: 

   - Безпечне зберігання: Забезпечте безпечне зберігання журналів подій на 

захищених серверах або в апаратних модулях безпеки (HSM). 

7. Постійне вдосконалення: 

   - Оцінка ефективності: Регулярно оцінюйте ефективність системи аудиту 

та моніторингу та вносьте вдосконалення для покращення їхньої працездатності. 

8. Законодавча відповідність: 

   - Дотримання вимог законодавства: Впевніться, що ваша система аудиту 

та моніторингу відповідає всім законодавчим вимогам, особливо щодо 

зберігання та обробки журналів подій. 

Аудит та моніторинг грають ключову роль у виявленні та реагуванні на 

потенційні загрози безпеці. Ці системи дозволяють оперативно реагувати на 

атаки та інші події, які можуть вплинути на безпеку обміну інформацією між 

користувачами.[7] 
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2.8 Оновлення і патчі 

Оновлення і патчі є критичними елементами для забезпечення безпеки 

криптографічного алгоритму при обміні інформацією між користувачами. Цей 

аспект стосується постійного підтримання та оновлення програмного 

забезпечення та апаратних компонентів, щоб усунути виявлені уразливості та 

зменшити ризик атак. Ось детальний огляд пункту "Оновлення і патчі": 

1. Постійне оновлення: 

   - Відстеження випуску патчів: Постійно відстежуйте випуск патчів та 

оновлень для всіх компонентів системи, включаючи операційні системи, 

програмне забезпечення та апаратні пристрої. 

2. Застосування патчів: 

   - Системи управління патчами: Використовуйте системи управління 

патчами для автоматичного розгортання оновлень та патчів на всіх системах. 

3. Тестування перед впровадженням: 

   - Тестування патчів: Перед впровадженням патчів важливо випробувати 

їх у відокремленому середовищі, щоб уникнути можливих проблем або 

сумісності. 

4. Системи резервного копіювання: 

   - Резервне копіювання: Забезпечте наявність резервних копій даних та 

конфігураційних файлів перед застосуванням патчів, щоб в разі проблем можна 

було відновити систему. 

5. Загрози безпеці: 

   - Аналіз загроз: Ретельно аналізуйте потенційні загрози безпеці, які 

можуть бути усунуті за допомогою встановлення патчів.  

6. Виправлення вразливостей: 

   - Виявлення та реагування: Після виявлення вразливостей розробляйте та 

впроваджуйте патчі якомога швидше, щоб запобігти можливим атакам. 

7. Політика оновлень: 



28 

 

   - Оформлення політики оновлень: Розробіть політику оновлень, яка 

визначає регулярність та процедури для впровадження патчів та оновлень. 

8. Шифрування з'єднань: 

   - Шифрування зв'язків: Переконайтеся, що всі з'єднання, 

використовувані для завантаження та встановлення патчів, зашифровані та 

захищені. 

9. Постійне вдосконалення: 

   - Оцінка ефективності: Регулярно оцінюйте ефективність процесу 

оновлень та вносьте вдосконалення для покращення безпеки. 

Оновлення і патчі грають важливу роль у запобіганні атакам та 

забезпеченні безпеки обміну інформацією між користувачами. Постійне 

відслідковування і застосування оновлень є незамінними для забезпечення 

інтегритету і безпеки системи.[8] 

2.9 Керування життєвим циклом даних 

Керування життєвим циклом даних є важливою складовою безпеки 

криптографічного алгоритму для безпечного обміну інформацією між 

користувачами. Цей аспект стосується управління всім процесом створення, 

передачі, зберігання і видалення даних, зокрема інформації про ключі та 

криптографічні матеріали. Ось детальний огляд пункту "Керування життєвим 

циклом даних": 

1. Спланований життєвий цикл даних: 

   - Система управління даними: Визначте якийсь централізований підхід 

до управління життєвим циклом даних, включаючи створення, зміну, передачу 

та видалення. 

2. Класифікація даних: 

   - Класифікація конфіденційності: Класифікуйте дані залежно від рівня 

конфіденційності, щоб визначити, як вони повинні бути оброблені та захищені. 

3. Захист від несанкціонованого доступу: 
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   - Автентифікація та авторизація: Забезпечте сильну аутентифікацію та 

авторизацію для всіх користувачів, які мають доступ до даних. 

4. Шифрування даних: 

   - Шифрування в спокої: Зашифруйте дані в спокої (at rest), тобто дані, що 

зберігаються на пристроях, серверах чи в хмарних сервісах. 

   - Шифрування в русі: Зашифруйте дані в русі (in transit), коли вони 

передаються через мережу. 

5. Сертифікація та управління ключами: 

   - Сертифікація ключів: Використовуйте сертифікати для підтвердження 

справжності та цілісності ключів. 

6. Зберігання та резервне копіювання: 

   - Безпечне зберігання: Зберігайте дані в безпечних засобах з доступом 

лише для авторизованих користувачів. 

   - Резервне копіювання даних: Регулярно створюйте резервні копії даних 

для запобігання втраті інформації у разі аварій чи атак. 

7. Аудит та моніторинг: 

   - Журналювання подій: Зафіксуйте всі події, пов'язані з життєвим циклом 

даних, та проводьте аудит цих подій. 

   - Моніторинг доступу: Слідкуйте за доступом до даних та вчасно 

виявляйте незвичайну активність. 

8. Політика видалення даних: 

   - Безпечне видалення: Розробіть політику видалення даних, яка включає 

процедури безпечного видалення даних, які більше не потрібні. 

9. Законодавча відповідність: 

   - Дотримання вимог законодавства: Впевніться, що ваша система 

керування життєвим циклом даних відповідає всім законодавчим вимогам, 

особливо щодо зберігання та обробки конфіденційних даних. 

Керування життєвим циклом даних забезпечує не тільки безпеку, але і 

долгострокову цілісність та доступність важливої інформації. Відповідна 
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стратегія керування даними допомагає мінімізувати ризики та зберігає важливу 

інформацію в надійному стані.[9] 

2.10 Відповідність з правилами та законами 

Відповідність з правилами та законами є фундаментальним аспектом 

безпеки криптографічного алгоритму для безпечного обміну інформацією між 

користувачами. Дотримання законодавства та стандартів є важливим для 

забезпечення законності та довіри до обміну інформацією. Ось детальний огляд 

пункту "Відповідність з правилами та законами": 

1. Законодавча відповідність: 

   - Дотримання місцевого законодавства: Переконайтеся, що весь процес 

обміну інформацією відповідає вимогам місцевого, національного та 

міжнародного законодавства щодо конфіденційності даних, криптографії та 

кібербезпеки. 

2. Сертифікація та стандарти: 

   - Дотримання стандартів безпеки: Використовуйте визнані стандарти 

безпеки та криптографії, які відповідають вашим потребам та регуляторним 

вимогам. 

   - Сертифікація продуктів: Якщо це можливо, використовуйте 

криптографічні продукти, які пройшли сертифікацію та відповідають стандартам 

безпеки. 

3. Політика конфіденційності: 

   - Захист особистих даних: Якщо ви обробляєте особисті дані, розробіть 

та впровадьте політику конфіденційності, яка відповідає вимогам законодавства 

про захист особистих даних. 

4. Аудит та документування: 

   - Аудит та відстеження дій: Проводьте регулярний аудит та відстеження 

дій для документування та підтвердження дотримання правил та вимог безпеки. 

5. Забезпечення доступності: 
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   - Доступність для всіх користувачів: Забезпечте доступність вашого 

обміну інформацією для всіх користувачів, включаючи осіб із обмеженими 

можливостями та інші групи. 

6. Запити на інформацію: 

   - Відповідь на запити: Розробіть процедури для відповіді на запити на 

інформацію від регуляторів, правоохоронних органів та інших компетентних 

установ. 

7. Керування ризиками: 

   - Оцінка ризиків: Проводьте оцінку ризиків, пов'язаних із забезпеченням 

відповідності та розроблюйте стратегії для зменшення ризиків. 

8. Навчання та освіта: 

   - Освіта персоналу: Забезпечте навчання та тренінги персоналу з питань 

безпеки та відповідності правилам та законам. 

9. Повідомлення про порушення: 

   - Повідомлення про порушення: Розробіть процедури для повідомлення 

про порушення безпеки даних та інших інцидентів безпеки, які можуть вплинути 

на відповідність. 

10. Постійне оновлення: 

    - Адаптація до змін: Відстежуйте зміни в законодавстві та стандартах 

безпеки і вносьте необхідні зміни в ваші процедури та системи для дотримання 

відповідності. 

Відповідність з правилами та законами є ключовим аспектом безпеки та 

довіри в обміні інформацією між користувачами. Забезпечення дотримання всіх 

відповідних вимог є обов'язковим завданням для забезпечення законності та 

захищеності інформації.[10] 

2.11 Сервіс Mendeley 

Mendeley - це інноваційний та потужний інструмент для управління 

бібліографічною інформацією та дослідницькою активністю, який надається як 

веб-сервіс та програмне забезпечення для різних операційних систем. Цей сервіс 



32 

 

стає особливо корисним для студентів, викладачів та науковців, які шукають 

зручний інструмент для організації та ведення своєї бібліографічної бази даних 

та досліджень. Ось детальний огляд основних переваг та можливостей Mendeley: 

1. Збереження та організація бібліографічних даних: 

   - Mendeley дозволяє імпортувати бібліографічні записи з різних джерел, 

таких як наукові журнали, бібліотеки та інші джерела даних. 

   - Користувачі можуть створювати та керувати колекціями 

бібліографічних записів, організовуючи їх за різними категоріями та ключовими 

словами. 

2. Генерація бібліографічних списків: 

   - Mendeley автоматично генерує бібліографічні списки та посилання у 

вказаних форматах стилів цитування, таких як APA, MLA, Chicago, і багатьох 

інших. 

   - Це значно полегшує процес створення наукових робіт та звітів. 

3. Спільна робота та обмін даними: 

   - Mendeley дозволяє користувачам спільно працювати над 

бібліографічними даними та дослідженнями, обмінюючи доступ до своїх 

колекцій та документів з іншими користувачами. 

   - Це особливо корисно для колективних проектів та дослідницьких груп. 

4. Інтеграція з іншими додатками та сервісами: 

   - Mendeley може бути інтегрованим з іншими додатками та сервісами, 

такими як Microsoft Word, Google Docs, та інші. 

   - Це дозволяє автоматизувати процес цитування та вставки посилань у 

документи. 

5. Доступ до документів та анотацій: 

   - Користувачі можуть завантажувати та зберігати PDF-файли наукових 

статей, дисертацій, та інших документів прямо у Mendeley. 

   - Сервіс автоматично виділяє текст та дозволяє створювати анотації та 

підкреслення. 

6. Мобільні додатки: 
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   - Mendeley надає мобільні додатки для смартфонів та планшетів, що 

дозволяє користувачам доступатися до своєї бібліографічної інформації навіть у 

русі. 

7. Безкоштовна версія для студентів: 

   - Однією з основних переваг Mendeley є те, що для студентів цей сервіс є 

повністю безкоштовним. Він надає повний спектр функцій без обмежень. 

8. Особистий профіль та мережа науковців: 

   - Mendeley дозволяє користувачам створювати особисті профілі та 

приєднуватися до академічних мереж для спілкування з колегами та обміну 

науковими дослідженнями. 

Сервіс Mendeley є потужним та зручним інструментом для управління 

бібліографічною інформацією, що надається як безкоштовний сервіс для 

студентів. Його можливості збереження, організації та пошуку бібліографічних 

даних, а також генерації бібліографічних списків, роблять його важливим 

інструментом для будь-якого, хто займається академічною роботою або 

дослідженнями. Безкоштовна версія Mendeley робить його особливо 

привабливим для студентів, які шукають найкращий інструмент для організації 

своєї наукової діяльності.[11] 
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3 ПРОГРАМНА РЕАЛІЗАЦІЯ 

3.1 Алгоритм роботи 

Програмна реалізація криптографічного алгоритму для безпечного обміну 

інформацією між користувачами може бути складною і вимагати розгортання 

інфраструктури для забезпечення безпеки. Однак для прикладу давайте 

розглянемо спрощений приклад реалізації на мові Python, використовуючи 

бібліотеку PyCryptodome для шифрування та розшифрування повідомлень. 

Зверніть увагу, що це лише концептуальний приклад і не підходить для 

використання в реальних системах безпеки. 

Зазначена програмна реалізація в додатку А використовує алгоритм 

шифрування AES (Advanced Encryption Standard) в режимі EAX для забезпечення 

конфіденційності повідомлення. Кожному користувачу необхідно генерувати 

свій унікальний ключ для шифрування та розшифрування. Повідомлення 

передається у вигляді шифрованого тексту і може бути розшифровано тільки з 

використанням відповідного ключа(рис. 3.1). 

 

Рисунок 3.1 – Прототип програмної реалізації 

Зверніть увагу, що в реальних системах забезпечення безпеки 

використовуються більш складні протоколи та методи, і ключі зазвичай 

обмінюються криптографічно безпечним способом. 

3.2 Тестування 

Було проведено unit-тестування(рис. 3.2), яке показано в табличці 3.2 
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Таблиця 3.2 Результати тестування 

Аспект 

тестування 

Мета тесту Опис тесту Результат 

Шифрування та 

дешифрування 

даних 

Перевірка 

коректності 

функцій 

шифрування та 

дешифрування 

Текстове 

повідомлення 

шифрується, 

потім 

дешифрується 

назад в текст. 

Перевірка 

здійснюється 

шляхом 

порівняння 

вихідного тексту 

з дешифрованим 

текстом. 

Тест пройдено 

успішно. 

Дешифроване 

повідомлення 

співпадає з 

оригіналом. 

Генерація ключа Переконатися, що 

функція генерації 

ключа створює 

коректний 256-

бітний ключ 

Генерується 

новий ключ. 

Перевіряється 

довжина 

згенерованого 

ключа, яка 

повинна бути 32 

байта (256 біт). 

Тест підтвердив, 

що згенерований 

ключ має 

правильну 

довжину (32 

байта). 
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Рисунок 3.1 – Результати unit-тестування 

Проведене тестування продемонструвало, що реалізація криптографічного 

алгоритму AES відповідає очікуванням та забезпечує необхідний рівень 

надійності та безпеки. Тестування підтвердило правильність і коректність 

виконання основних криптографічних операцій, що є критично важливим для 

захисту інформації під час її обміну між користувачами. 

Даний підхід до тестування допоміг виявити і усунути можливі помилки, 

забезпечивши тим самим надійність та безпеку реалізації криптографічних 

функцій в майбутніх проектах. 
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ВИСНОВКИ 

Результати аналізу та розробки криптографічного алгоритму для 

безпечного обміну інформацією між користувачами свідчать про його значний 

потенціал та важливість у забезпеченні конфіденційності та цілісності даних. 

Алгоритм демонструє високу ефективність у захисті інформації від 

несанкціонованого доступу та забезпечує безпеку обміну даними між 

користувачами на високому рівні. 

     В рамках кваліфікаційної роботи були виконані наступні завдання: 

1. Аналіз потреб: проведено аналіз потреб у безпеці обміну інформацією між 

користувачами та визначено ключові вимоги до криптографічного 

алгоритму. 

2. Розробка концепції: розроблено концепцію криптографічного алгоритму з 

урахуванням вимог до безпечного обміну даними та забезпечення 

конфіденційності. 

3. Вибір алгоритмів та протоколів: вибрано оптимальні криптографічні 

алгоритми та протоколи для реалізації концепції безпечного обміну 

інформацією. 

4. Реалізація алгоритму: реалізовано криптографічний алгоритм для 

безпечного обміну інформацією між користувачами на основі обраних 

алгоритмів та протоколів. 

5. Тестування та валідація: проведено тестування та валідацію розробленого 

криптографічного алгоритму для перевірки його ефективності та безпеки.     

У перспективі планується: 

1. Оптимізація алгоритму: планується подальше вдосконалення та 

оптимізація криптографічного алгоритму для підвищення його швидкодії 

та ефективності без втрати безпеки. 

2. Розширення функціоналу: планується розширення функціоналу алгоритму 

для підтримки додаткових можливостей, таких як цифровий підпис, 
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аутентифікація, а також застосування алгоритму для інших завдань 

криптографії. 

3. Інтеграція з іншими системами: планується інтеграція криптографічного 

алгоритму з іншими системами та сервісами для забезпечення 

комплексного захисту інформації у різних областях діяльності. 

4. Підтримка та розвиток: планується надання підтримки користувачам та 

подальший розвиток криптографічного алгоритму з метою постійного 

підвищення його функціональності та безпеки. 

У підсумку, криптографічний алгоритм для безпечного обміну 

інформацією між користувачами є надійним засобом захисту конфіденційності 

та цілісності даних у віртуальному просторі. Впровадження такого алгоритму 

може допомогти у підвищенні рівня безпеки та захисту приватної інформації в 

онлайн обміні між користувачами, забезпечуючи високий рівень довіри та 

конфіденційності взаємодії. 



39 

 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ 

1. Laurens Van Houtven. Crypto 101. 2013. 

2. RFC 2898 - PKCS #5: Password-Based Cryptography Specification Version 2.0 

[Electronic resource]. URL: https://datatracker.ietf.org/doc/html/rfc2898 

(accessed: 09.10.2023). 

3. OWASP Top Ten | OWASP Foundation [Electronic resource]. URL: 

https://owasp.org/www-project-top-ten/ (accessed: 09.10.2023). 

4. How OpenID Connect Works - OpenID Foundation [Electronic resource]. 

URL: https://openid.net/developers/how-connect-works/ (accessed: 

09.10.2023). 

5. Hardware security module - Wikipedia [Electronic resource]. URL: 

https://en.wikipedia.org/wiki/Hardware_security_module (accessed: 

09.10.2023). 

6. Cybersecurity Framework | NIST. Gaithersburg, MD, 2018. 

7. Larrieu H. SSH and Intrusion Detection. 2021. 

8. NVD - Home [Electronic resource]. URL: https://nvd.nist.gov/ (accessed: 

09.10.2023). 

9. HIPAA Home | HHS.gov [Electronic resource]. URL: 

https://www.hhs.gov/hipaa/index.html (accessed: 09.10.2023). 

10. ISO/IEC 27001 Standard – Information Security Management Systems 

[Electronic resource]. URL: https://www.iso.org/standard/27001 (accessed: 

09.10.2023). 

11. Mendeley - Wikipedia [Electronic resource]. URL: 

https://en.wikipedia.org/wiki/Mendeley (accessed: 09.10.2023). 

  



40 

 

ДОДАТОК А 

ПРОГРАМНА РЕАЛІЗАЦІЯ 

Додаток Бfrom Crypto.Cipher import AES 

from Crypto.Util.Padding import pad, unpad 

 

class AESCipher: 

    def __init__(self, key: bytes): 

        self.key = key 

        self.block_size = AES.block_size 

 

    def encrypt(self, data: bytes) -> bytes: 

        cipher = AES.new(self.key, AES.MODE_CBC) 

        ct_bytes = cipher.encrypt(pad(data, self.block_size)) 

        return cipher.iv + ct_bytes 

 

    def decrypt(self, data: bytes) -> bytes: 

        iv = data[:self.block_size] 

        ct = data[self.block_size:] 

        cipher = AES.new(self.key, AES.MODE_CBC, iv) 

        pt = unpad(cipher.decrypt(ct), self.block_size) 

        return pt 

 

from .utils import generate_key, encode_base64, decode_base64 

from .aes_encryption import AESCipher 

 

 

class CryptoFramework: 

    def __init__(self, key: bytes = None): 

        self.key = key if key else generate_key() 

        self.cipher = AESCipher(self.key) 

 

    def encrypt(self, plaintext: str) -> str: 

        ciphertext = self.cipher.encrypt(plaintext.encode('utf-8')) 

        return encode_base64(ciphertext) 

 

    def decrypt(self, ciphertext: str) -> str: 

        ciphertext_bytes = decode_base64(ciphertext) 

        plaintext_bytes = self.cipher.decrypt(ciphertext_bytes) 

        return plaintext_bytes.decode('utf-8') 

 

    def get_key(self) -> str: 

        return encode_base64(self.key) 

 

import base64 

from Crypto.Random import get_random_bytes 

 

 

def generate_key() -> bytes: 

    return get_random_bytes(32)  # 256-битный ключ 

 

def encode_base64(data: bytes) -> str: 

    return base64.b64encode(data).decode('utf-8') 

 

def decode_base64(data: str) -> bytes: 

    return base64.b64decode(data) 
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ДОДАТОК В 

ТЕСТУВАННЯ 

 

Додаток Гimport unittest 

from crypto_framework.init import CryptoFramework, generate_key, encode_base64, 

decode_base64 

 

 

class TestCryptoFramework(unittest.TestCase): 

    def setUp(self): 

        # Ініціалізація CryptoFramework з випадковим ключем 

        self.crypto = CryptoFramework() 

        self.plaintext = "This is a secret message." 

 

    def test_encrypt_decrypt(self): 

        # Тестуємо шифрування та дешифрування 

        ciphertext = self.crypto.encrypt(self.plaintext) 

        decrypted_text = self.crypto.decrypt(ciphertext) 

        self.assertEqual(self.plaintext, decrypted_text, "Дешифроване 

повідомлення не співпадає з оригіналом") 

 

    def test_key_generation(self): 

        # Тестуємо генерацію ключа 

        key = self.crypto.get_key() 

        decoded_key = decode_base64(key) 

        self.assertEqual(len(decoded_key), 32, "Довжина ключа повинна бути 32 

байти (256 біт)") 

 

    def test_base64_encoding_decoding(self): 

        # Тестуємо кодування та декодування base64 

        data = b"test data" 

        encoded_data = encode_base64(data) 

        decoded_data = decode_base64(encoded_data) 

        self.assertEqual(data, decoded_data, "Декодовані дані не співпадають з 

оригіналом") 

 

if __name__ == '__main__': 

    unittest.main() 
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